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MANUAL DE INSTALACION DE FIREWALL OPNSENSE

Paso 1 — Descarga de 1SO de OPNsense

Dirigirse al siguiente enlace:

https://opnsense.org/

Dentro de la pagina oficial del firewall, aparecera la siguiente pantalla:

tners Support Blog Download Official Shop

Version 22.7 - "Powerful Panther"

From Virtual Private Networking to Intrusion Detection, Best in class, FREE Open Source Project.

Checkout the OPNsense® Business Edition

Se debe ir al apartado de Dowload, del cual se observara la siguientes pantalla:

While downloading. Please consider a small donation.

) Yes!, 'l make a Donation.

ast download selector
Architecture
amdé4d
Select the image type:
=
Mirror Location

LeaseWeb

Full OPNsense Mirror listing


https://opnsense.org/

Se debe desplazar hasta debajo de la pagina, buscar United States y seleccionar la opcion

de LeaseWeb(East Coast).

Germany

Greece
Hungary
Morocco

Iran

I he Netherlands

Turkey

United States

United Kingdom

La cual re direccionar a el enlace para descargar la iso del firewall, se debe de seleccionar

OPNsense-22.7-OpenSSL-dvd-amd64.iso.bz2

Luego de haber descargado la iso, se debe descomprimir para empezar a utilizarla.


http://mirror.wdc1.us.leaseweb.net/opnsense/releases/mirror/OPNsense-22.7-OpenSSL-dvd-amd64.iso.bz2

Paso 2 — Preparacion de maquina virtual

Se debe de crear una nueva maquina virtual.

Debe de ingresar el nombre de la maquina virtual, se debe de seleccionar el tipo como BSD y la
version como FressBSD(64-bit) para el uso del firewall y dar click en siguientes.

Crear maquina virtual

Nombre y sistema operativo

un nombre

Versién: FreeBSD (64-bit)

Modo experto Siguiegte > Cancelar

-~

Se debe de asignar la cantidad de memoria RAM para el firewall, lo recomendado es de
4GB 0 4000MB, luego de eso dar click en siguiente.

Crear maquina virtual
Tamaiio de memoria
Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada
para la maquina virtual

El tamano de memoria recomendado es 1024 MB.

8192 MB

<Anterior  Siguiepte>  Cancelar

La méaquina virtual solicitara la creacion de un disco dura virtual, dar click en crear.

Crear maquina virtual
Disco duro

Si desea pues
crear un nue
otra ubicaci

méquina. Puede
onar uno de la lista o de

Si necesita una configur

El tamanio re

No afadir un

< Anterior Crear

La maquina virtual solicitara un tipo de disco dura, por defecto seleccionar VDI, dar click
en siguiente.



= - N -
Nueva Descartar

Crear de disco duro virtual

Tipo de archivo de disco duro

VDI (VirtualBox Disk
VHD (Virtual Hard Dis|
VMDK (Virtual Machine Disk)

Modo gxperto Siguiepte >  Cancelar

Se solicitard un almacenamiento en unidad, por defecto estard seleccionado
dindmicamente, dar click en siguiente.

Crear de disco duro virtual

Almacenamiento en unidad de disco duro fisica

o dure reservado dind
e llena (hasta un m.
automaticame: an

<Anterior  Siguiente>  Cancelar

reservado

Por altimo, se debe de seleccionar la capacidad de almacenamiento de la méquina
virtual, se recomienda 40GB para el firewall. Luego dar click en crear.
e b4 e L 4

Nueva Descartar

Crear de disco duro virtual

Ubicacion del archivo y tamafio

ombre del archivo de unidad duro virtual en el campo di
rpeta para ar una carpeta diferente donde

fhome/javi/VirtualBox VMs/OPNsense/OPNsense.vdi

co duro virtual
0 de datos gue una maquina virtual podra almacenar en el

4.00 MB

Cancelar

Con esto ya estaria creada la maquina virtual.



Paso 3 — Configuracion de maquina virtual

Ir a las configuraciones de la maquina virtual previamente creada, dar click en el apartado
de almacenamiento para agregar la iso que se descargd en el paso 1.

OPNsense - Configuracion

Atributos

Unidad gptica:  IDE secundario maestra

B oPnsense. X
@ Almacenamiento €D/DVD vivo

P nudio Informacién
Tipo:
=V Red Tamah

Cancelar Aceptar

OPNsense - Configuracién
0 enamiento Atributos
[ Pantalla . I Unidad éptica: IDE secundario maestro

] Almacenamiento . CD/DVD yivo
© OPNsense-22.7-OpenSSL-dvd-a... _ )
Informacion
P Audio
Tipo: Imagen

LV Red

compartidas

Cancelar Aceptar

Luego se debe ir a la seccion de Red, y al Adaptador 1, se le debe de cambiar la conexion
a Adaptador puente.



OPNsense - Configuracién

o=

istema Adaptadori Adaptador2
[Z Pantala

Adaptader3  Adaptador 4
b daptador de red
3 iente
B aimacenamiento onectado a:  Adaptader puente
P Audio

= Red

compartidas

Cancelar Aceptar

Luego dirigirse al Adaptador 2 y cambiar su conexion a red interna para que pueda
conectarse con las demas maquinas virtuales que se tengan.

OPNsense - Configuracién

Sistema
. Adaptador1 Adaptador? Adaptador3 Adaptador 4
[T pantalla
B almacenamiento

P Audio

Cancelar

Aceptar

Para finalizar dar click en Aceptar y ya estaria configurada la maquina virtual para
empezar a utilizarse.



Paso 4 — Instalacion de OPNsense

Iniciar la maquina virtual previamente creado y configurada.

Al iniciar la maquina lo primero que aparecera sera:

[Starting web GUI...done.

onf iguring CRON...done.

[Setting up routes...done.
[Starting Dnsmasg DNS...done.
[Starting DHCP service...done.
aenerating setcshosts. . .done.
onfiguring firewall

[Starting NTP service...deferred.
enerating RRD graphs...done.
[Starting syslog...done.

elcome?! Both “root’ and “installer’ users are availabe for system

lsetup or invoking the installer, respectively. The predefined root
password works for both accounts. Remote login wia 3SH is possible.

[Starting CRON...done.
== [OPNsense.localdomain: DOPNsense 17.1.4 (amdb64/0penSSL) s

LAN (em@) -> v4: 192.168.1.1/24
WAN (eml) ->

FreeB3D-amd64 (0OPNsense.localdomain) (ttyvd)

Para empezar a instalar el firewall, debe digitar installer
Luego pedird una contrasefia, la cual es: opnsens

Luego de haber ingresado al instalador, pedird que seleccione una configuracion de
teclado, se debe seleccionar la priemra opcion Continue with default keymap, y dar click
en la letra enter

OPNsense [Corriendo] - Oracle VM VirtualBox

OPHsense Installer

The system console driver for OPNsense defaults to standard
gt
keuboard map. 0Other keumaps can be chosen below.

>» Continue with default keyma

[<8elect ] {Cancel >

[Press arrows, TAB or ENTER]




Después solicitara que seleccione la forma de instalacion, seleccionar la primera opcion
y dar click a la tecla Enter.

OPNsense 22.7
Choose one of the following tasks to perform.

Tioiall (705 2FS GPT/UEFI Hybrid
Qther Hodes o> Extended Installation
Inport Confio  Load Configuration
Passuord Reset Recover Installation
Force Reboot  Reboot System

1<) < Exit >

Luego solicitara seleccionar el espacio en donde se instalara el firewall, seleccionar el

disco que se cred previamente cuando se cre6 la maquina virtual, luego dar click en la
tecla Enter.

UFS Configuration
Please select a disk to continue.

coi <VBOX COROM 16> (168)
<VBOX_HARDDISK 18> (38GB)

O <Cancel >

Solicitara una confirmacion para la instalacién en el disco seleccionado, seleccioanr “yes”
y dar click a la tecla Enter.

OPNsense [Corriendo] - Oracle VM VirtualBox

UFS Configuration
Continue with a recommended swap

partition of size 8BB?

ATE <o >




Pedira la confirmacion para la realizacion de los cambios, seleccionar “yes” y dar click
en la tecla Enter.

UFS Configuration
Last Chance! Are you sure you want to destroy
the current contents of the follouing disks:

adad

=

Una vez hecho eso, ya empezara a instalarse el firewall.

OPNsense [Corriendo] - Oracle VM VirtualBox

Initializing

Writing partition tables [ Completed 1
Initializing adadipl [ Completed 1
Initializing ada@p3 [ Corplated 1

Initializing file systems. Please wait.

Overall Progress

.‘

Una vez completada la instalacion, pedird cambiar la contrasefia de root, dar click en la
tecla Enter.

Final Configuration
Setup of your OPNsense sustem s nearly
conplete.

Change root password)
Complete Install Exit and reboot




En este espacio se debe ingresar la nueva contrasefia para el usuario root, una vez hecho
esto dar click a la tecla Enter.

OPNsense [Corriendo] - Oracle VM VirtualBox

Set Password
Please select a password for the
systen management account (root):

l_..—;.

<Cancel >

Luego se debe seleccionar la opcion “Complete Install” para terminar la instalacion.

Final Configuration
Setup of your OPNsense sustem is nearly
complete,

Root Passuord Change root passuord
omplete Install mﬁmﬁ

=

Y con eso ya esté instalado el firewall OPNsense.



Paso 5 — Configuracion de Red Wan

Para empezar a configurar la Red Wan se debe de entrar con el usuario root, la contrasefia
que configuramos en el paso anterior.

My S If<>
o

OPNsense [Corriendo] - Oracle VM VirtualBox

Una vez ingresado con el usuario, aparecera un menu con las distintas opciones que trae
el firewall. En este paso se usara la opcion 2 que es “Set interface IP address” que es para
asignar manualmente las IP a la Red Wan.

P 3
o |f< >

OPNsense [Corriendo] - Oracle VM VirtualBox

dc:36 is using my IP address 192.168.1.1 on en@!

Una vez seleccionada la opcidn 2, el firewall preguntara si se desea configurar la interfaz
IPv4 mediante DHCP, la cual por el momento no se utilizara, por lo tanto, se digita una
‘Gn')’.

Luego pide que ingrese la IP nueva a configurar, se ingresa la Ip y se da Enter.
Luego solicita la mascara de red para la IP ingresada anteriormente.

Luego el firewall realizara mas preguntas referentes a configurar la red a IPv6, a la cual
digitaremos “n” hasta terminar el proceso, y con eso ya estara asignada la IP estatica de
la red Wan.



OPNsense [Corriendo] - Oracle VM VirtualBox OPNsense [Corriende] - Oracle VM VirtualBox




Paso 6 — configuracion de la Red LAN

Nuevamente de debe de ingresar con el usuario root y seleccionar la opcion 2 para asignar
manualmente la Ip a la red LAN.

Una vez seleccionada la opcion 2, el firewall preguntard si se desea configurar la interfaz
IPv4 mediante DHCP, la cual por el momento no se utilizara, por lo tanto, se digita una

6.9

n
Luego pide que ingrese la IP nueva a configurar, se ingresa la Ip y se da Enter.
Luego solicita la mascara de red para la IP ingresada anteriormente.

Luego se solicitard un Gateway, el cual no se digitard nada y se dara click en la tecla
Enter.

Después preguntara si se quiere configurar IPv6 en la Red LAN, a la cual se digitara a
todo “n”

Luego se solicitara ingresar el inicio del rango de IP a establecer.
Por altimo se solicitard ingresar el final del rango de IP a establecer.

Ya con todo eso listo, la Red LAN esta configurada y lista para su uso.
r'“‘1 L |:((>

OPNsense [Corriendo] - Oracle VM VirtualBox




Paso 7 — Conexidén con Cliente en otra maquina virtual
Se inicia otra maquina virtual que esta configurada con una conexion a Red como: red interna.

Oracle VM VirtualBox Administrador

Archivo  Méquina  Ayuda

linuxmint [Corriendo] - Oracle VM VirtualBox

Una vez dentro de la maquina virtual, se verifica que exista conexion a Internet suministrada por
el firewall instalado y configurado.

Oracle VM VirtualBox Administrador

Archivo  Maquina  Ayuda

OPNsense [Corriendo] - Oracle VM VirtualBox linuxmint [Corriendo] - Oracle VM VirtualBox

Redes - Buscar con Google — Morilla Firefox
@ G Redes - Busca + ~
&« C goog! v ® =
Go gle Redes X @ Q
2, Todo (@) Imagenes Q@ May ¥ Vide @ N
Cerea de 2,830,000,000 resultados ( F
Concepto de Red 23
Pt i
Una red de computadoras, también llamada red de ordenadores o red
informatica, es un conjunta de equipos conectados por medio de cables, = =
sefiales, ondas o cualquier olro método de transporte de datos, que comparten %
informacién (archivos), recursos (CD-ROM, impresoras, etc.) =
Wl
hps:/iwww.08s.0rg > Cyb29_comput ol
| Teoria de Redes de Computadoras
@

M@ & ¢ B osos

Como prueba se realizé la busqueda de la palabra Redes, como se puede observar en la imagen,
la pc Cliente puede conectarse a internet.



Paso 8 — Conexidn al Servidor mediante maquina virtual

Abrir otra maquina virtual y dirigirse al navegador.

Luego digitar la direccion de la red LAN asignada en el paso 6, una vez hecho esto, aparece un
login para entrar a OPNsense, en el cual se debe ingresar el usuario root con la contrasefia asignada
en pasos anteriores.

Archivo  Maquina  Ayuda

OPNsense [Corriendo] - Oracle VM VirtualBox linuxmint [Corriendo] - Oracle VM VirtualBox - o X
Login | OPNsense — Morzilla FireFox
£ Login | OPNsense x| + v

C O & o 19216810254 o 2 =

M@ 5 @ B osao

Una vez dentro del sistema, se solicitara realizar la configuracion inicial, en donde se debera:

e Ingresar el dominio.

o Seleccionar el lenguaje, en este caso se seleccionara espafiol.
e Ingresar el DNS primario, en este caso sera 8.8.8.8.

o Ingresar el DNS secundario, en este caso sera 1.1.1.1.

¢ Habilitar Enable resolver.

e Habilitar Enable DNSSEC Support.

e Habilitar Harden DNSSEC data.

Luego dar click en next.

OPNsense [Corriendo] - Oracle VM VirtualBox = linuxmint [Corriendo] - Oracle VM VirtualBox - o @

General Information | Wizard | System | OPNsense.localdomain — Mozilla Firefox a

@:

e - D@ &6 B osa



OPNsense [Corriendo] - Oracle VM VirtualBox linuxmint [Corriendo] - Oracle VM VirtualBox
General Information | Wizard | System | OPNsense.localdomain — Mozilla Firefox
TF General Information | Wizar % | + v

3 192.168.10.254

Unbound DNS

D@ & ¢ B osaz

OPNsense [Corriendo] - Oracle VM VirtualBox linuxmint [Corriendo] - Oracle VM VirtualBox - o X
GeneralInformation | Wizard | System | OPNsense.localdomain — Mozilla Firefox a

£E General Information | Wizar X |+ -

Y 192.168.10.254 % oy ©

O N @R H#OD 4E

S\ D@ &6 B osss

)

Después se debera seleccionar la zona horaria en la que se esta. En este caso se seleccionara
America/El_Salvador. Dar click a Next

Coo My

OPNsense [Corriendo] - Oracle VM VirtualBox linuxmint [Corriendo] - Oracle VM VirtualBox - o X
E Time Server information | Wizard | System | OPNsense.localdomain — Mozilla Firefox a
@ | TE Time Server Information [V X | + v
&« C T & 192.168.10.254,
1 System: Wizard: Time Server Information
v
o
st .
jzard z
| @& 6 B osss

Luego solicitara configurar la interfaz WAN, como ya se configuro en el paso 5, solo se debera
dar click a Next.



OPNsense [Corriendo] - Oracle VM VirtualBox linuxmint [Corriendo] - Oracle VM VirtualBox - o X
Configurar Interface WAN | Asistente | Sistema | OPNsense.localdomain — Mozilla Firefox a]
¥ Configurar Interface WAN | % |+ -

< O & 192.168.10.254, — ® =

Sistema: Asistente: Configurar Interface WAN

Configuracién General

B8 N @R H# O A

M@ & @ B osar

Después pedira configurar la Interfaz LAN, al igual que el caso anterior, como ya fue
configurado anteriormente solo deberéa dar click a Next.

OPNsense [Corriendo] - Oracle VM VirtualBox linuxmint [Corriendo] - Oracle VM VirtualBox - o X
Configurar Interface LAN | Asistente | Sistema | OPNsense.localdomain — Mozilla Firefox a

1E Configurar Interface LAN | % | + -

8 192.168.10.254

Sistema: Asistente: Configurar Interface LAN

PN ® 8 H O AT

D@ & ¢ B osar

]

Luego se solicitard configurar el usuario root, como ya se configuro previamente solo se debe de
dar click a Next.

OPNsense [Corriendo] - Oracle VM VirtualBox = linuxmint [Corriendo] - Oracle VM VirtualBox - 0 &
Introduzea contraseia root | Asistente | Sistema | OPNsense.localdomain — Mozilla Firefox a

¥ Introduzca contrasea roo! X + N

C O 8 192.168.10.254, 8% Y ® =

Sistema: Asistente: Introduzca contrasefia root

D& N e’ HOA

D@ & ¢ B osus



Una vez configurado todo, se solicitara que se recargue el sistema, dar click a Recargar.

OPNsense [Corriendo] - Oracle VM VirtualBox linuxmint [Corriendo] - Oracle VM VirtualBox - 0 &

ma | OPNsense.localdomain — Mozilla Firefox a

Configuracién | Asistente | Siste
£E Recargar Configuracion | A< X | + =

] QO 8 192.168.10254 o% @ =

@  Sistema: Asistente: Recargar Configuracién

D@ & @ B osas

Una vez recargado todo, se mostrara la siguiente pantalla, a la cual se debera dar click en las
letras naranjas que dicen: comprobar actualizaciones.

OPNsense [Corriendo] - Oracle VM VirtualBox linuxmint [Corriendo] - Oracle VM VirtualBox - o ¥
Panel de control | Lobby | OPNsense.localdomain — Mozilla Firefox a

£E Panel de control | Lobby [0 X | +

iConfiguracién inicial finalizada
= -

3 3 sense

B &6 B osss

OPNsense [Corriendo] - Oracle VM VirtualBox linuxmint [Corriendo] - Oracle VM VirtualBox - o x
Firmware | Sistema | OPNsense.localdomain — Mozilla Firefox

£ Firmware | Sistema | OPNse X | + v

D@ & ¢ B osus



Una vez detectadas todas las actualizaciones mostrara una ventana modal donde estaran todas
las actualizacion disponibles.

OPNsense [Corriendo] - Oracle VM VirtualBox
i

1E Firmware | Sistema | OPNse X | +

C O 8 192.168.10254

D@ &6 B osso

Dar click a Actualizar.

OPNsense [Corriendo] - Oracle VM VirtualBox linuxmint [Corriendo] - Oracle VM VirtualBox - o X
Firmware | Sistema | OPNsense.localdomain — Mozilla Firefox o
¥ Firmware | Sistema | OPNsc X + v

[¢] Q 8 192.168.10.254, o% Y =

o & # 0 4

El sistema enviara una alerta donde avisa que luego de actualizar todos los paquetes se reiniciar
el firewall instalado.



OPNsense [Corriendo] - Oracle VM VirtualBox linuxmint [Corriendo] - Oracle VM VirtualBox

Firmware | Sistema | OPNsense.localdomain — Moxilla Firefox
3 Firmware | Sistema | OPNse X | 4

8 192.168.10.254,

D &6 B osso

OPNsense [Corriendo] - Oracle VM VirtualBox linuxmint [Corriendo] - Oracle VM VirtualBox

Firmware | Sistema | OPNsense.localdomain — Mozilla Firefox a

TE Firmware | Sistema | OPNse X v B

& O & 192.168.10.254, a% 7y

xceso
o Sistema: Firmware
onfiguracién

Firmware o
Eado

At

Regato ce camos
R

Camplemontos

Pocustes

Putrtas de enlace -
At disponibiigag a in
Rutas F
Austes @ Munbe
Confianza .

OPNsense [Corriendo] - Oracle VM VirtualBox
Firmware | Sistema | OPNsense.localdomain — Mozilla Firefox
L3 Firmware | Sistema | OPNs« X +

C o 192.168.10.254)

Lo actualizacinha inalizado y
espere,

B &6 B osor




Después de haberse reiniciado, nos enviara de vuelta al login donde se debe de volver a ingresar
el usuario root para poder entrar al sistema.

sy

OPNsense [Corriendo] - Oracle VM VirtualBox linuxmint [Corriendo] - Oracle VM VirtualBox - o X
Iniclar sesién | OPNsense — Mozilla Firefox a

@ T iniciarsesion | OPNsense % | + v

< ] O & 192.168.10254 % 7y ® =

D@ & @ B osoz

Una vez iniciada la sesion, ya se puede empezar sa configurar desde otra maquina virtual
OPNsense.

e _ O
OPNsense [Corriendo] - Oracle VM VirtualBox

linuxmint [Corriendo] - Oracle VM VirtualBox - o &

Panel de control | Lobby | OPNsense.localdomain — Moszilla Firefox a

@ I Panelde control | Lobby |0 X | + >

Lobby: Panel de control °

DR &9 B osos




