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[bookmark: _heading=h.1fob9te]INTRODUCCIÓN
 Últimamente, la tecnología ha crecido a pasos agigantados. Es por eso que en el sector informático existe una mayor demanda en el sector de seguridad y encriptación de datos. Conocer las herramientas necesarias para dar solución a problemas reales de la vida cotidiana, es sin duda de lo más fundamental para un profesional en el ámbito del software. 
 El siguiente trabajo consiste en la recolección de información sobre herramientas de seguridad, así como a su vez consiste en el desarrollo y puesta en marcha la aplicación de una de ellas. Para ello, partimos de la elección de tres herramientas de seguridad como lo son “Seguridad de correo electrónico”, “Segmentación de la red” y “Control de acceso”.  
Por cada herramienta investigada se plasmarán herramientas de seguridad Open Source y de pago. Seguidamente, se plantea un escenario donde se pone en práctica una solución de seguridad para una determinada red, en este caso en particular se utilizará un servidor y una máquina cliente. 
  


[bookmark: _heading=h.3znysh7]OBJETIVOS:

General:
	Identificar cuáles son las herramientas de seguridad existentes para luego pasar a su posterior uso de una manera que se puedan diferenciar sus pros y sus contras. 

Específicos:
Identificar las herramientas de seguridad que existen para solventar cada una de las tres necesidades antes mencionadas.
	Poner en práctica el uso de una de ellas para demostrar que son funcionales. Y que pueden ser aplicadas en diversos ámbitos, tanto laborales como estudiantiles.


[bookmark: _heading=h.2et92p0] I SEGURIDAD DE CORREO ELECTRÓNICO

1.1 [bookmark: _heading=h.tyjcwt]SEGURIDAD DE CORREO ELECTRÓNICO. 

A continuación, nos encontramos con 5 herramientas de pago que suelen utilizarse para la seguridad de correo electrónico junto a sus especificaciones. Siempre que sea posible, Gmail encripta los correos electrónicos automáticamente para proteger tu información, lo que los convierte en un código durante la entrega. Esta herramienta de protección se llama seguridad de la capa de transporte (TLS) y ayuda a evitar que otras personas lean tus correos electrónicos.

· SolarWinds Mail Assure

SolarWinds Mail Assure es un producto de SolarWinds MSP, una división de SolarWinds que se especializa en herramientas para proveedores de servicios administrados y grandes organizaciones.

[image: ]

Esta herramienta es un verdadero producto multifuncional que puede abordar la mayoría de los problemas de seguridad del correo electrónico.

· La herramienta puede ayudar a proteger tu empresa contra el spam, virus, phishing, malware, ransomware y otras amenazas transmitidas por correo electrónico mediante el uso de la inteligencia colectiva de amenazas recopilada de todos los clientes de Mail Assure.

· El motor inteligente de protección de correo electrónico de la herramienta se actualiza continuamente con datos sobre amenazas detectadas por más de 2 millones de dominios seguros en más de 85 países.



· Avanan Cloud Security Platform

[image: ]
La plataforma de seguridad en la nube de Avanan es muy diferente de otros productos en esta lista. La compañía no ofrece un producto, sino una plataforma que se posiciona entre Internet y tu proveedor de correo electrónico en la nube y le agrega varios servicios de seguridad. 
Las herramientas de seguridad son de algunos de los mejores proveedores en el campo, como Check Point, Symantec o McAfee. Lo que obtienes es realmente el mejor enfoque de tu clase.

Avanan Cloud Security Platform está disponible en tres niveles: anti-phishing, malware completo y seguridad completa a precios que comienzan en $3, $5 y $6 por usuario por mes, respectivamente. 
Los precios son un poco más bajos cuando se pagan anualmente a $2.50, $4 y $5. También hay una opción a la carta a precio personalizado donde puedes elegir las protecciones exactas que deseas. Si deseas probar el servicio, hay una prueba gratuita de 14 días disponible en todos los paquetes.


· SpamTitan
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SpamTitan de TitanHQ es un filtro antispam empresarial líder que controla, limpia y protege contra correos electrónicos no deseados mientras bloquea el spam, los virus y el malware. 
Se dice que puede bloquear el 99.9% del spam, virus y otras amenazas que llegan a través del correo electrónico. A pesar de su tasa de captura bastante alta, el producto solo tiene una tasa de falsos positivos de 0.03%.
Nota: SpamTitan detecta el spam y otras amenazas a través de un análisis de múltiples capas que incluye listas negras en tiempo real, SURBL, marcos de políticas de remitentes y análisis Bayesiano. [/epcl_box]
La plataforma basada en la nube ofrece una lista negra en tiempo real, detección de virus y malware y escaneo de correo saliente. 
La instalación es rápida y fácil y el soporte gratuito de técnicos en live está disponible. El servicio basado en suscripción comienza en $17/mes para 10 usuarios y hay una versión de prueba gratuita disponible.



· Agari Advanced Email Security
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La Seguridad avanzada de correo electrónico de Agari está basada en IA y pretende entender las relaciones humanas, los comportamientos y las identidades detrás del correo electrónico. Equipado con innovaciones como el Agari Identity Graph y años de experiencia en el modelado de relaciones y comportamientos, cada correo electrónico entrante se inspecciona cuidadosamente de manera que ningún control de seguridad legado o humano pueda aproximarse. 
Los buenos correos electrónicos pasan a la bandeja de entrada, mientras que las comunicaciones sospechosas se descartan o se mantienen en cuarentena.
Alimentada por más de 2 billones de mensajes de correo electrónico analizados anualmente, la plataforma puede encontrar patrones ocultos en los datos para modelar buenos correos electrónicos y comportamientos de los remitentes. 
Y debido a que su conjunto de datos globales crece cada día, la solución también se vuelve más inteligente y efectiva, incluso para ataques de día cero.
La información de precios para este producto no está fácilmente disponible. Deberás ponerse en contacto con Agari Data para obtener una cotización formal adaptada a tu necesidad específica. Una versión de prueba gratuita no parece estar disponible, pero sí una demostración en vivo.


· Zerospam
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A pesar de su nombre, Zerospam, con sede en Canadá, ofrece más que un filtro de spam. La solución ofrece una protección completa contra todas las formas de mensajes de correo electrónico dañinos e indeseables. Esto incluye ransomware y todos los demás tipos de malware, phishing, ataques de DOS, mensajes que contienen enlaces peligrosos y archivos adjuntos dañinos, buen spam a la antigua y boletines maliciosos.
Además de bloquear con éxito mensajes peligrosos, Zerospam también ofrece un conjunto completo de funciones de seguridad. Esto incluye redundancia, confidencialidad, colas de correo automáticas integradas si el servidor falla, continuidad del correo electrónico a pedido, filtrado de salida opcional, cifrado TLS de forma predeterminada y protección efectiva contra sus propios usuarios. La plataforma utiliza una arquitectura de filtrado única, patentada y de múltiples capas basada en tecnología de punta y técnicas de detección en constante evolución.

El precio de Zerospam es muy razonable, desde solo $0,75/mes/usuario. Además, la facturación mensual o anual está disponible según el volumen mínimo. El precio detallado se puede obtener solicitando una cotización formal. Se encuentra disponible una prueba sin compromiso de 30 días y ofrece el mismo servicio y soporte que obtendría si fuera un cliente de pago.


1.2 [bookmark: _heading=h.3dy6vkm]SEGURIDAD DE CORREO ELECTRÓNICO, HERRAMIENTAS OPEN SOURCE.

· Thunderbird
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El cliente de correo electrónico de Mozilla Thunderbird es, sin duda, una de las alternativas a Outlook más utilizadas, tanto en el ámbito privado como en el profesional. Se trata de una solución gratuita de código abierto con una versión básica muy sencilla, pero que cuenta con las funciones más utilizadas.

Características más importantes:

· Solución de código abierto gratuita
· Disponible para Windows, Mac & Linux
· Posibilidad de cifrado
· Gestión de RSS Feed
· Estructura clara

· SeaMonkey
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SeaMonkey ofrece un paquete completo de aplicaciones de oficina que incluye, además de un navegador, un cliente de correo electrónico y un chat, también un editor de HTML. 
Los correos se organizan en base a una descripción personalizada y ofrece funciones que flexibilizan la clasificación de mensajes y permiten resaltar los correos visualmente. El cifrado se lleva a cabo usando S/MIME, por lo que el cifrado SSL/TLS debe activarse manualmente.

Características más importantes:

· Notificaciones de entrada de mensajes
· Firma digital
· Integración en servicios de directorio LDAP
· Filtro de correo no deseado personalizable
· Gestión de múltiples cuentas de correo



· Evolution
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Evolution es otra de las alternativas a Outlook de nuestra selección. 

Se trata de un programa de correo y un software colaborativo que cuenta con gran popularidad entre los usuarios de Linux. Como parte del entorno de escritorio GNOME es el cliente de correo estándar para muchos usuarios de Linux. Posibilita todas las funciones principales ofrecidas por Outlook: gestión y organización de mensajes, contactos, citas, tareas y notas.

Características más importantes:

· Disponible para Linux
· Filtro de correo no deseado personalizable
· Compatible con Microsoft Exchange Server
· Lector de RSS
· Spike
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 El cliente de correo electrónico Spike, publicado en 2013, combina las funciones de los programas de correo electrónico clásicos con las de las aplicaciones de mensajería modernas. 
Tan pronto como enlaces un buzón de correo privado a la aplicación, ya no tendrás que preocuparte de completar las líneas de asunto o de insertar una firma, mientras que las funciones elementales de cualquier cliente de correo electrónico, como la bandeja de entrada central, el calendario o la gestión de contactos, se integran en un entorno moderno de mensajería. 
No es casualidad que el fabricante describa a Spike como una “aplicación de correo electrónico basada en diálogos”. Además, también se pueden realizar llamadas de audio y vídeo mediante el software.

Características más importantes:
· Disponible para Windows, Mac, iOS y Android y como aplicación web
· Funciones de colaboración como los chats en grupo
· Conexiones a servicios cloud como Google Drive, Dropbox y OneDrive
· Gestor de archivos integrado
· eM Client

Desarrollado en 2006, eM Client es un cliente de correo electrónico para uso particular y empresarial. El programa gratuito, disponible para Windows y macOS, ofrece las funciones características de este tipo de software, como la gestión de contactos y citas, si bien carece de algunas funciones importantes. Dispone, además, de una función de mensajería instantánea incorporada. Sin embargo, esta versión gratuita está disponible solo para los usuarios particulares. Por su parte, el uso comercial o el uso de al menos dos cuentas requieren la compra de la licencia Pro.

[image: Captura de pantalla de la interfaz de usuario de eM Client]

Características más importantes:

· Disponible para Windows y Mac
· RSS Reader
· Mensajería instantánea integrada
· Actualizaciones automáticas




[bookmark: _heading=h.1t3h5sf]2 SEGMENTACIÓN DE LA RED

[bookmark: _heading=h.4d34og8]2.1 SEGMENTACIÓN DE LA RED, HERRAMIENTAS DE PAGO

La segmentación de red es una estrategia que permite dividir las redes que forman parte de un sistema en «zonas de seguridad» o segmentos separados por cortafuegos. Cuando se configura correctamente; los segmentos separan las aplicaciones y evitan el acceso a los datos confidenciales.

· Cortafuegos seguro de Cisco ISA3000
El dispositivo de seguridad industrial de Cisco es un componente fundamental de su viaje de seguridad IoT/OT. Combina la seguridad comprobada de los firewalls Cisco Secure con la visibilidad y el control de los protocolos y aplicaciones industriales de proveedores de automatización como Omron, Rockwell, GE, Schneider, Siemens y otros. 
El ISA 3000 es el cortafuegos reforzado ideal para segmentar redes industriales, proteger los activos de OT de amenazas potenciales y generar cumplimiento para que pueda capturar los beneficios de sus esfuerzos de digitalización industrial.

[image: Cisco Industrial Security Appliance 3000 (ISA) IIoT ciberseguridad - 3D]


· SolarWinds Network Firewall Security Management

SolarWinds proporciona el software de gestión de seguridad de firewall de red con Security Event Manager. Tiene características y funcionalidades para fortalecer la seguridad de tu red.
Su monitorización continua y la correlación de eventos en tiempo real detectarán las actividades sospechosas del firewall y obtendrá visibilidad en tiempo real de la seguridad del firewall de la red. La herramienta te ayudará a detectar violaciones de seguridad mediante el uso de verificaciones de políticas.
[image: Revisión de la mesa de ayuda web de SolarWinds -]
Este firewall para Windows proporciona visibilidad en tiempo real de la seguridad del firewall de la red, monitorización de los cambios de configuración de la protección del firewall, filtros del sistema de seguridad del firewall personalizado, etc.

Pros:
· Recibirás notificaciones de cambios en el firewall.
· Puedes monitorizar la actividad desde dispositivos específicos.
· Te ayudará a asegurarte de que solo los administradores de firewall autorizados realicen cambios en las políticas de firewall.
· Tiene la posibilidad de crear filtros personalizados para resaltar eventos de firewall específicos según los criterios predeterminados o personalizados.
· Contras: Security Events Manager no ofrece una versión gratuita.


· ZoneAlarm

ZoneAlarm, un firewall para Windows que existe desde hace mucho tiempo, garantiza la protección de tu ordenador contra todo tipo de ataques cibernéticos, incluidos spyware, malware, ransomware, robo de identidad, ataques de phishing, virus y mucho más.
Compatible con Windows 7, 8, 10, XP y Vista, ZoneAlarm puede evitar cambios maliciosos en tu sistema al bloquear el archivo del host. También puede evitar cambios no autorizados al proteger con contraseña la configuración. Con la configuración del control deslizante del firewall de ZoneAlarm, se puede ajustar fácilmente el modo de seguridad de una red pública o privada.
Características: antivirus + cortafuegos, múltiples capas de seguridad, interfaz personalizable, copia de seguridad en línea, etc.
[image: ZoneAlarm (@zonealarm) / Twitter]
Pros:
· 5Gb de respaldo gratuito en la nube.
· Integración con muchos otros programas de seguridad.
Contras:
· Sin protección para ataques de exploits.
· Incluso los programas seguros están marcados por la configuración de seguridad más alta.


· MyPrivateProxy.net

Puedes utilizar los proxys con autenticación IP y mediante usuario y contraseña, por lo que son bastante cómodos de configurar.

· Cada ciclo de pago te cambia las IP de los proxys.
· Puedes darte de baja cuando quieras de manera sencilla.
· Proxy con autenticación IP y mediante usuario y contraseña
· Plugins para Firefox y Chrome
· Integración API
· Buen soporte

[image: ¿Necesitas un buen servicio Proxy Privado de pago que funcione bien?]



· Buyproxies.org

Puedes utilizar los proxys con autenticación IP y mediante usuario y contraseña, por lo que son bastante cómodos de configurar.

· Servidores en países reconocibles en EE. UU., Canadá y Europa (Francia, Alemania, Suecia y UK).
· Te cambian las IP en cada ciclo de pago
· Acceso con dos ordenadores
· Te das de baja de manera sencilla
· Proxy con autenticación IP y mediante usuario y contraseña
· Integración API
· Dispone de una extensión para Chrome

[image: buyproxies]
[bookmark: _heading=h.2s8eyo1]
2.1 SEGMENTACIÓN DE LA RED, HERRAMIENTAS OPEN SOURCE.

· Argus
[image: Argus: Time-Series Monitoring and Alerting | by Tom Valine | Salesforce  Engineering]
Es una herramienta de dominio público que permite auditar el tráfico IP que se produce en nuestra red, mostrándonos todas las conexiones del tipo indicado que descubre. Este programa se ejecuta como un demonio y escucha directamente de la interfaz de red de la máquina, y su salida es mandada bien a un fichero de trazas o a otra máquina para allí ser leída. En la captura de paquetes IP se le puede especificar condiciones de filtrado como protocolos específicos, nombres de máquinas, etc. 
A la hora de leer esa información disponemos de una herramienta que incluye el software (llamado ra) y que nos permite también realizar filtros de visualización. Una característica de esta herramienta es la posibilidad de filtrar paquetes de acuerdo a las listas de acceso de los routers CISCO. Es posible por tanto decirle que nos capture aquellos paquetes que no cumplen las reglas de la lista de acceso definida para ese interfaz del router. 
Como en el caso anterior (netlog) es posible ejecutar el comando en modo promiscuo (si lo que queremos es auditar todo nuestro segmento). Este programa divide las transacciones en cuatro grupos: TCP, UDP/DNS, MBONE, ICMP.

· [bookmark: _heading=h.17dp8vu]Aircrack-ng

[image: ]

Aircrack-ng es una suite de herramientas de seguridad inalámbrica que funciona tanto en sistemas operativos Windows como GNU/Linux y que permite analizar los paquetes de las redes no cableadas, extrayendo, entre otras cosas, las contraseñas WEP, WPA y WPA2, por lo que puede ser interesante para saber la fortaleza de nuestra infraestructura y de nuestras password.

La herramienta funciona recopilando paquetes que capturan las transmisiones Wireless para a continuación poner a trabajar los algoritmos de craqueo más ampliamente usados con el fin de intentar extraer las claves. Además, dispone de algunas herramientas usadas para inyectar paquetes, que pueden ser útiles para simular ataques o picos de carga en la red.


· WireShark

[image: Wireshark — A Walkthrough Of The Best Packet Analyzer In The World]
 
WireShark (antes Ethereal) es una de las herramientas más conocidas y usadas dentro del mundo de la seguridad de redes. 
Es un analizador de protocolos que aquellos que hayan hecho cursos de formación de Cisco Systems, la recordarán, porque entre otras cosas se utiliza para saber cómo funcionan las comunicaciones y cómo se componen los paquetes TCP y UDP.
Esta herramienta, permite visualizar el tráfico de la red de la misma manera que lo hace “tcpdump”, pero eliminando complejidad al añadir un interfaz gráfico bastante simple.

Mediante la inspección del tráfico, que permite desencapsular y ver la estructura interna detalladamente, pudiendo llegar a gran nivel de detalle, por lo que ayuda a detectar problemas en comunicaciones de muy diverso origen.


· TCPDump y WinDump

[image: Qué deberíamos saber sobre Tcpdump (parte I)]
 
TCPDump es una herramienta basada en código libre y diseñada para analizar el tráfico que circula por la red. Está basada en línea de comandos y es de gran potencia, permitiéndonos capturar y representar todo el tráfico que pasa por nuestra red (y que capturamos) mostrando los paquetes enviados y recibidos. 

Es una aplicación que funciona sobre la mayoría de los sistemas operativos basados en UNIX, incluyendo, por supuesto GNU/Linux. En el caso de Windows, existe una adaptación llamada WinDump que requiere de la instalación previa de WinPCAP.

El problema de estas herramientas es que funcionan bajo línea de comandos y pueden ser un poco complicadas de utilizar e interpretar por parte de un usuario normal, razón por la que se puede recomendar el uso de otras herramientas en su lugar, dejando TCPDump para técnicos más avanzados y para el uso desde equipos sin consola gráfica, como por ejemplo un GNU/Linux o un Windows Server Core.
· Nstat

[image: Linux netstat command help]

Esta herramienta, que originariamente fue diseñada para obtener estadísticas de uso de varios protocolos, se puede utilizar para detectar cambios en los patrones de uso de la red, que nos puedan hacer sospechar que algo raro está pasando en la misma. 
Esta herramienta viene acompañada por dos utilidades que nos permiten analizar la salida que origina netstat, a saber: nsum, nload. La primera de ellas nos da información de ciertos periodos de tiempo, el segundo es un programa awk que produce una salida que puede ser vista de forma gráfica por herramientas como xvgr.
Para concluir este apartado podemos decir que esta herramienta es muy útil para detectar ciertos tipos de ataques, como hemos reflejado anteriormente (con etherscan), así como dar una idea de qué tipo de protocolos están viajando por la red. 
Además, tiene la ventaja que, al estar en modo promiscuo, con solo tenerlo en una máquina del segmento se puede tener monitorizado todo el segmento en el que esté conectada. 


[bookmark: _heading=h.3rdcrjn]3 CONTROL DE ACCESO

El control de acceso informático o control de acceso a sistemas informáticos, en seguridad informática, consiste en la autenticación, autorización de acceso y auditoría.

[bookmark: _heading=h.26in1rg]3.1 CONTROL DE ACCESO, HERRAMIENTAS DE PAGO. 

· COMODO FIREWALL
[image: Comodo Firewall | Get Best Personal Firewall Software for $29.99 A Year] 


Comodo Firewall es fácilmente uno de los mejores firewalls para Windows gratuitos disponibles en la actualidad. Decimos esto porque el firewall viene con una serie de características que incluyen un kiosco virtual, servidores DNS personalizados, un bloqueador de anuncios y mucho más. Usando Comodo Firewall, puede agregar fácilmente programas para bloquear.
Además, existe una opción de Análisis de calificación que te resultará extremadamente útil si sospechas que tu ordenador está infectado por algún tipo de malware.
Características: Adblocker, servidores DNS personalizados, quiosco virtual, compatible con Windows 7, 8 y 10, controles oportunos, etc. 


Pros:
· Simplificado para principiantes de seguridad.
· Integración con el navegador seguro Cómodo Dragon.
Contras:
· Sin protección para ataques de exploits.
· La configuración predeterminada con sandboxing automático está deshabilitada. 


· IDENTITY GUARD
[image: Identity Theft Protection You Can Count On | Identity Guard]
Producto de software de identificación facial biométrica en una secuencia de video para aumentar el nivel de seguridad en la instalación.
Es un software desarrollado para sistemas de videovigilancia y seguridad que permite ampliar las funciones de un sistema de videovigilancia clásico mediante la identificación del flujo de vídeo.

[image: ]



·  AXTRAXNG

[image: Sistemas Perseo]




AxTraxNG™ de Rosslare es un software de cliente-servidor que permite la administración de paneles de control de acceso en redes modulares.
El software de gestión de AxTraxNG™ es fácil de usar, intuitivo, confiable y rico en funcionalidad. El uso de la vanguardista plataforma de desarrollo puede integrar y desplegar múltiples aplicaciones de control de accesos y seguridad, con gran facilidad.
Es una plataforma de software escalable, intuitiva y fácil de usar, aplicable para la gestión del sistema, incluye emisión de reportes, copias de seguridad, actualizaciones de firmware y más.
La aplicación está dividida para incluir tanto el servidor AxTraxNG ™ como el Cliente por separado. Un servidor puede controlar varios sitios y servicios de proveedores a un número ilimitado de clientes AxTraxNG™.


· AXSLOGIN

[image: AXSLogin]
AXSLogin es un software que, en conjunto con un lector biométrico de huella USB conectado a la PC, permite validar la identidad del usuario que intenta ingresar a la sesión Windows en una PC o computadora de escritorio. Solamente el usuario o usuarios, cuya identidad sea validada por medio de su huella, tendrá acceso a la sesión.
El software ha sido integrado con lectores biométricos USB de calidad probada y de reconocidas marcas de la industria: Crossmatch/DigitalPersona, HID Biometrics y Suprema.
El Licenciamiento del AXSLogin es por computadora; es decir, se requiere una licencia por cada equipo de cómputo a proteger. Cada licencia se identifica con un número de serie, el cual será solicitado al momento de realizar la instalación.
Al momento de implementar el sistema es posible instalar cualquiera de los lectores antes mencionados. Después de realizada la instalación, para la misma computadora, es posible reemplazar el lector inicial por algún otro lector de los mencionados (usar solamente uno a la vez), siempre y cuando éste sea de la misma marca y se encuentre en la lista de los lectores integrados. En este caso no se requiere de una nueva licencia.
En caso de que el lector inicialmente instalado sea reemplazado por uno de marca diferente al implementado en un inicio (y que se trate de un lector compatible con el sistema), se requiere de una nueva licencia de software.
La licencia AXS Login Básica aplica para usuarios locales de Sesión Windows, ya sea ésta de tipo Estándar, o bien, de una sesión ligada a su cuenta de correo electrónico (Sólo Windows 10). Esta licencia permite controlar todos los usuarios de una misma computadora. Los datos de la aplicación y las huellas de los usuarios se almacenan localmente.
· HID MOBILE

[image: HID Mobile Access - Google Play 앱]

HID Mobile Access es una solución para control de acceso seguro y cómodo a través de un dispositivo móvil.
El acceso móvil consiste en usar un dispositivo móvil (por ejemplo, un teléfono inteligente, una tableta, un portátil e incluso wearables como smartwatches) para abrir puertas, entrar a áreas de acceso restringido. Las soluciones de HID Global permiten a las organizaciones satisfacer las demandas cada vez más exigentes de las empresas y sus usuarios.
Gracias a HID Mobile Access®, ahora los empleados pueden utilizar su teléfono inteligente, tableta o portátil para abrir puertas. Esta nueva solución de control de acceso mejora enormemente la conveniencia y comodidad del usuario en el mundo actual, que da prioridad a la experiencia móvil, además de ayudar a su organización a proyectar una imagen más moderna y profesional.

HID Mobile Access incluye Seos® como tecnología de credenciales de base.

HID Mobile Access es hoy la solución más completa de la industria. Comprende desde lectores móviles hasta identificaciones móviles seguras y el portal de gestión en la nube (Origo).


[bookmark: _heading=h.lnxbz9]3.2 CONTROL DE ACCESO, HERRAMIENTAS OPEN SOURCE.

      A continuación, se detallan algunas herramientas de código abierto que pueden ser una solución ante algún problema de seguridad relacionado al control de acceso. 

· [bookmark: _heading=h.35nkun2][image: ]FIREWALLD 

        Firewalld proporciona un cortafuegos administrado dinámicamente con soporte para zonas de red/cortafuegos que definen el nivel de confianza de las conexiones o interfaces de red. Tiene soporte para configuración de firewall IPv4, IPv6, puentes ethernet y conjuntos de IP. Hay una separación de tiempo de ejecución y opciones de configuración permanente. También proporciona una interfaz para servicios o aplicaciones para agregar reglas de firewall directamente.
[bookmark: _heading=h.8xa4h574w127]Beneficios de usar firewalld
Los cambios se pueden realizar inmediatamente en el entorno de tiempo de ejecución. No es necesario reiniciar el servicio o el demonio.
Con la interfaz D-Bus cortafuegos, es sencillo para los servicios, las aplicaciones y también para los usuarios adaptar la configuración del cortafuegos. La interfaz está completa y se utiliza para las herramientas de configuración del firewall, firewall-cmd, firewall-config y firewall-applet.
Algunas características:
· API D-Bus completa
· Compatibilidad con IPv4, IPv6, puente e ipset
· Compatibilidad con NAT IPv4 e IPv6
· Zonas de cortafuegos
· Lista predefinida de zonas, servicios y tipos de icmp

· WEBMIN 
        
Webmin es un panel de control web moderno que le permite administrar su servidor Linux a través de una interfaz basada en navegador. Con Webmin, puede administrar cuentas de usuario, configurar los ajustes de DNS, y cambiar la configuración para los paquetes comunes en el momento.
[image: ]

A través de este tutorial, instalar y configurar Webmin en su servidor, y protegerá el acceso a la interfaz con un certificado válido usando Let's Encrypt. Luego, usará Webmin para añadir nuevas cuentas de usuario y actualizar todos los paquetes en su servidor desde el panel.



· [bookmark: _heading=h.1ksv4uv]OpenVPN

[bookmark: _heading=h.44sinio][image: ]

OpenVPN es una herramienta de VPN SSL de código abierto. Funciona en una amplia gama de configuraciones, incluyendo acceso remoto, VPN punto a punto, seguridad Wi-Fi y soluciones de acceso remoto a escala empresarial. Ofrece balanceo de carga, failover, y controles de acceso. 
Está disponible para máquinas Windows, OpenBSD, FreeBSD, NetBSD, Mac OS X y Solaris


· [bookmark: _heading=h.dj5dduj6fsbl]ModSecurity 

ModSecurity es un conjunto de herramientas para la supervisión, registro y control de acceso de aplicaciones web en tiempo real, desarrollado por el Equipo SpiderLabs de Trustwave. 
Puede realizar un registro completo de transacciones HTTP, capturando solicitudes y respuestas completas; realizar evaluaciones de seguridad continuas; y endurecer aplicaciones web. Se puede incorporar a una instalación de Apache 2.x, o implementarlo como un proxy inverso para proteger cualquier servidor web.

[image: ]



· [bookmark: _heading=h.25hyd0v0v2xt]La seguridad Zero
[bookmark: _heading=h.tr3rppnrn83t]
La seguridad Zero trust es un modelo de seguridad informática que requiere una estricta verificación de la identidad para cada persona y dispositivo que intente acceder a los recursos de una red privada, independientemente de que se encuentre dentro o fuera del perímetro de la red. Las redes Zero trust también utilizan la microsegmentación. La microsegmentación es la práctica de dividir los perímetros de seguridad en pequeñas zonas para mantener un acceso separado para las partes separadas de la red.

[bookmark: _heading=h.ey5svdftolxg][image: ]

En la actualidad, muchas organizaciones están sustituyendo las VPN por soluciones de seguridad zero trust como Cloudflare Access. Una solución de seguridad zero trust puede utilizarse para gestionar el control de acceso tanto de los empleados que están en la oficina como de los que están en remoto, a la vez que evita los principales inconvenientes del uso de una VPN.





[bookmark: _heading=h.2jxsxqh]INTRODUCCIÓN AL PROYECTO

Una vez mostradas las herramientas que existen se ha decidido enfocarnos en la parte del “Control de Acceso” haciendo uso eficaz de la herramienta OpenSource Centos 8 enfocándonos principalmente en su funcionalidad para el control de acceso haciendo uso de su Firewall con el propósito de demostrar sus distintas funcionalidades a la hora de proteger o limitar el acceso a una red.
Luego de haber hecho un resumen sobre algunas herramientas de pago y OpenSource con respecto a los temas asignados, se plantea una demostración de manera práctica sobre el control de acceso por medio de un servidor y un cliente. Dicha demostración permitirá agregar políticas de seguridad a nuestra conveniencia en cualquier situación en particular.
Para ello se hace la instalación de máquinas virtuales, tales como Alma Os que será nuestro servidor y Windows que será nuestra máquina cliente.
Seguidamente se colocan en res y se asignan las políticas.


[bookmark: _heading=h.71bhpzfb4sad]REQUERIMIENTOS

Marca del Producto seleccionado:

FIREWALLD (Open Source)
[image: How to Configure Firewalld in Redhat, CentOS Linux - Fedingo]
Qué tipo de Seguridad Abarca:
Firewalld proporciona un cortafuegos administrado dinámicamente con soporte para zonas de red/cortafuegos que definen el nivel de confianza de las conexiones o interfaces de red. Tiene soporte para configuración de firewall IPv4, IPv6, puentes ethernet y conjuntos de IP. Hay una separación de tiempo de ejecución y opciones de configuración permanente. También proporciona una interfaz para servicios o aplicaciones para agregar reglas de firewall directamente.

Objetivo y Funcionamiento del producto seleccionado:
Los cambios se pueden realizar inmediatamente en el entorno de tiempo de ejecución. No es necesario reiniciar el servicio o el demonio.
Con la interfaz D-Bus cortafuegos, es sencillo para los servicios, las aplicaciones y también para los usuarios adaptar la configuración del cortafuegos. La interfaz está completa y se utiliza para las herramientas de configuración del firewall, firewall-cmd, firewall-config y firewall-applet.
La separación del tiempo de ejecución y la configuración permanente permite realizar evaluaciones y pruebas en tiempo de ejecución. La configuración del tiempo de ejecución solo es válida hasta la próxima recarga y reinicio del servicio o hasta un reinicio del sistema. Luego se cargará nuevamente la configuración permanente. Con el entorno de tiempo de ejecución, es posible utilizar el tiempo de ejecución para configuraciones que solo deberían estar activas durante un período de tiempo limitado. Si la configuración de tiempo de ejecución se ha utilizado para la evaluación y está completa y en funcionamiento, es posible guardar esta configuración en el entorno permanente.

Características:
· API D-Bus completa
· Compatibilidad con IPv4, IPv6, puente e ipset
· Compatibilidad con NAT IPv4 e IPv6
· Zonas de cortafuegos
· Lista predefinida de zonas, servicios y tipos de icmp
· Servicio simple, puerto, protocolo, puerto de origen, enmascaramiento, reenvío de puertos, filtro icmp, regla enriquecida, manejo de interfaz y dirección de origen en zonas
· Definición de servicio simple con puertos, protocolos, puertos de origen, módulos (ayudantes de netfilter) y manejo de direcciones de destino
· Lenguaje enriquecido para reglas más flexibles y complejas en las zonas
· Reglas de cortafuegos cronometradas en zonas
· Registro simple de paquetes denegados
· Interfaz directa
· Bloqueo: Lista blanca de aplicaciones que pueden modificar el firewall
· Carga automática de módulos del kernel de Linux
· Integración con Marioneta
· Clientes de línea de comandos para configuración en línea y fuera de línea
· Herramienta de configuración gráfica usando gtk3
· Subprograma usando Qt4


¿Quién lo está usando?

Firewalld se usa en las siguientes distribuciones de Linux como la herramienta de administración de firewall predeterminada:

· RHEL 7 y posteriores
· CentOS 7 y más reciente
· Fedora 18 y posteriores
· SUSE 15 y posteriores
· OpenSUSE 15 y posteriores
· Disponible para varias otras distribuciones

Las aplicaciones y bibliotecas que admiten firewalld como herramienta de administración de firewall incluyen:
· Gerente de Redes
· biblioteca
· podman
· ventana acoplable (solo backend de iptables)
· fail2ban









[bookmark: _heading=h.z337ya]4 PRUEBAS DE LOS PROCEDIMIENTOS 

1* 
Primero encadenamos el servidor y abrimos la terminal y tecleamos el comando para verificar el estado del Firewall.
[image: ]







2*
Del lado del cliente verificamos la IP asignada. También se verifica la IP de Alma OS, la cual es 192.168.56.102/24.

[image: ]


3*
En la máquina cliente con la herramienta Putty  ( Previamente Instalada) colocamos la IP del servidor con su respectivo puerto.
[image: ]



4*
Una vez iniciada la sesión desde el Putty, la idea principal se basa en bloquear la conexión hacia nuestro servidor usando un WirefallD, que viene instalado por defecto en Alma OS. 
A continuación se muestran las reglas a crear: 
[image: ]





5*
Una vez ejecutadas desde el servidor, volvemos a la máquina cliente y probamos las reglas creadas haciendo ping al Firewall.
Como se puede observar ya no hay acceso al servidor.

[image: ]





6*
De igual modo al conectarse desde la herramienta Putty, anteriormente se mostraba la pantalla para iniciar sesión, con la nueva regla dicha pantalla de inicio de sesión desaparece.

[image: ]
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