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Instalacién de Sophos XG Firewall Home Editidon

Primeramente, se ingresa a la pagina oficial de Sophos Firewall, en el siguiente
link para poder descargar la y proceder a instalarla, presionamos el botén para
descargar.

S Firewall doméstice gratuito x +

= C & sophos.com/es-es/f i e-edition

3 Robotseguidor... @ Como Aplicar € Estado de Ga @ PROYECTOSPAR... & APLICACION-AMN. @ Appinventor Ard... @ Recuerdo

Sophos Firewall

Home Edition

Empezar

Descargar ahora -

Compatibilidad: El dispositivo de software puede instalarse
en un PC compatible con Intel™ dedicado.

Ayuda: visite nuestro foro de soporte

Luego pide que se registre para poder obtener la licencia de software para la
implementacion. Tenemos que registrarnos.

¢] & sophos.com/

[ Robotseguidor... @ Como Aplicer las... @ EstadodeGanan... @ PROYECTOSPAR.. & APLICACION-AN... @ Appinventor Ard... @ RecuerdodeSna... @ paginaweb delu...

Sophos Firewall
Home Edition

iBienvenido de nuevo!l Hemos completada automaticamente &
formulario basandones en su dltima visita.

Nombre *

Licencia de uso domestico gratuita

Apellidos
o Funciona de forma paralela a la proteccion antivirus existente
0 Acceda a la red doméstica desde cuaiquier lugar
. - . Correo electrénico corporativo *
° Supervise y controle la navegacion por Internet de su familia para
garantizar su seguridad

o Anti-malware, seguridad web, filtrado de URL. control de aplicaciones y

mucho més Enviar

Al enviar este formulario, acepta que se le contacte sobre los productos y




Después de registrarse se redirige a otra pagina donde si ya nos aparece el
archivo a descargar, se procede a descargar la iso para la instalacién, pesa
700mb.

Ademas, cae un correo en donde viene el cddigo de la licencia a utilizar mas
adelante en la implementacion del software.

Thank you for choosing Sophos Firews
Home Edition

Next Steps:

1. You should receive an email shortly with your evaluation serial number. [Please note that it can take several minutes to arrive).
2. Download the installer below.
3. Access the Getting Started Guide for more information.

Sophos Firewall 0S Software Image for Intel hardware
Firewall OS Software ISO for Intel Hardware

SW-19.0.1_MR-1-365.is0

Download

Por ser un software de los Estados Unidos se necesita un registro mas, es que se
tiene que llenar el siguiente formulario con la informacién requerida para descargar
Sophos XG.

First Name

jose End User Terms of Use & Privacy Notice

Last Name Use of this software is subject to the Sophos End User
Terms of Use. You must accept the End User Terms of

cruz Use to continue, so please read it carefully. You also
acknowledge that Sophos processes personal data in

Company accordance with the Sophos Privacy Notice.

zeta These commedities, technology, or software were
exported from the United States in accordance with the

Ermnail address Export Administration Regulations. Diversion contrary
to U.S. law is prohibited. These products are subject to

josezavaletac94@gmail.com U.S. law even after they are exported from the U.S. Any
party handling these goods (including non-U.S.

Please supply a valid email in case the Export Compliance team need to individuals and entities) is subject to U.S. law and may

contact you. not re-export or otherwise transfer these items to

prohibited countries, individuals, companies,
governments, or other entities. Violators may be
subject to penalties including fines and the denial of
"
@ | accept the Sophos End User Terms of Use and acknowledge permissions to export and re-export US. origin

the Sophos Privacy Notice. products. The export control laws and regulations of

other countries may apply in addition to those of the




Revisar el correo para ver que ya nos han enviado el codigo de la licencia para
activar el software Sophos XG.
< O wm B O & m D

SU NUMeEro ae serie ae X Firewall  Recioidos x

® noreply@sophos.com
- parami =

SOPHOS

Gracias por su interés en Sophos XG Firewall. Ha recibido este mensaje porque recientemente se utilizo esta
direccion de correo electrénico para solicitar Sophos XG Firewall Home Use Edition.

Aviso legal importante: La edicidn Home Use Edition es gratuita solo para uso doméstico personal. Queda
terminantemente prohibido utilizar la edicidn Home Edition con cualguier fin que no sea el uso doméstico
personal. Si le interesa probar XG Firewall para uso comercial, haga clic aqui.

Su niimero de serie de XG Firewall:

C01001VYR2B64C9

Antes de empezar:

Después de registrarnos del formulario nos redirige a la siguiente pagina donde
automaticamente se descarga la iso del software. Observamos que ya se esta
descargando.

Success! You have been authorized.

Your download should begin automatically. If it does not, click on the link below to begin.

https: /download.sophos.com/network/SophosFirewall/installers/SW-19.0.1 MR-1-365.is0

SW-19.0.1_MR-1....iso A
7.3/634 MB, Detenido




Mientras se descarga la iso de Software de Sophos se procede a utilizar un
hipervisor para la instalacion del software en este caso utilizaremos VirtualBox.
Procedemos a crear una maquina virtual para la demostracion.

-_

Lugares Aplicaciones Aplicaciones favoritas =

- Equipo
=i Todas VirtualBox
§8 Carpeta personal * Run several virtual systems on a single host comp...
Accesorios
i3 Red
‘ Graficos
Escritorio . .
LF Herramientas del sistema

E Papelera : Internet
Sistema B Oficina

B Gestor de software a Programacion

¥ Gestor de pagquetes P sonidoy video

S
% Centro de control ** Wine

Se procedes a crear una maquina virtual en la opcién nuevo.

Oracle VM VirtualBox Administrador

Archivo  Maguina  Ayuda

i = OB‘W @‘{}'ﬂﬂ

www.virtualbox.org




Realizar las configuraciones para la instalacion colocamos el nombre,
seleccionamos el sistema operativo y seleccionamos debian de 64bit o segun tu
sistema operativo. Dar clic en siguiente.

Crear maguina virtual

Nombre vy sistema operativo

SvirtualBox wmMs
Linux

Debian (64-bik)

Seleccionar en crear un disco virtual duro ahora, y dar clic en crear.

Crear maquina virtual

Disco duro

Crear un nu
otra ubicaci

Usar un archivo de disco duro virtual existente

< Anterior Cancelar




Elegir la opcion de VMDK y dar clic en siguiente.

Crear de disco duro virtual

Tipo de archivo de disco duro

Modo experte iguiente > Cancelar

Elegimos la opcion de tamano fijo, damos clic en siguiente.

Crear de disco duro virtual

Almacenamiento en unidad de disco duro Fisica

duro reservado dinamicamente
llena (hasta un maxi amarfio Fij
amente cu

< Anterior Siguis




Elegir el tamafo del Disco virtual a crear, en este caso sera de 30gb, dar clic en

crear.

Ubicacion del archivo y tamaiio

o duro virtual en el camp
carpeta dif

amano es el limite
nara el archiun de datnc aue tina uina virtual nodra almacanar en sl dicro diirn

30.91 GB

4.00 MB 2.00TB

< Anterior Crear Cancelar

Se crea la maquina virtual esto puede demorar de acuerdo a tu procesador, una
vez creada dar en iniciar la maquina virtual, aparece que no hay iso para la

instalacion dar clic en el folder para ir a buscarla.

>  Maquina Ver Entrada Disp

autocaptura de teclado hab

Cancelar

B3 ctrl Derecho




Navegamos a donde esta la iso y le damos en abrir.

Seleccione un archivo de disco 6ptico virtual

Ver en: ne/flinux/Descargas

Equipo Nombre ¥ Tamafio Tipo

i linux

i API-MOTORES

MNombre de fichero: 19.0.1_MR-1-365.i Abrir

eros de tipo: Todos los archi isc £ . Cancelar

Ya seleccionada se procede a dar clic en iniciar para la instalacion del software
Sophos XG.

Archi Maguina W/ Entrada

Tiene la o autocaptura de teclado ha a que lam al capture

2

SW-19.0.1_MR- .iso (634.00 MB)

Iniciar Cancelar




Aparece el siguiente mensaje en la cli escribir la letra “y” para proceder.

Sophos FIRMWARE INSTALLER

Created on: #Fri Aug 5 06:48:2Z6 CEST 2022

Firmware version: #19.0.1.365

Contains Firmware for: 5FQ1V_3001

Detected Flatform: Oracle(VirtwualBox) Virtual Platform

HRERRE R R R R R R R R

Using Disk ~sdevrssda JOGB as Primary Disk

Detected Appliance Model: SFO1V_S001
This program will erase all data from the appliance
Do you want to continue (yrsmd

Se observa que se esta instalando el software Sophos XG.

SRR R R R R R
U R R R EE RN
Complete L

IR R R R R R ARG E R R REEE R
HEISIR RIS E RS RSP EE N SGE

Formatting Configuration Partitionm [O0K]

Formatting Signature Partition [0OK]

Creating Swap Space [OK]

Formatting Report Partition [OK]

Installing Loader for appliance SFO1U_S001 [OK]
Installing firmware for appliance SFO1U_3001




La Instalacion se ha completado y nos dice que iniciemos el equipo en esta

(1 ]

ocasion en la maquina virtual. Escribir la letra “y” para reiniciar.

HEEIERd SRR R R GG SRR R R R R R RS RiRi
HERIEIRg 3SR Bififidi S gigipifidda S aiipidis iy igigigigis s
Completed:

HHAHEEE AR R R R A SRR R R R R R R R a T

HEEEE R R R R R R

Formatting Configuration Partition [OK]
Formatting Signature Partition [0OK]

Creating Swap Space [OK]

Formatting Report Partition [OK]

Installing Loader for appliance 5FO1U_S001 [OK]

Installing firmware for appliance SFOI1U_3001 [OK]
Firmware Installed

Remove Installer disk

press y to reboot

Al iniciar la maquina nos aparece el GRUB y se inicia automaticamente.

GNU GRUB wersion 2.02

SFLoader

19 © 1 365

Use the T and | keys to select which entry is highlighted.
Press enter to boot the selected 05, ‘e’ to edit the commands
before booting or ‘c’ for a command-line.

The highlighted entry will be executed automatically in 1s.




Nos pide la contrasefia en este caso es admin. Se procede a colocarla

Recordar activar dos interfaces en la configuracion de la maquina virtual.

Booting 19_0_1_365%’

Doing Appliance Specific Setting
oading firstboot configuration
[nstalling default config

irstboot completed successfully

tiit System Detail #Hi#

umber of cores: 1

otal RAM: 4096 MB
lotal Number of interfaces: pd

[otal Disk Size: 30 GB

UERIR iR R iR h iR R s fihiRigiinid

Password:: _

Después de loguearse nos aparece un menu de opciones. Escribir 1 para ver las
configuraciones de red.

fophos Firmware Uersion SFOS 19.9.1 MRE-1-Build365
ain Menu

A Device Activation
Hetwork Configuration
System Configuration
Route Configuration
Device Console
Device Management
UPN Management
shutdown-Reboot Dewvice
Exit

A.
1.
Z.
3.
G 38
5.
b.
7.
Q.

Select Menu Mumber [0-71:




Aparece otro submenu también escribir 1

Sophos Firmware Uerszion 5F0S5 19.0.1 MR-1-Build365

Network configuration Menu

1. Interface Configuration
Z. DNS Configuration

0. Exit

Select Menu Number [0-Z2]1: 1

Se puede ver la configuracion de las redes por defecto Sophos configura en la red
Olaip 172.16.16.16/255.255.255.0. presionar enter para continuar.

Sophos Firmware Version 3F03 19.0.1 MRE-1-Build365
Hetwork Settings
Interface NHame : Portl (Physical)
Zone Hame : LAN

IPut - Netmask 172.16.16.16+-255.255.255.0 (Static)
IFU1 Gateway HE B

IPvG~Prefix ! Mot Configured
IPUG Gateway HE o B

Configured Aliases
Ho Alias Configured

Press Enter to continue

y nos pregunta si queremos cambiar la ip configurada por Sophos. En esta

ocasion escribimos la letra “y” para cambiar puesto que el hipervisor maneja otra
ip la que toma de la maquina principal.

fophos Firmware Uersion S5F05 19.0.1 ME-1-Build3e5s

set IPv4 Address (yrsml) : Ho (Enterl) >




Procedemos a cambiar la ip que nos esta proporcionando el proveedor de internet
y agregamos la mascara de red también.

Sophos Firmware Uersion SFO03 19.0.1 MR-1-Build365

Network configuration Menu

Network Configuration of Ethernet Portl

Current IP address @ 192.168.56.100
New IP address : 192.168.56.200
Current Netmask : 255.255.255.0

New Netmask 1 255.255.255.0_

Dar enter los cambios se estan realizando.

Changing IP Address of the Device

Verificamos si los cambios se han realizado, efectivamente la ip se ha cambiado.

Sophos Firmware Uersion SFOS 19.0.1 MR-1-Build365
NHetwork Settings
Interface Name : Portl (Physicall
Zone Mame : LaN

IPvd-Netmask : 192.168.56.200-255.255.255.0 (Static)
IPU4 Gateway : N.Aa.

IPuvb Prefix ! Not Configured
IPUb Gateway : N.Aa.

Configured Aliases

Mo Alias Configured

Press Enter to continue




Abrir un navegador escribir https://192.168.56.200:4444

[

@ https://192.168.56.200:4444

[

Aparecera la interfaz grafica del Sophos y aceptamos los términos y condiciones. Presionar en star
setup

aro | hiéps://192.168.56.200:4444/webpages/initialsetup/Index htmi2wizard_run=yes&

g Configuracién basica

Crear nueva cuenta de administrador
Nueva del

Repetir la contrasefia:

Pide crear contrasefia y usuario para ingresar al dashboard. Y proceder a la
instalacion de paquetes adicionales, dar clic en siguiente.


https://192.168.56.200:4444

En esta ventana nos pide que se configure la informacion del nombre, firewall
zona horaria, ubicacion y fecha.

@ (105) WhatsApp X | [22) YouTube x @ Google

€« C A Noesseguro | hitps://192.168.56.200:4444/webpages/initialsetup/NameTimezone htmiZesrf=fmfricag!

w

g Nombre y zona horaria
ntroduzes un nombre para el firewall. Recomendamos que use un nombre de dominio completo (FQON] que spunts & este dispositiva

Nombre del firewall

Zona horaria

En esta ventana pide que introducimos el cédigo de la licencia, este se manda
cuando se registra por primera vez al descargar el software al correo que se
introdujo en el formulario. Al colocar el codigo dar clic en siguiente.

@ (105) WhatsApp X | [22)YouTube

& C A Noesseguro | kips//192.168.56.200:4444 /webp:

W

S/

© Quisro migrar mi licancia UTM8 ahora




Nos pide un id tenemos que crear uno le damos en crear id dar clic en el botén
crear id.

@ 1105) whatsapp

€« C @ secure2sophos.com/en us/utility%20items/RegistrationStatic?

pleted you need to come back ta this

1 butt

Nos aparece la siguiente ventana en donde nos pide que resolvamos el captcha y
dar clic en el botdn continuar.

B (105) Whatspp

€ G @ sophoscomfen-us/utilty¥%20items/Registration?args =U2FsdGVIKT

SOPHOS
Device Manageme

Welcome back, Miguel.
(You are currently legged in as patatasy2019@gmail.com)

We can see you're already logged In so we're ready to
register your appliance
C01001V8MIGVICC

™

RCAPTCHA

S

I'mnot a robot

scribe aquf para buscar




Aparece la siguiente ventana, dar clic en continuar.

SOPHOS

Iniciar sesién con su Sophos ID™

Email address

Create Sophos ID™

Legal Privacy Cookies Leam More

1897 - 2022 Sophos Ltd. All rights reserved.

D v 4 &

@ (105) WhatsApp

& C & sophos.com/en-us/utility-items/productregistrat

SOPHOS

'S)

Almaost there!

ait while the

Escribe aquf para buscar




Le damos clic en iniciar sincronizacion de licencia.

@ (105 WhatsApp

= (e} @ sophos.com/en us/u

SOPHOS

S

Thank you!

Your device is now registered

Click the button below to initiate the license synchronization,

Initiate | icense Synchronization

= O Escribe aqui para buscar i | = ~ T = @

Aparece la siguiente informacion la configuracion basica completada.

B 1105 whatsipp x| @ % | 5| Asistente deSophosFirenall X @ Google

<« €' A Noesseguro | https//192168.56.200:4444 /webpages/initialsetup/BasicDone.himl?csri=fmfricagtdnt545186ikutdg

g Configuracién basica completada

Suscripoiones o
s adslante. p

nan 2 e art
= 2 5UsCrpIon =n Administracion > Licancias.

() Participar an el programa de mejora de la expariencia del clinte.




Siguiente imagen de configuraciones basicas, dar clic en siguiente.

B 105 Whatsapp x | 5 EAveuTube . S Asitente deSophosFrewal X @) Goor

B Configuracion basica completada

Namero de serie

Suscripciones con licencia: pagLete Xstream Protection. AlpUnas suscripcionss & a carts
folante, podra ver los detalle ripcion en Administracién > Licencias.
Xstream Protection bundie Estado Fecha de expiracion
Firewailbass
Firewallcon estado, UPH, Re
Protaccién de redes —
P3, ATP. Gostion e dispositivos SI-RED uanda
b, Controlda apicas s tramatware  Evaluanda 0o 30, 2899
Protsaién de dia cers
Machine Lezming. Analsis 02 arCnIvDS Ge ES03CI0 50D, Informacidnsotre  Evaluando Do 30 2883
Orquestacian en Gentrsl - R
N SO-WAN, CER :
! 0ec 0, 258
Modulos de suseripisn a la carts Estado Fecha de expiracion
Protaceien gel correo siectianico
P us, DLP. Cfrada, Pro 02030, 250

Proteccion de servidares web — Doc 30,2089
Fin aphcaciones web

‘Soports supsrior plus
Soports superior plus

[ Participar en el programa de mejora de la experiencia del clients

~ O w @) Esp o

@ (105) WhatsApp

< C a

g Configuracion de red (LAN]

Sel
o

Puerto
~ ar el ciona
Seleccionar puerta de enlace
B = de Interne
| fire
Direccidn IP de la LAN Méscara de subred

() Habilitar DHCP
Permitir gue el firewall pueda asignar direcciones IP 8 sus diSpositives intermos

F/modo de descubrimient A Siguiente




Siguiente imagen seleccionar las primeras tres opciones, dar clic en siguiente.

@ (105 WhalsApp x » (22) YouTube sistente phos Firewall X @ Google

< C A Noesseguro | hips//192.168.56.200:4444/w

g Proteccién de redes

Proteger usuarios contra amenazas de red
Prot er trusiar t PS tivac

'8 IPS despué

Proteger a los usuarios contra

Escanear archivos descargados de la web en busca de malware
s sitios de buar ; =
phos pa

[0 Envie los archivos sospechosos a la proteccion de dia cero
e usuarios der 2 tadavia d a

Siguiente ventana de configuraciones para recibir notificaciones del software, dar
clic en siguiente.

@ (105) WhatsApp x | » (22)YouTube X @ Google %X 8 Asistente de Sophos Firewall X @ Google

e C & Noesseguro | hepsi//192.168.56.200:4444 webpages/initialsetup/NotificationBackup.html?csrf=fmfrtcaqtIrmt545186ikutdal

W

orépido s las ¢

g Notificaciones y copias de seguridad

Direccitn da correo electrdnico del destinatario

Direccion da correo electrdnico de remitante

aquf para buscar



Resumen de las configuraciones, dar clic en boton de fin.

@ (105) WhatsApp X | [22) YouTube x @ Google X 8 Asistente de Sophos Firewall X @ Google

€ 2 C A Noesseguro | hitps//192.168.56.200:4444/webpages/initialsetup/AdvSummary html?csrf=fmfrtcaqtdmt545186ikutdgl

g Resumen de la configuracién

Configuracion de red

Bl O FEscribe aquf para buscar.

A continuacién, los pide que iniciemos seccion, poner usuario y contrasena.

@ (104 WhatsApp » (22) YouTube x | @ Google x

S hips//192.16856200444 X @ Google

€ > C a N y | hitps: 5620004444 /w

Sparush v

Welcome to

SOPHOS

Nombre de usuario

Contrasefa 4 FW

Iniciar sesion

Sophos Firewall

O 5 O m &8 @ & Y &5 B W



Este es el panel del o dashboard de sophos XG

92.16856200:444 X | +

x | @ oo x

x @ soogle x| s

Control Center

SFVH[SFOS 1801 MR-1-Build365,

Sistema Estadisticas de trafico Usuarios y dispositivos

Control Center Actvidad web L ube Security Heartl
e - Monitorizar ol sstado de las
Informes misnto Servicios Eorissgo  *Stacionss de trabajoy o
Proteccion de dia cero S (1] - Co=oes

Diagnésticos Interfaces VPN

Sophos Assistant

Reglas  politic L ) N
Prevencidn de intrusiones e e ‘
Web . .

Aplicaciones i
inalambrico

Carrea slactrinica
Senvidorweb
Protaccion avanzada

Usuarios actives

Memorla

Sesiones ATP Tg

Dascirar sasionss s 0 0

VPN de sitio a itio Origanes bloaueados  Cuantas en iesgo
Configurst
Enrutamiento Conexiones SSL/TLS
Autanticacion
Senvicios de sistema En ejecucién durante 0 alafs], Dnorals), 4 minuta(s) 0; Ox 0
eltafico Dsscffedas  Emor

Sophos Central T Y ctalle:
Perfiles

Hostsy samvicios
Administracion 0 2
Copis da ssguridad y firmwars KOS Usuario

Reglas del firewall activas Informes Mensajes

5 tectadas Alerta

Aviso




Configuracion de red IPV4 e IPV6 y politicas con reglas.

En este apartado de RED se deberan asignar las redes que tendran los puertos,
en este caso se debe configurar los puertos 1 y 3 como LAN. Con respecto al
puerto 2 por medio del DHCP obtendra su IP para salida del internet y esta sera
WAN.

SOPHOS RED

Sophos Firewall

Visor de registros  Ayuda  admin +

Administrador de Anuncio de

Interfaces Zonas o DNS DHCP ! y WAN movil Taneles IP Vecinos (ARP-NDP)  DNS dinamico
Control Center vinculo WAN enrutador IPV6
Actividades actuales =
Informes - g
Proteccin de dia cero VLAN  RED Afadir interfaz v ®
Diagndsticos 2
H
Interfaz Estado/Velocidad de Direccion IP Miscelaneo £
. interfaz o
Reglasy politicas @
Prevencion de intrusiones
s GuestAP Desconectado 10.255.0.1/255.255.255.0 Hardware: GuestAP =
Wi Autonegociado Estatica

Aplicaciones
Inalémbrico
Correo electrénico

Proteccion de redes
inalambricas

Servidor web

C Portl Conectados Hardware: Portl =
Proteccién avanzada T 1000 Mbps - Full Duplex =
- Fisico Autonegociado

'VPN de acceso remoto

VEN dositioasitio Port2 Conectados 192.168.1.205/255.255.255.0 Hardware: Port2 =
BN wan 1000 Mbps - Full Duplex ~ DHCP =

Enrutamiento Fisico Autonegociado

Autenticacion

SR Port3 Conectados 192.168.2.200/255.255.255.0 Hardware: Port3 =
N AN 1000 Mbps - Full Duplex Estdtica ) =

Fisico Autonegociado 2800:94:222:1/64

Sophos Central

Perfiles

Hostsy servicios
Administracion

Copia de seguridad y firmware
Certificados

Estatica

En los puertos se deben asignar sus redes correspondientes para que se
reconozcan como gateways para el modo DHCP de las IPV4.

Puerto 1

SOPHOS R ED @ Guias explicativas ~ Visor de registros  Ayuda admin v

Sophos Firewall El

Administrador de Anuncio de i .
RIZAR Y ANALIZA Interfaces Zonas DNS DHCP WAN mévil TneleslP  Vecinos (ARP-NDP)  DNS dindmico

e vinculo WAN enrutador IPV6
Actividades actuales
(oo Hardware Portl
Proteccién de dia cero
Diagndsticos Zona de red LAN o
Reglas y politicas
Prevencién deintrusiones Configuracidn Py
Web
Aplicaciones
Il Asignacion IP @ Estatica O PPPoE(DSL] O DHCP
Corre electrénico
et IPvti/mascara dered * 192,168 56.200 /24(255.255.255.0) v
Proteccion avanzada

Detalle puerta de enlace
VPN de acceso remoto Nombre de puerta de enlace
VPN desitio a sitio
RED IP de puerta de enlace
Enrutamiento
Autenticacién
servicios de sistema

Configuracion IPv6

Sophas Central
Perfiles Asignacion [P @ Estatica (O DHCP
Hostsy servicios
Administracién IPve/prefijo * 2800:94:232:1 /| o4

Copia de seguridad y firmware
Certificados Detalle puerta de enlace

Nombre de puerta de enlace




Puerto 3

SOPHOS

Sophos Firewall

Control Center
Actividades actuales

Informes
Proteccién de dia cero
Diagnésticos

Reglas y politicas
Prevencion de intrusiones
Web

Aplicaciones

Inalémbrico

Correo electronico
Servidor web

Proteccitn avanzada

VPN de acceso remoto
VPN de sitio a sitio
RED

Enrutamiento

Autenti ion
Servicios de sistema

Sophos Central

Perfiles

Hostsy servicios
Administracién

Copia e seguridad y firmware
Certificados

RED

Interfaces Zonas

Nombre *

Hardware

Zonade red

Configuracion IPvd

Asignacion IP

IPv4/mascara de red *

Detalle puerta de enlace

Nombre de puerta de enlace

IP de puerta de enlace

Configuracién IPve

Asignacién IP

IPv6/prefijo *

Detalle puerta de enlace

Administrador de

Anuncio de

@ Guias explicativas

WAN mévil

/24 (255.255.255.0)

vinculo WAN NS pHeP enrutador IPv6

[ Porta|

Port3
LAN v

@© Estatica (O PPPoE (DSL) O DHGP
192.168.2.200

@® Estatica O DHCP
2800:94:222:1 /| 64

Taneles 1P

Visor de registros

Ayuda admin ~

Vecinos (ARP-NDP) DN dinamico

En la misma secciéon de RED ahora se configura el modo DHCP para los puertos 1

y 3, en lo cuales seran para las IPV4.

SOPHOS

Sophos Firewall

Cantrol Center
Actividades actuales
Informes

Proteccion de dia cero
Diagnésticos

Reglas y politicas
Prevencion de intrusiones
Web

Aplicaciones

inalambrico

Carreo electrol

Servidor web

Proteccion avanzada

VPN de acceso remoto
VPN de sitio a sitio
RED

Enrutamiento
Autenticacién
Servicios de sistema

Sophos Central
Perfiles
Hosts y servicios

RED

Interfaces Zonas

rvidor

Nombre

Default DHCP Server

GuestAccess DHCP

DHCP_TEST

DHCP_IPVE

0O 0O 0 0 o0 O

DHCP2 IPVE

Retransmisién

Administrador de

vinculo WAN DS

Interfaz

Portl - 192.168.56.200

GuestAP -10.25501

Port3 -192.168.2.200

Port3 -2800:94:222:1

Portl - 2800:94:232::1

Anuncio de
enrutador IPv6

Detalle de concesion

Dinamica

192.168.56.2 - 192.168.56.199

10.255.0.2-10.255.0.254

192.168.2.2-192168.2.199

2800:94:222::2 - 2800:94:222:ffff

2800:94:232::2 - 2800:94:232:ffff

@ Guias explicativas

WAN movil

Tuneles IP

Versién IP

1Pvy

1Pvy

1Pvy

IPv6

IPv6

Visorderegistros  Ayuda admin ¥

Vecinos (ARP-NDP) DNS dinamico

Eliminar

Estado Gestionar
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Puerto 1

Administrador de Anuncio de ; . . )
Interfaces Zonas Vinculo WAN DNS DHCP enrutador 1PV WAN movil Tuneles IP Vecinos (ARP-NDP)  DNS dinamico
Configuracion general
Nombre * Default_DHCP_Server
Interfaz [ Port1 - 192 168 56.200 v

C] Aceptar solicitud de cliente por retransmision

Concesion IP dinamica
IPinicial IP final

‘ | 192168562 || 19216856199

* Presione Tab para anadir un fila nueva

Asignacion IP estatica MAC
Nombre de host Direccién MAC Direccién IP

* Presione Tab para ahadir un fila nueva

Mascara de subred * | /24 (255.255.255.0) v

Nombre dominio ( |

Puerta de enlace * Usar IP de interfaz como puerta de enlace

192.168.56.200

Tiempo de concesion predeterminado * [ 2440 | 1-43200 minutos (30 dias)
Tiempo de concesion max. * | 2880 | 1-43200 minutos (30 dias)
Servidor DNS

E] Usar configuracion DNS de
dispositivo

DNS primario ["192168.56.200 J

DNS secundario ( |

Puerto 3

Administrador de DHCP Anuncio de

Interfaces Zonas Vinoulo WAN enrutador IPV6

Tuneles 1P Vecinos (ARP-NDP)  DNS dinamico

Configuracién general

Nombre * DHCP_TEST

Interfaz [ Port3 - 192.168.2.200

D Aceptar solicitud de cliente por retransmision

Concesién IP dinamica
IP inicial IPfinal

| | 19216822 || 1921682199

*Presione Tab para afiadir un fila nueva

Asignacion P estética MAC
Nombre de host Direccién MAC Direccién IP

* Presione Tab para anadir un fila nueva

Mascara de subred * | /24 (255.255.255.0) v \

Nombre dominio [ |

Puerta de enlace * Usar IP de interfaz como puerta de enlace

1921682 200

Tiempo de concesion predeterminado * | 1480 1-43200 minutos (30 dias)

Servidor DNS

([ usar configuracién DNS de
dispositivo

DNS primario | 192.168.2.200 |

DNS secundario [ |
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En la seccion de WEB se pueden configurar las politicas del Firewall, en la cuales
se pueden crear y usar algunos que trae por defecto en firewall. Para uso de
ejemplo se usara la politica para un area de trabajo.

SOPHOS Web @ Guias explicativas  Visor de registros A‘,uda\ admin v

Sophos Firewall

. Estado de a cuota Actividades de . . Configuracion . Cuotas de
control contor Politicas G politicas et categorias Grupos de URL Excepciones general Tipos de archivo navegacion
Actividades actuales
e Prueba de politica A

de dia cero
Diagnésticos Nombre Descripcién En uso Gestionar
Reglas y politicas @ Default Policy A typical starter policy with options suitable for many organizations 1 + ® S U
Prevencion de intrusiones
Web £ Ninguna carga web Restringir que los usuarios carguen contenido a cualquier sitio 0 + ® £ T
Aplicaciones
Inalimbrico
Correo electronico gowr'v’%gg‘ggtég;\‘?cﬁijuegus o Denegar el acceso a juegos, anuncios y sitios sexualmente explicitos 0 + ® £ U
Servidor web
Proteccién avanzada =
Ningin chat o correo web Denegar el acceso a los sitios de chat online y correo web 0 = @® S T
VPN de acceso remato . ~ =i
TR e Ningtn chat online Deny access to online chat sites 0 = @ & T
RED
Enrutamiento Ningun contenido explicito Denegar el acceso a sitios sexualmente explicitos 0 + @® £ T
Autenticacion
Servicios de sistema =
Ningun correo web Denegar el acceso a sitios de correo web 0 + @® & T
STEEI No Ads or Explicit C D sstoad s and sexually expl 0 L]
Perfiles [ +] o Ads or Explicit Content eny access to advertisements and sexually explicit sites + @ S T
Hosts y servicios
Administracion e Politica predeterminada en el lugar Denegar el acceso a las categorias no deseadas con mas frecuencia en entornos 1 +® 7T
Copia de seguridad y firmware de trabajo profesionales — =
Certificados
= Politica predeterminada en el lugar Denegar el acceso a las categorias no deseadas con mas frecuencia en entornos 1 + o || =
de trabajo profesionales ® 7S v
Usuarios Actividades Accién Restricciones Gestionar Estado
A& Cualguiera &® Social Networking [x) + ] ao
A& Cualquiera €& Weapons () + @ W ao
A& Cualguiera @® Extreme [ %] + ® O ap
A& Cualquiera @ Phishing & Fraud [ x] + ® v D
A8 Cualquiera @® Militancy & Extremist [ x) + @ T ao
A& Cualquiera &® Gambling [x) + ® T ap
A& Cualquiera @® Criminal Activity [ x) + @® T aD
A& Cualguiera €&® Pro-Suicide & Self-Harm U + ® L] ﬂ)
A& Cualguiera &® Intellectual Piracy [x) + ] ao



Estas son las actividades bloqueadas para un area de trabajo.

En la parte de Reglas y Politicas se van a crear las reglas que usaran las politicas
creadas anteriormente, asi como sus métodos de conexion de origen y destino.

Regla para IPV4

@) Estadodelaregla

Nombre de regla * Descripcidn Grupo de reglas
PUERTO 3 Introducir Descripcién Ninguna n
Accién

Aceptar n

[ Registrar trafico de firewall

ncide

Origen

Seleccione las zonas, re

origen

La regla se aplica al trafico de g s durante el periodo de tiempo programado
Zonas de origen * Dispositivos y redes de origen * Durante la hora programada
LAN (-] CUALQUIERA (-] Siempre
Sel
Afadir nuevo elemento Afiadir nuevo elemento
Origen
Seleccione las zo origen
Laregla plica durante el periodo de tiempo programado
Zonas de origen * Dispositivos y redes de origen * Durante la hora programada
LAN ® CUALQUIERA (-] Siempre
Afiadir nuevo elemento Afadir nuevo elemento

Destino y servicios

Zonas de destino * Redes de destino * Servicios *
WAN ® CUALQUIERA -] CUALQUIERA (-]

Afadir nuevo elemento Afadir nuevo elemento Afadir nuevo elemento

Uso de la politica

Funciones de seguridad

~ Filtrado web

Politica web Escaneado de malware y contenido Filtrando puertos web comunes
[ Escanear HTTP y descifrar HTTPS () Usar proxy web en lugar de motor DPI

Politica predeterminada en el lugar de trab... n
© :Motor DPI o proxy web?

[ Aplicar conformado de trafico basado en Utilizar proteccion de dia cero

categoria web [ Escanear FTP en busca de malware Opclones da proxy web

Bloguear el protacelo QUIG () Descifrar HTTPS durante filtrado de proxy web



Regla IPV6

Para el caso de las reglas IPV6 como es ruteo estatico se deben asignar dos
politicas para que puedan acceder de una red a otra.

@) estadodelaregla

Nombre de regla * Descripcion Grupo de reglas
ipv62.0 Introducir Descripcion Ninguna n
Accién

Aceptar n

Registrar trafico de firewall

RED IPV6 del puerto 1

Editar RED

Nombre * PORTL_IPVY |

Version IP * IPv6

Tipo * RED

Direccion IP * 2800:94:232: Prefijo | 6u

Grupo de hosts IP

Afadir nuevo elemento

Cancelar
RED IPV6 puerto 3

Editar RED

Nombre * PORT3 ]

Versién [P * IPvG

Tipo * RED

Direccion IP * 280094222 Prefijo 64

Grupo de hosts IP

Afadir nuevo elemento

Guardar Cancelar



De la siguiente manera se pueden comunicar las redes, en este caso es para que
el puerto 1 pueda acceder la red del puerto 3 y lo mismo se debe hacer para que
el puerto 3 conozca como llegar a la red del puerto 1.

Zonas de origen * Dispositivos y redes de origen * Durante la hora programada

Siempre n

Afadir nuevo elemento Anadir nuevo elemento

Zonas de destino * Redes de destino * Servicios *

Anadir nuevo elemento Anadir nuevo elemento Afhadir nuevo elemento

Pruebas de testeo del firewall.

En este caso se usaran dos maquinas para verificar si se les asigné de forma
automatica las red IPV4 y asignarles las red IPV6 que corresponden al puerto
conectado.

PC1 PC2

| 3¢ Aplicaciones &) Informacién d... Terminal - SR 4L [ A lun 5dic, 10:35 root| 3 Aplicaciones : & Informacién d.... ferminal - R 4. [@ A lun 5dic, 10:35 rool

Informacion de Ia conexion ~ Informacion de la conexion a X
Wired connection 1 Wired connection 1
General General
Cableada (enp0s3) Cableada (enp0s3)
08:00:27:53:CD:40 08:00:27:ED:DC:98 L
1000 €1000
1000 Mb/s 1000 Mb/s
Ninguna Ninguna
1Pva Pva
192.168.2.2 192.168.56.3

192.168.2.255
255.255.255.0
192.168.2.200
192.168.2.200
192.168.2.1

192.168.56.255
255.255.255.0
192.168.56.200
192.168.56.200
192.168.56.1

IPV6
2800:94:222::2/64

IPv6
2800:94:232::2/64
P Mas direcciones
2800:94:222::1
2800:94:222::1

» Mas direcciones
2800:94:232::1
2800:94:232::1




Pruebas de ping IPV4 en ambos equipos.

% Aplicaciones = ) Informacion d... | Terminal - X ¢ [@ A lun Sdic, 10:40 ruutle\phuuungs nformacién d... | B Terminal - &S 43 @ A lun 5dic, 10:40 root]
A Terminal - ~ -nox A Terminal - A - @ X
Archivo  Editar Ver Terminal Pestafas Ayuda Archivo  Editar Ver Terminal Pestafias Ayuda

root@debian:~# ping6 2800:94:232::2
PING 2800:94:232::2(2800:94:232::2) 56 data bytes PING 2800:94:222:
64 bytes from 2800:94: icmp_seg=1 ttl=63 64 bytes from 2800:
bytes from 2800:94: icmp_seq=2 ttl=63 64 bytes from 2800:
bytes from 2800:94: icmp_seq=3 ttl=63 ti . 64 bytes from 2800:
bytes from 2800:94: ::2: icmp_seq=4 ttl=63 time=0.872 ms 64 bytes from 2800:94: ::2: icmp_seq=4 ttl1=63 time=0.932 ms
bytes from 2800:94: $:2: icmp_seqg=5 ttl=63 time=0.937 ms 64 bytes from 2800:94: : icmp_seq=5 ttl=63 ti .12 ms
~C

--- 2800:94:232 ping statistics --- --- 2800:94:222::2 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4038ms 5 packets transmitted, 5 received, 0% packet loss, time 4049ms
rtt min/avg/max/mdev = 0.781/0.914/1.016/0.081 ms rtt min/avg/max/mdev = 0.711/1.052/1.353/0.216 ms
root@debian:~# [ root@debian:~# [

BEEdsl

Pruebas de ping IPV6 en ambos equipos.

% Aplicaciones =@ Informacion d... B Terminal - S 4, [ A lun 5dic 1039 rDUlel\pI\LauunEs nformacién d... [E Terminal - X () @ A lun 5dic, 10:39 root
>- | Terminal - ~_ox @A Terminal - P
Archivo  Editar Ver Terminal Pestafias Ayuda Archivo Editar Ver Terminal Pestafias Ayuda

root@debian:~# ping 192.168.56.3 root@debian:~# ping 192.168.2.2

168.56.3 (192.168.56.3) 56(84) bytes of data. .168.2.2 (192. 2.2) 56(84)

from 192.168.56.3: icmp_seq=1 ttl=63 time=0.929 ms from 192.168.2. .812
from 192.168.56. icmp_se tt1=63 timi .665 ms from 192.168.2. i B .645
from 192.168.56. icmp_se tt1=63 timi .32 ms from 192.168.2. icmp_se i .956
from 192.168.56.3: icmp_seq=4 ttl=63 .05 ms from 192.168.2.2: icmp_seq=4 ttl=63 time=0.890

--- 192.168.56.3 ping statistics -- --- 192.168.2.2 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3008ms 4 packets transmitted, 4 received, 0% packet loss, time 3051ms
rtt min/avg/max/mdev 0.665/0.991/1.321/0.235 ms rtt min/avg/max/mdev = 0.645/0.825/0.956/0.116 ms
root@debian:~# cls root@debian:~#

bash: cls: orden no encontrada i

root@debian:~# root@debian:~# i

root@debian:~# ~[[200~ping6 2800:94:232::2

~[[201~bash: $'\E[200~ping6': orden no encontrada

root@debian:~#

\
1

% Aplicaciones = (g, Blocke... B Inform... |EM Termin X 4} @ A lun 5dic, 10:42 root| % Aplicaciones = @ Blocke... nform... | (A Termin... S ) @ A lun 5dic, 10:42 root
@ Blocked site - Mo: A _ o x|@ Blocked site - Mozilla Firefox A _ o x
B Blocked site X |+ H Blocked site x |+
&« c @ © | & https://192.168.56.200:3090/ips/block/wet w I @& = |¢& @ © | & https://192.168.56.200:8090/ips/block/we w n o & =
SOPHOS SOPHOS
|

The administrator of this network has restricted access to sites The administrator of this network has restricted access to sites

categorized as Social Networking. categorized as Social Networking

If you think this is incorrect, you may suggest a different If you think this is incorrect, you may suggest a different

category tegory




