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Instalacion de Mod Security

Se instalara ModSecurity y los paquetes necesarios con el siguiente comando:

sudo dnf install mod_security mod_security _crs

luffy23@localhost:~ Q

[Lluffy23@localhost ~]1% sudo dnf install mod_security mod_security crs
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Habilitar el mod_security en Apache y abrir los puertos HTTP Y HTTPS en el firewall
con el siguiente comando:

sudo firewall-cmd —permanent —add-service=http —add-service=https

[luffy23@localhost ~]$ sudo firewall-cmd --permanent --add-service=http --
rvice=https

Reiniciar el servidor Apache para aplicar los cambios.

[0l luffy23@localhost:~

[1“ff3"23@10(&1h!}5t "-I$ sudo Sy'-"-tEfrl'ICt]_ restart h'ttpd
[luffy23@localhost ~1%




Se editara el directorio /etc/httpd/conf.d/ para configurar ModSecurity para que
funcione con WordPress. Para ello se pegara todo el siguiente contenido.

= luffy23@localhost:~ — sudo nano /etc/httpd/conf.d/modsecurity.conf Q == HY
GNU nano 5.6.1 /etc/httpd/conf.d/modsecurity.conf

IncludeOptional fusr/ re/mod security-crs/owasp-crs.load
IncludeOptional /u share/mod_security-crs/activated rules/*.conf

SecRequestBodyAccess 0On

SecRule REQUEST URI "\.\./" "id:1000,deny"

Reiniciamos nuevamente el servidor Apache para aplicar los cambios.

[ luffy23@localhost:~

[Luffy23@localhost ~]$ sudo systemctl restart httpd
[Lluffy23@localhost ~]$




Acceso al FQDN del sitio

Se editara este archivo de configuracién de Apache para el sitio WordPress con el
siguiente comando.

Sudo nano /etc/httpd/conf.d/wordpress.conf

sudo nano fetc/httpd/conf.d/wordpress.conf

Se le agregara la seccion ‘ServerName’ en la cual se colocara el FQDN de nuestro
sitio de WordPress.

<VirtualHost *:80>
ServerName example.com
ServerAlias www.example.com
DocumentRoot /var/www/html/wordpress

</VirtualHost>

Reiniciar el servidor Apache para aplicar los cambios con el siguiente comando.

Sudo systemctl restart httpd

[ luffy23@localhost:~

[luffy23@localhost ~]$ sudo systemctl restart httpd
[luffy23@localhost ~]%

Accederemos al navegador con localhost/wordpress/wp-admin/
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Aprende mas sobre la version 6.2.




Luego nos vamos al apartado de ajustes para poder ingresar la respectiva
informacion que se requiere.

Ajustes generales
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Por ultimo ingresamos en el navegador con http//localhost/wordpress/ y podremos
ver nuestro sitio web WordPress.
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Acceso de Ips

Editaremos el siguiente el siguiente archivo para poder dar permiso a ciertas IPs y
para bloquear las IPs que no deseemos que tengan acceso:

sudo gedit /etc/httpd/modsecurity.d/modsecurity.conf

Para darle permiso de acceso se digitara la siguiente linea con las IPs:

SecRule REMOTE_ADDR "@ipMatch x.x.x.x/xx,x.x.x.x/xx" "phase:1,id:100,allow"

Para denegar acceso se digitara la siguiente linea con las IPs:

SecRule REMOTE_ADDR "@ipMatch x.x.x.x/xx,x.x.x.x/xx" "phase:1,id:101,deny,status:403"

Después se guarda la configuracién y se reinicia el servidor Apache para aplicar
cambios.

Sudo systemctl restart httpd

0| luffy23@localhost:~

[luffy23@localhost ~]$ sudo systemctl restart httpd
[luffy23@localhost ~]%




Configuracién del certificado SSL al FQDN

Primero vamos a instalar OpenSSL con:

sudo dnf install openssi

alex@localhost:~

AR sudo dnf install openssl
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Configurar el Apache para utilizar el certificado SSL con el siguiente contenido

sudo nano /etc/httpd/conf/httpd.conf

alex@localhost:~ — sudo nano /etc/httpd/confifhttpd.conf

GNU nano 5.6.1 /etc/httpd/conf/httpd. conf

HTTPS} off
“(.*)$ https { _HOS' REQUEST_URI} [L,R=301]

<Directory "/va Swenw /html" =

FollowSymLi
ALl

ory "/var/www/html">
FollowSymLi
All
</Directory>

</VirtualHost>
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Reiniciamos nuevamente el servidor para aplicar los cambios.

Sudo systemctl restart httpd

o] luffy23@localhost:~

[luffy23@localhost ~]% sudo systemctl restart httpd
[luffy23@localhost ~]$%

NOTA: Para la creacion del segundo sitio de Wordpress lo Unico que se necesito
hacer es volver a instalar Wordpress y crear una nueva base de datos para el nuevo
sitio.



