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PRESENTACION

El analisis forense digital se corresponde con un conjunto de técnicas destinadas a extraer
informacion valiosa de discos, sin alterar el estado de los mismos. Esto permite buscar datos
que son conocidos previamente, tratando de encontrar un patrbn o comportamiento
determinado, o descubrir informacion que se encontraba oculta. En este post se introducira el
tema, asi como la utilidad del mismo, ya sea dentro o fuera de una investigacion.

En el presente documento se plasmara como poder hacer un analisis forense utilizando el
programa PhotoRec, este es un software disefiado para para la recuperacion de archivos
perdidos.

incluyendo videos, documentos y archivos de los discos duros y CDRoms asi como
imagenes perdidas (por eso el nombre PhotoRecovery) de las memorias de las camaras
fotograficas, MP3 players, PenDrives, etc. PhotoRec ignora el sistema de archivos y hace
una busqueda profunda de los datos, funcionando incluso si su sistema de archivos esta muy
danado o ha sido re-formateado.

PhotoRec es una aplicacion libre y Open Source multi-plataforma distribuida bajo Licencia
Publica General GNU (GPLV v2+). PhotoRec acompafia a TestDisk, una aplicacion para
recuperar particiones perdidas en una amplia variedad de sistemas de archivos y que hace
gue los discos que no son booteables, sean booteables de nuevo.



JUSTIFICACION

La presente investigacion se enfocara en estudiar de la forma de hacer una andlisis forense
con el software PhotoRec el cual esta para Linux, de esta manera podremos realizar la
recuperaciéon de informacién de la cual ya se cree extraviado y verificaremos la efectivad con
la cual se pueden hacer las recuperaciones de los dato y esta a su ves pueden servir de
prueba evidentes a favor o en contra en u juzgado



OBJETIVO GENERAL

Determinar de que manera se realiza un andlisis forense a informacién almacenados dentro
de una computadora utilizando el software PhotoRec, por el cual se realizaran varias
pruebas para determinar su funcionalidad, vialidad, con-fiabilidad y respuesta de los datos
obtenidos
OBJETIVOS ESPECIFICOS

1. Identificar los tipos de informacion que se almacena en los bits.

2. Verificar los datos que se pueden recuperar dentro del andlisis forense

3. Practicar la forma de recuperacion de datos.



ANTECEDENTES

PhotoRec es un software de recuperacion de datos de archivos disefiado para recuperar
archivos perdidos, incluidos video, documentos y archivos de discos duros, CD-ROM e
iméagenes perdidas (por lo tanto, el nombre de Photo Recovery) de la memoria de la camara
digital. PhotoRec ignora el sistema de archivos y va en busca de los datos subyacentes, por
lo que seguira funcionando incluso si el sistema de archivos de su medio se ha dafiado o re
formateado severamente.

PhotoRec es gratuito: esta aplicacion multiplataforma de cédigo abierto se distribuye bajo la
Licencia publica general de GNU (GPLV v2 +). PhotoRec es un programa complementario a
TestDisk , una aplicacion para recuperar particiones perdidas en una amplia variedad de
sistemas de archivos y hacer que los discos que no son de arranque se puedan volver a
arrancar.

Para mayor seguridad, PhotoRec usa acceso de solo lectura para manejar la unidad o
latarjeta de memoria de la que esta a punto de recuperar los datos perdidos. Importante: Tan
pronto como se borre accidentalmente una imagen o archivo, o descubra que falta alguno,
NO guarde mas imagenes o archivos en ese dispositivo de memoria o unidad de disco duro;
de lo contrario, puede sobrescribir sus datos perdidos. Esto significa que al usar PhotoRec,
no debe elegir escribir los archivos recuperados en la misma particion en la que se
almacenaron.



MATERIALES Y METODOS

1. Area de estudio: Se realizara la recuperacion de archivos con la ayuda del software
PhotoRec de un disco duro y se procedera a la recuperacion de toda la informacién que fue
borrada y daflada y se haran capturas de pantalla para verificar que a sido recuperado la
informacion.

2. Materiales y equipos:
* Una computadora con Linux
» software PhotoRec
» Disco duro dafado

3. Métodos y procedimientos: se describirdn brevemente, los métodos y procedimientos
gue se planee usar dando, si fuera el caso, las citas bibliograficas correspondientes, si ya
fueran conocidos, e indicando claramente si se trata de desarrollar nuevos métodos o
procedimientos.

4, Duracion:
Inicio: 06 de Noviembre de 2017
Finalizacion: 01 de diciembre de 2017



PRESUPUESTO

DETALLE COSTO
Depuracion del equipo (3) $ 30.00 c/u
Internet $25.00
Impresiones $ 20.00
Transporte (3) $15.00
Comunicacion $15.00
Imprevistos $ 50.00
TOTAL $215.00
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ANEXOS
INSTALACION

Como hemos mencionado anteriormente, PhotoRec acompafia a TestDisk por lo tanto vamos

a instalar lo siiuiente desde una Terminal:

El software no tiene interfaz gréafica y esta en inglés, pero es muy facil de usar y de
comprender.
Proceso de recuperacion de datos

Iniciamos desde la Terminal el siiuiente comando:

Después de poner la contrasefia nos encontramos con la siguiente ventana:

|E| 2 zagur:photorec - Konsole
Edita Wisualitza Punkts Arranjament  Ajuda
2011

ter):
ST31000528AY

[ oquit ]

8 zagur: photorec

10



Usando las flechas seleccionamos nuestro disco duro dafiado que anteriormente hemos
mirado que punto de montaje tiene. (Podemos ver dos discos, el externo (500 GB) y el disco
duro local (1T).)

X

Fitxer Edita Visualitza Punts  Arranjement  Ajuda
2011

[ search | EI(FSEOEN] [File

> zagur: photorec

Aqui nos pregunta que particion hay que recuperar. En este caso escogeremos la
particion Unknowporqué es la que contiene los datos. Le damos a enter y seguimos.

[ @ zagur: photorec - Konsole BB E

[ | e
>[ Other | FAT/NTF:

a zagur: photorec -] zagur : bash

11



Seleccionamos el sistema de ficheros que tiene nuestro disco duro dafiado. En este caso
escogemos la opcién “Other” porqué es un disco extraible que desde siempre a funcionado

con Windows. ‘
aO/x

Fitxer Edita Visualitza Punts Arranjament Ajuda

[>_| zagur: photorec a zagur: bash

12
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