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INTRODUCCION

En el presente proyecto se propone el uso de la Herramienta Kismet la cual sirve para detectar la
presencia de redes wireless, incluidas las que estén ocultas. Puede descubrir y reportar el rango de IP
usado por una red wireless particular, como también los niveles de senal. Kismet también puede
captar todos los conduct ores de paquetes de todas las redes wireless, puedes utilizar Kismet para
localizar a través de las herramientas wireless networks, optimizar la sefial para puntos de accesos y
clientes y detectar intrusiones en las redes.

Esta herramienta tiene varios usos como:

- Detectar otras redes que pueden causar interferencias a la  nuestra.
- También nos sirve para WarDriving, es decir, detectar todos los APs que estan cerca.

Para valorarnos a nosotros mismos, al saber si lo llegamos a usar correctamente, que tenemos ciertas
habilidades con linux y somos capaces de compilar programas, de instalar programas y de
configurarlos correctamente. Y mas cuando los resultados con poco trabajo son tan agradecidos y
refrescantes.

El desarrollo de este proyecto, nos permite aprender y aplicar sobre el uso de la herramienta KISMET
para el aprendizaje educativo de los estudiantes y que conozcan una de las herramientas mas
populares dentro dentro dela area de la tecnologia.



OBJETIVOS

OBJETIVO GENERAL

Saber que es KISMET y como se utiliza en la informéatica forense como herramienta para analizar las

OBJETIVOS ESPECIFICOS

-Utilizar la herramienta Kismet en un computador con sistema GNU/Linux O windows desde la
conexion wlan o.

-Obtener informacién adicional que sirva para el analisis de la informatica forense.



¢Qué es la herramienta KISMET?

Es una aplicacion capaz de rastrear y detectar diferentes dispositivos que se conectan a la senal wifi,
que sin darse cuenta el propietario del servicio podria estar siendo interrumpido por usuarios no
aceptados dificultando o disminuyendo la velocidad del servicio de internet.

Actlla como un detector de redes wifi un sistema de deteccion de intrusos, KISMET

también se utiliza para para detectar el SSID de una red WLAN. Esa utilidad WI-FI soporta la
decodificacion WEP mientras funciona el sistema. En los casos en que el SSID no puede ser revelado
por el sondeo, el envio de tramas de disociacion forjados puede exponer el SSID con una solicitud de
reasocacion

Kismet es un sniffer, un husmeador de paquetes, y un sistema de deteccién de intrusiones para redes
inaldmbricas 802.11. Kismet funciona con cualquier tarjeta inaldmbrica que soporte el modo de
monitorizacién raw, y puede rastrear trafico 802.11b, 802.11a, 802.11g y 802.11n. El programa corre
bajo Linux, FreeBSD,0OpenBSD, y Mac OS X. El cliente puede también funcionar en Windows.

Kismet se diferencia de la mayoria de los otros sniffers inalambricos en su funcionamiento pasivo. Es
decir que lo hace sin enviar ninglin paquete detectable, permitiendo detectar la presencia de varios
puntos de acceso y clientes inaldmbricos, asociando unos con otros.

CARACTERISTICAS

Kismet también incluye caracteristicas basicas de Sistemas de deteccion de intrusos como detectar
programas de rastreo inaldmbricos incluyendo a NetStumbler, asi como también ciertos ataques de
red inaldmbricos.

En las siguientes imagenes se muestra la interfaz de usuario y algunas funciones con las que cuenta
KISMET.



~ Kismet Sort View Windows

]
startup Options [N

Kismet il
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Packets

INFO: Detected new probe network "Damish_Penmguin®, BSSID 00:13:EB:92:3F:(B, encryption no, channel 0, 60.00 mbit
¢ Could not connect to the spectools server localhost:30569
INFO: Detected new managed network "linksys_SES_45997", BSSID 00:16:B6:1B:E4:FF, encryption yes, channel &, 54.00 mbit
INFO: Detected new managed network "linksys", BSSID 00:1A:70:D3:BC:13, encryption no, channel &, 54.00 mbit
EIIE: Mo update from GPSD in 15 seconds or more, attempting to reconnect

Analizando distintos puntos de red, imagen 2.




B Packet Rate

Retry Rate

Group
Hame: Danish_Penguin
# MNetworks: 1
BSSID: 00:13:10:35:59:C8B
Manuf: Cisco-Link
First Seem: May 26 20:42:39
Last Seem: May 26 20:46:24
Type: Access Point (Managed/Infrastructure)
Channel: 9
Frequency: 0 {Unk) - 69 packets, 3.1%
Frequency: 2412 (1) - 4 packets, 0.18%
Frequency: 2437 (6) - 7 packets, 0.31%
Frequency: 2442 (7) - 7 packets, 0.31%
Fraquency: 2447 (8) - 39 packets, 1.7%
Frequency: 2452 (9) - 2092 packets, 92%
Frequency: 2457 (10) - 30 packets, 1.3%
Frequency: 2462 (11) - 14 packets, 0.62%
S5ID: Danish_Penguin
SSID Len: 14
Encryptiom: WEP (Privacy bit set)
Beacon %: 90
Sig dBm -35 (max -11)
Moise dBm -92 (max -54)
Packets: 2262

Transferencia de paquetes desde los dispositivos conectado al mismo router las barras muestran la
transmision de los mismos, imagen 3.
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Andlisis de los datos transferidos con mas detalle CANAL, PAQUETE, FECHA, TIEMPO entre otros.
Imagen 4.




CONCLUSION

Si bien el presente trabajo abordé la importancia de esta herramienta KISMET en el area forense
,donde se da a conocer las diferentes caracteristicas y capacidad para rastrear y detectar con mayor
facilidad y eficiencia diferentes dispositivos que se conectan a la seial wifi y sin que el propietario de
esta se de cuenta.

Llegamos a la conclusion de la la importancia del uso de estas nuevas tecnologias para las areas mas
vulnerables y con mayor demanda de nuevas tecnologias que les podria facilitar el proceso de investi-
gacion , sin ponerla en riesgo la evidencia recolectada o alterarla , también ayuda a tener una mayor
agilidad en los procesos que se realicen sin tener riesgos de perder la evidencia o que la evidencia sea
adulterada o manipulada por terceros.
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