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MANUAL DE INSTALACIÓN SQUID3
PASOS:

• Iniciamos sesión como super usuario.

• Utilizamos el comando apt-get install squid3
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Ilustración 1: usuario root

Ilustración 2: instalación de squid3



• Verificamos el puerto que utiliza squid3. Utilizaremos el comando lsof -i | grep squid3

• Verificamos que este instalado y corriendo el servicio de squid3, con el comando 

/etc/init.d/squid3 status.

• Listo, squid3 esta instalado correctamente.
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Ilustración 3: verificar puerto de squid3

Ilustración 4: Comprabar instalación de squid3



MANUAL DE CONFIGURACIÓN SQUID3
• Iniciando respaldando el archivo de configuración de squi3, de la siguiente manera

cp /etc/squid3/squid.conf  /etc/squid3/squid.conf.original

• Creamos un archivo externo con la lista de sitios web que deseamos bloquear.

• Verificamos la lista con el comando cat  de la siguiente manera                                   

cat /etc/squid3/prohibidas.
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Ilustración 5: Verificando los archivos

Ilustración 6: Archivo externo para la ACL

Ilustración 7: Verificando que la lista de sitio no tenga errores



• Luego configuramos el archivo squid.conf. Lo abrimos con un editor de texto y luego

nos ubicamos en las línea:  

INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS. 

• Colocamos  nuestras  reglas:  hacemos  visible  nuestro  hostname,  creamos  un  ACL

llamado bloqueadas y  enlazamos el archivo externo creado anteriormente y negamos

el acceso a todas los sitios que este en la ACL bloqueadas.
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Ilustración 8: Configurando el archivo squid.conf

Ilustración 9: Insertando nuestras propias reglas



• Guardamos los cambios y reiniciamos el servicio de squid3 y luego comprabamos su 

estado para verificar que no hayan errores de configuración.

• Verificamos la ip, mediante el comando ifconfig.
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Ilustración 10: Reiniciando  el servicio de squid3

Ilustración 11: Verificando la IP



• Abrimos el navegador y damos click en Abrir Menú, luego elegimos la opción 

Preferencias, luego la opción Avanzadas, después  Red.

• Aparecera el siguiente cuadro y alli elegimos la opción Configuración manual de 

Proxy, agregamos la ip  y el puerto (En el caso de squid3: puerto 3128) para los 

diferentes protocolos.
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Ilustración 12: Configurando el navegador

Ilustración 13: Configurando los protocolos y puertos 



• Comprobamos que si hay internet para la paginas que no estan bloqueadas.
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Ilustración 14: sitio web bloqueado con squid3

Ilustración 15: Sitio web no guardado en la ACL



CONFIGURACION DE SITIO  HTTPS
• Creamos el directorio /etc/squid3/ssl_cert y aplicarle un chmod -R 777 

/etc/squid3/ssl_cert

• Luego ingresamos a la carpeta.

• Acceder a este directorio y crear el certificado .pem y después el .der

• Ejecutamos la siguiente línea: openssl req -new -newkey rsa:2048 -sha256 -days 

365 -nodes -x509 -extensions v3_ca -keyout myCA.pem -out, y agregamos los 

parametros que no va pidiendo. Estado,Cuidad,correo ,etc. 
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Ilustración 16: Creamos el directorio /etc/squid3/ssl_cert 

Ilustración 18: Ingresamos a la carpeta

Ilustración 19: Crear el certificado .pem

Ilustración 17: Damos permisos 777



• Después ejecutamos el comando:  openssl x509 -in myCA.pem -outform DER

-out myCA.der

• Agregamos en el archivo externo los sitios https y reiniciamos el servicio de squid3.

• Comprobamos que efectivamente se esten bloqueando los sitios https.
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Ilustración 20: Crear el certificado .der

Ilustración 21: Reinicio de squid3

Ilustración 22: Sitio https bloqueado con squid3



MANUAL DE PRUEBAS  SQUID3

• Iniciamos comprobando que hay conexión a internet.

• Comprobamos que el estado de squid.

• Observamos que el servicio de squid esta activo, pero hay problemas en la 

configuración.
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Ilustración 23: Comprobando conexión a internet

Ilustración 24: Errores de configuración de squid3



• Comprobamos en el navegador.

• Al parecer hay un error en la configuración, ya que está bloqueando todas las páginas 

en general.
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Ilustración 25: Bloqueo inadecuado de sitios https

Ilustración 26: Bloqueo de sitios en general



Determinar errores en la configuración
• Ingresamos al archivo squid.conf para determinar los posibles errores.

Nano /etc/squid3/squid.conf

• Se observan 2 errores: visiblehostname  deberia estar visible_hostname y           

acl bloqueadas url_rege deberia ser acl bloqueadas url_regex.

• Reiniciamos el servicio de squid3 y verificamos su estado.
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Ilustración 27: Determinar errores de configuración 

Ilustración 28: Squid corriendo adecuadamente



Verificación en los navegadores
• Prueba de funcionamiento adecuado. Squid corriendo correctamente.
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Ilustración 29: Prueba de funcionamiento 

Ilustración 30: Proxy squid3 bloqueando sitio https de forma correcta
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