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INTRODUCCION

En el presente trabajo detallamos los beneficios y recursos que ClearOs Community nos
brinda, como bien es dicho ClearOs es un sistema operativo o distribucion libre sin ningin
costo para GNU/Linux, ClearOs nos muestra un ambiente gréfico y facil de utilizar, la cual
beneficiara de gran manera a las pequefias y medianas empresas, que necesiten un servidor
el cual tenga una sencillez y facilidad de uso ademas de poseer otras utilidades.

ClearOs contiene un mercado de aplicaciones, que dia a dia va en aumento para proporcionar
y brindar alin mas aplicaciones de las que ya cuentan, esto también dependiendo de la
edicion que se utilice. Por ejemplo, como lo mencionamos anteriormente ClearOs Community
es una edicion libre, esto quiere decir que no tiene ningun costo; a diferencia de ClearOs
Home Edition y ClearOs Business Edition, tienen un costo, por el cual ofrece mas aplicaciones
por el pago establecido.

Uno de los beneficios que ClearOs Community nos muestra es que podemos bloquear sitios
web, al igual que se puede descargar y habilitar una aplicacién de antivirus que nos muestra
en su mercado, esto para que vaya de la mano con las aplicaciones de bloqueo de sitios web,
gue con esto obtenemos como resultado bloquear sitios, a los cuales no deseamos que
nuestros usuarios ingresen.

También se puede establecer y bloguear un listado de palabras, esto para que cuando se
ingrese a cualquier sitio que sea derivado de esa palabra de la lista se bloquee
automaticamente, esto debido a que en ClearOS no es necesario bloguear palabra por
palabra o derivados de ella, igual nos ofrece muchas mas aplicaciones que pueden utilizar de
acuerdo a las necesidades que tengan



PALABRAS CLAVES

ClearOS, Proxy web, ip, gateway, DHCP, LAN, Community Edition, firewall.

MARCO TEORICO

¢QUE ES CLEAROS?

ClearOS es un sistema operativo de servidor que, dada su naturaleza de plataforma,
también incluye la capacidad de administrar su red y ser implementado como un servidor de
puerta de enlace. Es una plataforma operativa hibrida de TI, que combina Servidor, Red y
Puerta de enlace con la capacidad de integracion en los servicios en la nube. ClearOS
proporciona una plataforma llave en mano para cualquier entorno de Tl para simplificar su
administracion y reducir los costos en lo que comunmente se reporta en mas del 50%.

ClearOS también es un sistema operativo simple, abierto y accesible con una interfaz de
usuario gréfica e intuitiva basada en la web y un mercado de aplicaciones con mas de 100
aplicaciones para elegir, y cada dia se agregan mas. Al aprovechar el software de cédigo
abierto, usted decide qué aplicaciones necesita y solo paga por las aplicaciones y el soporte
gue desea.

ClearOS es una distribucion GNU/Linux derivada de ClarkConnect (la cual deriva de Red Hat)
que, a diferencia de esta, presume de ser «mas libre» y poseer algunas caracteristicas no
disponibles en la version libre de ClarkConnect. En cierto modo, ClearOS parte de
ClarkConnect pero en vez de mantener el hilo principal derivado de Red Hat, lo hace de
CentOS.

ClearOS esta muy enfocada en su utilizacion como router gateway (puerta de enlace),
servidor proxy, dns, firewall... muy al estilo de ipcop o cualquiera de las distribuciones que
repasamos en el articulo Router, firewall, proxy... bajo una maquina potente o poco potente

A partir de la versidon actualizada ClearOS 6.1, la distribucion sera un sistema operativo
completo para servidores y estaciones de trabajo de los paquetes fuente para Red Hat
Enterprise Linux.

Entre los servicios mas destacados de ClearOS (aparte de los ya nombrados) encontramos:

e Escaneo de virus y spam a través de la pasarela de paso para trafico http, asi como
imap, pop y smtp (parecido al plugin copfilter de ipcop).



Informes de logs sobre cada uno de los servicios.

Escaneo de virus y spam a través de la pasarela de paso para tréfico http asi como
imap, pop y smtp (parecido al plugin copfilter de ipcop).

Filtrado de contenidos/protocolos a través de proxy de una manera realmente facil y
rapida.

Firewall sencillo con deteccion de intrusiones.

Servidor LDAP con autenticacion de SAMBA como PDT (muy féacilmente
configurable).

Sistema de impresion (CUPS) y recursos compartidos (sistema de ficheros e
impresoras) a traves de SAMBA.

Servidor FTP (ProFTPD), WEB (apache 2 con mdédulo de php) y MySQL con
administracion a través del proyecto phpMyAdmin.

Servidor de correo electrénico (postfix) con soporte de captura de correo de otras
cuentas (maildrop), SMTP, POP y WebMail.

Sistema de backup de configuracion del servidor (tanto local como remotamente en el
servidor del proyecto).

Informes de logs sobre cada uno de los servicios.

(clearOS, 2019)

Funciones de servidor de ClearOS

Entre las principales funciones que nos permitird se encuentran la creacion y gestién de
usuarios y sus permisos a través de LDAP, con autenticacion de SAMBA, sistema de
impresion y creacion de recursos compartidos, servidor FTP y servidor WEB (apache con
moédulo de PHP) y bases de datos MySQL, que nos puede facilitar la tarea de crear una
intranet con un gestor de contenidos de manera facil que sin duda nos ayudara a la
organizacion de nuestra empresa.

Caracteristicas de ClearOS

Algunas de sus principales caracteristicas son:

Sencillez de uso: La instalacion y la configuracion son simples con ClearOS ya que
esta preinstalado en el servidor por defecto. La interfaz de usuario gréfica intuitiva
basada en web le dara la posibilidad a las pequefias y medianas empresas navegar
sin esfuerzo en la utilidad Application Marketplace y alli descargar e implementar las
aplicaciones necesarias para los procesos empresariales que sean necesarios.

No requiere de costos adicionales: ClearOS esta precargado en servidores
inteligentes especificos enfocados en protocolos SMB y también lo podremos
implementar usando Intelligent Provisioning. Esto no agrega ninglin costo adicional a
la plataforma y mas adelante, todas las actualizaciones necesarias, los parches y las
correcciones se proporcionaran sin costo adicional a través de SMB.


http://www.copfilter.org/

e Enfocado en las necesidades: ClearOS dispone de una tienda en linea con mas de
100 aplicaciones y servicios que las PYMES pueden explorar y seleccionar para
instalar en su servidor.

e Otras caracteristicas que a continuacion se enumeran son algunas de ellas:

Gateway

Protocol filter.

Web Access Control.
Content filter.

Network

Dynamic DNS.
DHCP Server.

SSH Server.
OpenVPN.
Bandwidth Manager.
RADIUS Server

Server

File Server

FTP Server
Directory Server
SMTP Server.
Web Server.

Como vemaos, existen muchas caracteristicas integradas en una sola distribucién que
ayudaran a optimizar el trabajo de Administradores de servidores, Redes, Base de datos y
otros.

(ecured, 2019)

¢, Qué edicion debo elegir?

ClearOS incluye muchos motores de cédigo abierto para ofrecer una solucion de Tl completa
y perfectamente integrada. Esto significa que se beneficia de decenas de miles de horas de
desarrollo y millones de usuarios que prueban nuevos cédigos y nuevas caracteristicas.
Dependiendo del entorno en el que planea ejecutar ClearOS, ofrecemos varias ediciones,
disefiadas para ofrecer un valor inigualable para sus necesidades de TI. ClearOS incluye
todas las aplicaciones de servidor, funciones de seguridad de puerta de enlace y protocolos
de red necesarios, todos los cuales se pueden instalar facilmente en ClearOS Marketplace.



Community Edition
(Edicion comunitaria)
Siempre libre

Vv Impulsado por la comunidad, edicidn de cédigo abierto
v Participa en las pruebas de cddigo nuevo upstream

v/ NO est4 disefiado para uso de produccién

v/ NO tiene soporte profesional (solo foros)

V' Disefiado para el uso de expertos / aficionados de Linux

Home Edition

(Edicién para el hogar)

A partir de $ 36 / aflo

V' Servicios de proteccion y filtracién en el hogar

V' Funciones del servidor de medios incorporadas

v calidad probada actualizada y correcciones de seguridad
v/ NO es apoyado profesionalmente

Vv Caddigo de calidad comprobada solamente

V' Disefiado para uso en el hogar

Business Edition
(Edicién de negocios)
A partir de $ 108 / afio

V' Sin tarifas de usuario

V' Servicios de proteccién contra amenazas

Vv Ajuste de optimizacién de rendimiento

V' calidad probada actualizada y correcciones de seguridad
v Cddigo de calidad comprobada solamente

V Totalmente compatible a través de ClearCARE

v Disponible para EDU / GOV / NFP

v Disefiado para uso de produccion



ClearOS esta disponible en castellano, aunque la traduccién no esté completa del todo
facilita mucho la labor para los administradores. Por ultimo, debemos decir que dispone de
servicios de suscripcion en los que podemos contratar soporte, asistencia y actualizaciones
para muchos de sus servicios y funcionalidades. Por lo tanto, no dependemos sélo del soporte
de la comunidad de usuarios por si nos encontramos con algun problema.

¢CLEAROS ES UN BUEN PRODUCTO PARA LOS PROVEEDORES DE SERVICIOS?

Absolutamente, de hecho, muchos de los principales miembros del equipo de ClearOS
provienen del mundo de los proveedores de servicios, lo que ha llevado a un énfasis continuo
en hacer de ClearOS una plataforma para los proveedores de servicios.

Hay muchos en el espacio de proveedores de servicios que buscan nuevas formas de
simplificar sus soluciones de Tl y estan explorando nuevas formas de escalar sus negocios.
ClearOS proporciona una forma unica de hacerlo, al ofrecer una plataforma simple, pero de
nivel empresarial (sistema operativo + muchos complementos dulces y jugosos) que convierte
rapidamente un dispositivo ordinario (incluso de baja especificacion) en una super maquina
capaz de entregar Mas de 75 funciones de TI.

ClearOS combina el poder de Marketplace para brindar escalabilidad simple a través de su
interfaz intuitiva basada en la web. El resultado final es un sistema con la capacidad de
realizar una amplia gama de funciones de redes, seguridad y filtracibn de pasarela,
aplicaciones de servidor, integracién en la nube y mas.

La plataforma ClearOS esta disefiada para proveedores de servicios. Puede integrarse con
los sistemas existentes para cerrar la brecha en las funciones que faltan en el entorno, o
simplemente puede reemplazar y consolidar lo que se ha utilizado histéricamente. ClearOS
ofrece una plataforma dinamica y disruptiva para aquellos que buscan simplificar sus
implementaciones, disminuir sus costos, aumentar su tiempo de actividad y retorno y
administrar a sus clientes con menos gastos generales (o que permite la ampliacién de la
organizacion).

ClearOS incluye funciones empresariales como Multi-WAN y balanceo de carga GRATIS!
Estas y muchas otras caracteristicas como ellas le ofrecen a usted como proveedor de
servicios una solucion mas atractiva, a una fraccién del costo.

Materiales

Se utilizaron dos maquinas virtuales, una que sera en la que instalaremos ClearOs y la otra
gue sera la que servird como nuestro cliente.

Dependiendo de sus requisitos, también debera considerar la cantidad de tarjetas de red
requerido para su sistema.



Modo Tarjetas de red requeridas
Standalone 1

Gateway 2

Multi-WAN / DMZ 3 0 mas

Seleccion de hardware

El hardware requerido depende de las demandas de recursos que el uso normal le dara a su
servidor. Por ejemplo, proporcionar filtrado de contenido de sitios web y proxy a 50 usuarios
requiere un mayor Procesador y requisitos de memoria que un sistema que ejecuta un simple
firewall. El seguimiento Se pueden usar pautas generales para estimar los requisitos de su
sistema:

CPUy memoria Menos de 5 |5-10usuarios |10-50 usuarios |50-250 usuarios
usuarios
Procesador / CPU 1 GHz 2 GHz Quad Core Dual Quad
3 GHz Core +
Memoria / RAM 1GB 4GB 8-16 GB 32GB +

Almacenamiento fisico:

Disco duro Lainstalacion y los registros requieren 6 GB de almacenamiento opcional,
depende del usuario
RAID Recomendado para sistemas de mision critica.

Se requiere una unidad de CD / DVD o USB para la instalacion y para
actualizaciones importantes

Unidad optica




MANUAL DE INSTALACION

1. Se creard una maquina virtual con el nombre de ClearOs, le pondremos que es de
tipo Linux y en este caso la versién con Red Hat, al hacer esto damos clic al botén

gue dice siguiente.

Crear maquina virtual
Nombre y sistema operativo

Seleccione un nombre descriptivo para la nueva maquina virtual y
seleccione el tipo de sistema operativo que tiene intencion de
instalar en ella. El nombre que seleccione sera usado por VirtualBox
para identificar esta magquina.

MNombre: |clearos |

i B
Tipo: | Linux - :
Version: | Red Hat (564-bit) -
Modo experto Siguiente = Cancelar

2. Luego le asignaremos el tamafio de la memoria RAM que serian 2GB como minimo para
ClearOs, luego pulsamos en el botén de siguiente.

Crear maquina virtual
Tamafio de memoria

Seleccione la cantidad de memaoria (RAM) en megabytes a ser
reservada para la maguina virtual.

El tamafio de memoria recomendado es 1024 MB.

4 MB 8192 MB

< Anterior Siguiente > Cancelar




3. Creamos un disco virtual para la maquina.

Crear maguina virtual

Disco duro

Si desea puede agregar un disco duro virtual a la nueva maguina.
Puede crear un nueve archivo de disce duro o seleccionar une de la
lista o de otra ubicacidén usando el icono de la carpeta.

. 5i necesita una configuracién de almacenamiente mas compleja
puede omitir este paso y hacer los cambios a las preferencias de la
maquina virtual una vez creada.

El tamarfio recomendado del disco duro es 8.00 GB.

Mo agregar un disco duro virtual
© Crear un disco duro virtual ahora

Usar un archivo de disco duro virtual existente

< Anterior Crear Cancelar

4. Seleccionamos el tipo de archivo de disco duro, en este caso lo dejaremaos con el que
proporciona Virtual Box el VDI, luego le damos clic en siguiente.

Crear de disco duro virtual

Tipo de archivo de disco duro
Selecione el tipo de archivo que quiere usar para el nueve disco duro virtual. Si no necesita
usarlo con otro software de virtualizacion puede dejar esta configuracion sin cambiar.
© VDI (VirtualBox Disk Image)
VHD (Virtual Hard Disk)

VMDK (Virtual Machine Disk)

Modo experto Siguiente > Cancelar
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5. Seleccionamos el tipo de almacenamiento de disco duro virtual, en nuestro caso lo
dejaremos como reservado dinamicamente y le damos clic en el boton siguiente.

Crear de disco duro virtual

Almacenamiento en unidad de disco duro fisica

Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer segun se use
(reserva dinamica) o si deberia ser creado con su tamafio maximo (tamafio fijo).

Un archive de disco duro reservado dindmicamente solo usara espacio en su disco fisico
a medida que se llena (hasta un maximo tamaiio fijo), sin embargo no se reducira de
nuevo automaticamente cuando el espacio en él se libere.

Un archiveo de disco duro de tamafio fijo puede tomar mas tiempo para su creacién en
algunos sistemas, pero normalmente es mas rapido al usarlo.

© Reservado dindmicamente

Tamano fijo

< Anterior Siguiente > Cancelar

6. Seleccionamos la ubicacién de archivo y el tamafio de disco duro virtual, luego le damos
clic en crear.

Crear de disco duro virtual
Ubicacién del archivo y tamaiio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
clic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

: clearos | ﬁ

Seleccione el tamafio de disco duro virtual en megabytes. Este tamafio es el limite para el
archivo de datos que una maquina virtual podra almacenar en el disco duro.

; . [ 19.8368]

4,00 MB 2,00TB

< Anterior Crear Cancelar

11



7. Después de haber creado la maquina virtual nos vamos a la configuracién, después a
general y avanzado, y ponemos compartir portapapeles como bidireccional al igual que a

la opcion de arrastrar y soltar.

G oo b B,

Nueva Configuracion Descartar  Inicar

[(5] debian-base
(S @ Apagada

[ servidor
Tl

Sron
i?!r linux

J & Corriendo
[ clearost
J & Corriendo

G

e

Sistema
Pantalla

B amacenamiento
o Audio

@ Red

@ Puertos serie
ﬁ use

[ Carpetas compartidas

= interfaz de usuario

clearos - Configuracién x
| Basico H Avanzado H Descripeidn | Disk Encryption |
Carpeta i [i ine/VirtualBox VMs/clearos/Snapshots { 'J

‘Compartir portapapeles: | Bidireccional -
Arvastrar y soltar: | Bidireccional -

Cancelar Aceptar

8. Después nos vamos a la configuracién de la red y cambiamos el adaptadorl como
adaptador puente y el adaptador2 lo habilitamos y lo cambiamos a red interna y le damos

aceptar.

G B D,

Nueva Configuracion Descartar  Iniciar |

[ debian-base

S @ Apagada
[ servidor
(o
oy
[ linux

J & Carriendo
@, clearost P rudio

7] % corriendo

s 07 Red

B
l @ Apagad @ Puertos serie

& uss

L] Carpetas compartidas

[ General
Sistema
Pantalla

&] amacenamiento

E Interfaz de usuario

clearos - Configuracién

Red

Adaptador 1 H Adaptador 2 | Adaptador 3 | Adaptador 4 |

[B Habilitar adaptador de red

Conectado a: | Adaptador puente -

Nombre: Iennl

B Avanzadas

Cancelar Aceptar

W v o,

Nueva Configuracion Descartar  Iniciar |

[ debian-base

{9 @ rpagaca M| General
B servidor sistema
(& @ spagaca

Pantalla
‘3! b linux
J & Corriendo rﬂ Almacenamiento
F’? clearos1 Dﬂ Audio
/"] = Corriendo
&7 Red
“”7‘
! . ©Apagad ‘@ Puertos serie

& uss

[l Carpetas compartidas

E Interfaz de usuario

clearos - Configuracién

Red

|Jr41‘|araz|‘4r43|1r4

B Habilitar adaptador de red

Conectado a: | Red interna -

Nembre: l intnet

B Avanzadas

Cancelar Aceptar
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9. Al terminar las configuraciones iniciamos la maquina virtual y seleccionamos la ISO de
ClearOs que hemos descargado y la iniciamos.

Archive  Maouina  Ver Entrada  Dispositivos  Avuda
Seleccionar disco de inicio

Seleccione un archivo de disco dptico virtual o una unidad
optica fisica gue contenga un disco desde el que iniciar su

nueva maquina virtual.

El disco deberia ser adecuadoe para iniciar el sistemay
deberia contener el sistema operativo que desea instalar en
la maquina virtual si guiere hacerlo ahora. El disco sera

expulsado de la unidad virtual automaticamente la proxima
vez gue apague la maquina, puede hacer esto usted mismo
si lo necesita desde el menu Dispositivos.

Clear0S-DVD-x86_64-7.6.0.256189.is0 (1.06 GB) -63

Iniciar Cancelar

BO&gn =l

@ Ctrl Derecho

10. Instalamos ClearOs dandole clic en install ClearOs 7.6.0.256189.

Clear0s 7.6.0.256189

Install Clear03S 7.6.0.256189
Test this media & install Clear0S 7.6.0.256189

Troubleshoot ing

Automatic boot in 49 seconds...

11. Una vez cargada seleccionamos el idioma y le damos clic en continuar.



INSTALACION DE CLEAROS 7.6.0.256189
Eus jAyudal

Clear0S BIENVENIDO A CLEAROS 7.6.0.256189.

¢Qué idioma le gustarfa utilizar durante el proceso de instalacién?

S Assamese Espafiol (Espafia)

Cestina Czech Espafiol (Venezuela)
Espafiol (Uruguay)
Espafiol (Estados Unidos)

Eesti Estonian
Bahasa Indonesia Indonesian Espafiol (EL Salvador)
_ Espafiol (Paraguay)
BEE Japanese Espafiol (Puerto Rico)
Latviesu Latvian Espafiol (Peri)
Sesotho sa Leboa Northern Sotho Espaftol (Panama)
Portugués Portuguese Espafiol (Nicaragua)
Tiéng Viét Vietnamese Espafiol (México)
thyr Chinese Espafiol (Honduras)
Espafiol (Guatemala)
Espafiol (Ecuador)
Espafiol (Reptiblica Dominicana)
Espafiol (Cuba)
Fsnafial (Costa Rica)
< a

Salir Continuar

12. Luego seleccionamos el destino de instalaciéon le damos click

RESUMEN DE LA INSTALACION INSTALACION DE CLEAROS 7.6.0.256189
Ees iAyudal

clear0S REGIONALIZACION

FECHA & HORA
huso horario Europa/Madrid

SOPORTE DE IDIOMA
Espafiol (Espafia)

SOFTWARE

@ ORIGEN DE INSTALACION t SELECCION DE SOFTWARE
] ]
3 - H

SISTEMA

DESTINO DE LA INSTALACION + RED & NOMBRE DE EQUIPO
6 No conectado

Salir Empezar in:

en Empe

13. Al hacer clic en el destino de instalacion nos aparecera esta otra ventana aqui
seleccionamos el disco y le damos clic en listo.

14



DESTINO DE LA INSTALACION INSTALACION DE CLEAROS 7. 56189

Seleccién de dispositivos
Seleccione los dispositivos en que le gustaria instalar. Se mantendran sin tocar hasta que pulse el botén «Comenzar instalacion» del ment
principal.
Discos estandares locales

19,83 GiB

ATA VBOX HARDDISK
sda / 19,83 GiB libre

Los discos que se dejen aqui sin seleccionar no se tocaran.

Discos especializados y de red

Afadir un disco...

Los discos que se dejen aqui sin seleccionar no se tocaran.
Otras opcicnes de almacenamiento
Particionado
) Configurar el particionade automéaticamente. Voy a configurar las particiones.
Me gustaria crear espacio disponible adicional.

Cifrado
Cifrar mis datos. Usted

Resumen completo del disco y el gestor de arranque... 1 disco seleccionado; 19,83 GiB de capacidad; 19,83 GiB libre Refrescar...

14. Y volveremos a esta ventana y le damos clic en botén de empezar instalacion y
esperamos a que cargue.

RESUMEN DE LA INSTALACION INSTALACION DE CLEAROS 7.6.0.256189
Hes iAyudal
clearOS REGIONALIZACION
FECHA & HORA TECLADO
huso horario Europa/Madrid Espafiol; Castellano (Espafiol)

SOPORTE DE IDIOMA
Espafiol (Espafia)

SOFTWARE
ORIGEN DE INSTALACION SELECCION DE SOFTWARE
Medios locales Minimal Install
™
DESTINO DE LA INSTALACION 9 RED & NOMEBRE DE EQUIPO
Se selecciond particionado automatico 6 No conectado

15. Ahora configuramos la contrasefia del usuario mientras se estan instalando todas las

actualizaciones de ClearOS.

15



CONFIGURACION INSTALACION DE CLEAROS 7.6.0.256189

@ - e

clearOS AJUSTES DE USUARIO

CONTRASENA DE ROOT

«) Creando xfs en /dev/mapper/clearos-root

Clear0S Marketplace
Did you know you can quickly find and install apps using the Clear0S Marketplace?

16. Y nos saldra la siguiente ventana, colocamos la contrasefia que mejor le parezca y le
damos clic en listo, para después volver a la ventana anterior y esperar a que cargue ClearOs
es to puede tardar un poco luego de que termine de cargar, le damos en el botén de listo.

CONTRASENA ROOT INSTALACION DE CLEAROS 7.6.0.256189

La cuenta root se usa para administrar el sistema. Introduzca una contrasefia para el usuario root.
Contrasefia de root: sssssssssss

Robusta

Confirmar: ssssssnsnes

17. Una vez haya terminado la instalacion nos saldra esta ventana en la maquina virtual con
una direccion ip, esa direccion la vamos a colocar en el navegador de la maquina fisica, en
este caso la direccién que pondremos sera https://192.168.1.10:81 porque es la que ClearOs
nos ha proporcionado y le pondremos con el puerto 81 ya que ahi es donde escucha

16


https://192.168.1.10:81/

Exit to Text Console

en funcionamiento, se puede instalar, configurar y
gestionar aplicaciones utilizando un navegador web
estandar.

Ladireccion IP de este sistema: 192.168.1.10

Por favor siga el enlace para cambiar la configuracién: Consola de la red

Paso 2. Conectar con su na

La interfaz basada en |la web se puede acceder en el puerto
81 usando el protocolo web seguro - HTTPS. Inicie su
navegador web y escriba la siguiente direccidn de
Internet;

https://192.168.1.10:81 oo

iBienvenido! Esta consola se utiliza para configurar los - “
ajustes de red en este sistema. Una vez que tenga su red @ | e

>

Help

Navegador Web de
advertencia de
seguridad

Cuando se conecta con su
navegador web por primera vez,
vera muestra una advertencia
de seguridad. Por favor, no se

preocupe!

¢Qué sigue?

Una vez que haya configurado la
red y conectado a este sistema
con su navegador web, el
asistente de instalacion le llevara
através de los pasos finalizar la

instalacién

Linea de comando

Para aquellos de ustedes que
prefieren la linea de comandos,
puede saltar a la derecha

pulsando el botén de salida.

18. Al poner la direccién en el navegador nos dara este mensaje de advertencia, entonces le
daremos clic en el boton de avanzado.

@ https://192.168.1.10:81

[}
‘e X s
continuacion

Advertencia: riesgo potencial de seguridad a

Firefox ha detectado una posible amenaza de seguridad y no ha cargado 192.168.1.10. Si visita este sitio, los
atacantes podrian intentar robar informacién como sus contrasefas, correos electrénicos o detalles de su tarjeta

de crédito.

Mas informacién...

Retroceder (recomendado) Avanzado...

|| Informar de errores como esto ayuda a Moxzilla a identificar y bloquear sitios maliciosos

19. Al seleccionar la opcion de avanzado nos muestra este otro mensaje al cual le daremos
en el boton de aceptar el riesgo, para que pueda cargar ClearOs.
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Firefox ha detectado una posible amenaza de sequridad y no ha cargado 192.168.1.10. S visita este sitio, los
atacantes podrian intentar robar informacién como sus contrasefias, correos electrénicos o detalles de su tarjeta
de crédito.

Mas informacién...

Retroceder (recomendado)

Los sitios web prueban su identidad mediante certificados. Firefox no confia en este sitio porque
utiliza un certificado que no es valido para 192.168.1.10:81. El certificado solo es valido para .

Cadigo de error: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

Ver certificado

Retroceder (recomendado) Aceptar el riesgo y continuar

|| Informar de errores como esto ayuda a Mozilla a identificar y bloquear sitios maliciosos.

20. Una vez haya cargado la pagina de ClearOs nos saldra esto, en la cual pondremos el
nombre del usuario, por defecto seria root y la contrasefia que le asignamos anteriormente,
seleccionamos el idioma y le damos entre.

Iocalhostlocaldomain - Login X %]

Sl

&« c @ @® £ https://192.168.1.10:81/app/base/session/login/L2FwcCOIYXNILW_ e & v B Q Buscar

L Mas visitados [l LinuxMint |8 Blog [ Forums Gommurity ews YouTube Instala ] aryusart: [YA00

Login

& Nombre de usuario

root
& Password
00000000000

clearOS "B Language

Espafiol j

21. Yaal haber ingresado el nombre de usuario y la contrasefia, cargara la pagina de ClearOs
en la cual haremos las debidas configuraciones, aqui no cambiaremos nada simplemente le
daremos NEXT.
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5://192.168.1.10:81/2pp v B Q Buscar

< Network Settings

ClearOS 7
Getting Started Did You Know
DASEMETSI RIS oty )
- 5 2 fi luti to simpli a
i caistdiion configured, you will get a chance to go through the ClearOS specificsoiitions W slmplify C ear
; 3 your deployment of ClearOS. center

Marketplace wizard to install apps.

& Configuration If you need assistance with installation or configuration, please o Details (7
review the available help in the wizard. You can also find more o ContactUs (7'

in-depth help online:

e Install Guide &'
® Guia del usuario @'

& Marketplace

= Finish Click on the Next button to continue.

22. Luego seleccionaremos el modo de puerta de enlace o mod gateway para poder conectar
con una red de sistemas de internet o una red interna, y le damos en NEXT.

@ £ https//192.168.1.10:81 k/mode e & v B Q Buscar
: on usar, [EE0)

# Registration sistema para una implementacion, puede

seleccionar el modo de servidor privado de vezen

©f Configuration cuando cambiar al modo servidor piblico

O Modo deservidor piblico después.
& Marketplace Este modo es apropiado para los = -
: - : : Mejores practicas
servidores independientes instalados en
T . un ambiente hostil, por ejemplo, un centro ‘ e =) Siempre es una buena practica tener un sistema
= Finis|
de datos o punto de acceso publico. dedicado para funciones de firewall y la puerta de
enlace, mientras que tener un sistema separado
{@ Mododepuertadeenlace para tareas de servidor. Proteja sus datos!
modo gateway se utiliza para conectar una
red de sistemas de Internet o unared T
(TTY\
interna. Se necesita al menos dos tarjetas
dered para este modo. ﬂF- :H
O Mododeservidor privado
Este modo es apropiado para los
servidores independientes instalados en

unared protegida, por ejemplo, unared

’;::,

de oficina. El firewall esta desactivado en
este modo.

23. Después configuraremos la interfaz de red, colocaremos otra red le damos click en
EDIT y nos mostrard lo siguiente, aqui cambiaremos el tipo de coneccién a Estético y
colocamos la direccion ip que queramos esta direccion ip se le asignara la cliente.
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® £ https://192.168.1.10:81/app/network/iface/edit/enp0sg ose v | Q suscar

velocidad TOOU ™Mb/
Interfaz enp0s8
Papel LAN j
Tipo de coneccién Estatico j
Direccién IP 192.168.1.11 N
Mascara dered 255.255.255.0

Habilitar el servidor DHCP (i1

et Igl Cancel  Delete

24. Ya al haber colocado la direccion le damos en el botén de Actualizar y nos quedara asi
y le damos NEXT.

@ K. hitps://192.168.1.10:81/app/network/iface

Q@ Previous Next @

< Network Settings
Interfaces dered He'D
Getting Started
— Configuracién de interfaces de red puede ser un poco complicado. Para que el Externo
e o= sistema para acceder a Internet, necesita al menos unainterfaz de red configurada
0O . ¢
: en el papel exterior. Un papel exterior significa la interfaz de red se
Servidores DNS puede utilizar para tener acceso de Internet; no

significa necesariamente que el interfaz esta
egistration conectado directamente a Internet
# Registrat do d
Settings
9 LAN

«} Configuration —
En el modo de puerta de enlace, la funcién LAN se

Interfaz « Papel Tipo Direccién IP Action
utiliza para conectar una red local.
& Marketplace )
tenp0s3 Externo DHCP 192.168.1.10 S\ @ Delete
= Finish fenp0s8 LAN Estatico 192.168.1.11 Edit JEES

25. Ahora configuraremos otro servidor DNS le damos en EDIT.
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@ . https://192.168.1.10:81/app/network/dns

» YouTube

Sin DNS, asi, las cosas malas le suceden. Si
necesita un servidor DNS plblico para poner el
# Registration sistema en marcha y funcionando, puede utilizar

A DNS configura automéaticamente los servidores DNS de Google: 8.8.8.8y 8.8.4.4,
% Configuration Los servidores DNS para este sistema se configuran automaticamente. Puede anular Mejores practicas
temporalmente esta configuracion si es necesario.
Comeo con muchas cosas en la vida, a veces
& Marketplace
menos es mas. Si va a configurar manualmente
O Success los servidores DNS, no se recomienda el uso de
=1 AL e més de tres. Los servidores DNS configurados
més, es més probable que se ejecutara en un

sistema mal comportamiento de DNS,

DNS

Servidor DNS #1 192.168.1.1

26. Colocamos el servidor en nuestro caso pusimos el 8.8.8.8 que es el servidor de Google,
le damos en el botén de Actualizar y le damos en NETX.

0:81/app/network/dns/edit Buscar

=< Network Settings He\p N

A DNS configura automaticamente

Los servidores DNS para este sistema se configuran automaticamente. Puede anular DNS

temporalmente esta configuracion si es necesario. B
configuracién de DNS es esencial para su sistema.

Sin DNS, asi, las cosas malas le suceden. Si

necesita un servidor DNS plblico para poner el
@ Ssuccess

# Registration sistema en marcha y funcionando, puede utilizar

1
ERBliEatap sieszzs izl los servidores DNS de Google: 8.8.8.8y 8.8.4.4,

#; Configuration .
Mejores practicas

DNS Como con muchas cosas en la vida, a veces
& Marketplace

menos es mas. Si va a configurar manualmente

Servidor DNS #1 192.168.1.1 los servidores DNS, no se recomienda el uso de

= Finish més de tres. Los servidores DNS configurados
Servidor DNS #2 8888 . p 5
mas, es més prabable que se ejecutaré en un

sistema mal comportamiento de DNS.

LRI Cancel

Servidor DNS #3

27. Aqui seleccionamos la edicion de ClearOs que queremos, en este caso seleccionamos
ClearOs Communty Edicién y le damos NEXT.
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c @ @ B https:/192.168.1.10:81/app/edition
£ M35 visitados [l LinuxMint [l 8log [l Forums [l Communin

Clear0S  vao o selc

«% Network Settings

Thank You for Choosing ClearOS

# Registration
Select Edition Community Edicién Home Edicion Business Edicion

de registro

Libre ahora, libre para Help spread the word and Professionally supported IT
Actualizaciones de software .
siempre. share ClearOS Home platform for businesses
Edition with your friends who want to minimize the
clearOS clearOS clear0S sk of downtime.

## Configuration and family.

& Marketplace

= Finish

Este modelo de apoyo puede no ser lamejor solucién para su empresa u organizacion.

28. Aqui le damos en el botdn de crear cuenta, ya que sin una cuenta no podemos utilizar los
servicios de ClearOs.

‘ sistemna de registro por favor asegUrese de seleccionar este tipo de
Actualizaciones de software registro. Esta opcion facilita la restauracion de

aplicaciones y servicios en el sistema.

# Configuration sistema de registro
g Creando una cuenta
Siustednott ta de ClearCent N
& Marketplace Account (ClearCenter) i usted no tiene una cuenta de ClearCenter,
puede crear uno en un solo paso!
= Finish Password
Tipo Instalar nueva j
Nombre del sistema Localhost
Ambiente Select j
Términos de servicio Al hacer clicenSistema de Registro, usted
esta de acuerdo con elTérminos de servicio.
GEVEEESECEIM  Formulario de actualizacion ~ Crear una cuenta

29. Colocamos un nombre de usuario y una contrasefia, seguido de un correo electrénico
gue bien puede ser real o ficticio, seleccionamos el estado y deshabilitamos en la opcion de
suscribirse a la lista de correos, porque el que hemos utilizado es ficticio y finalmente
creamos la cuenta y NETX.
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h, https://192.168.1.10:81/app/registration/create_account oo

i _ el registro del sistema proporciona acceso al mercado - un lugar donde se
# Registration 2 5 e 5 registrarse
0 encuentran las aplicaciones més recientes. La creacion de una cuentay el registro
Select Edition de su sistema es rapido y facil Sivaaactualizar o volver a instalar un sistema,

por favor asegtirese de seleccionar este tipo de

sistema de registro

A et oex Aa ok e registro. Esta opcién facilita la restauracién de
aplicaciones y servicios en el sistema.
& Configuration Crear una cuenta
Creando una cuenta
Siustednot senta de ClearCenter,
& Marketplace Nombre de usuario SistemasULS g e tia e
puede crear uno en un solo paso!
= Password
= Finish 0! 000000
Verificar [ 1] 000000
E-mail Address sistemasredes@gmail.com
Country El Salvador _vl
Suscribirseala lista de correo Disabled _vl

Canee!

30. Después nos mostrara los datos de nuestra cuenta simplemente colocaremos
nuevamente la contrasefia el nombre que le pondremos al sistema, también seleccionamos
el ambiente en el cual lo ocuparemos y le damos click en registrar

@ # hitps/192.168.1.10:81/app/registration/register/sistemasuLs e & vy B Q Buscar

# Registration CUenta creada con exito. TEQISTarse

Select Edition Siva a actualizar o volver ainstalar un sistema,

‘ sistemna de registro por favor aseglrese de seleccionar este tipo de

Actualizaciones de software sistema de registro registro. Esta opcion facilita la restauracién de R
aplicaciones y servicios en el sistema.
Account (ClearCenter SistemasULS
@ Configuration ( )
Creando una cuenta
Password Sesssssssee Si usted no tiene una cuenta de ClearCenter,
& Marketplace
puede crear uno en un solo paso!
Tipo Instalar nueva j
= Finish
Nombre del sistema sistemasoperativos
Ambiente ‘ {Educacion j
Términos deservicio Al hacer clic enSistema de Registro, usted
esta de acuerdo con elTérminos de servicio.
Formulario de actualizacidn

31. Aqui actualizaremos todos los paquetes posibles y le damos en NEXT.
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@ £ https:/192.168.1.10:81/app/software_updates/first_boot

Forums [l Community

clear0OS

Community ™

< Network Settings

Actualizaciones de software He‘p

# Reglstration Ahora quea red esta configurada, las actualizaciones criticas para el sistema {Por favor sea paciente!
@ central estén instaladas.

Select Edition Se puede tomar un minuto o dos para actualizar

sistemna de registro todos los repositorios y actualizar los datos. Esta
| actusizaciones e software informacién se almacena en caché para su uso
futuro.

% Configuration Actualizaciones disponibles

& Marketplace Paquete “+ Versién B [~
DNS Server 242187

= Finish
DNS Server - Core 24257

16211081 nindatach hnat |

32. Después de haber Actualizado todo nos mostrara el progreso que lleva la actualizacion y
para continuar NEXT.

localhost.localdomain - Progreso de la instalacién - Mozilla Firefox + X

clearOS

Community

< Network Settings Help
Actualizaciones de software

# Registration iPor favor sea paciente!
Select Edition Progreso general Se puede tomar un minuto o dos para actualizar

sistema de registro | tocios fos repositorios y actualizaros datos. Esta
Actualizaciones de software informacién se almacena en caché para su uso

Progreso actual
& Configuration .|

detalles

futuro,

& Marketplace
Installation complete.

= Finish

*localhostlocaldomai... [ [l Corriendo] -

33. Ahora le colocamos un nombre de dominio.
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@ £ https:/192.168.1.10:81/app/network/domain

< Network Settings Hel
Dominio deInternet P
# Registration o Establecer un dominio de Internet predeterminado para su sistema, por ejemplo: Salo un defecto
o example.com. Por cierto, usamos el término "dominio de Internet” en lugar de
—— simplemente "dominio" en nuestra terminologia para evitar confusiones con los Muchas aplicaciones necesitan conocer el
3 Configuration “dominios de Windows" dominio de Internet que se utiliza para su red

B DHCP, VPN, LDAP y muchos otros requieren un
‘ Dominio de Internet

dominio de Internet en la configuracién dela
nombre de host

aplicacion. Al final, el dominio predeterminado es

Fechay hora Settings
— sélo un punto de partiday siempre se puede
& Marketplace Dominio sistemasoperativo.edu.sv anular en cada aplicacion
= Finish

34. Se configura la fecha y la hora.

@ £ https:/192.168.1.10:81/app/date Buscar

Q@ Previous Next @
< Network Settings
Fechay hora He'D
Muchas aplicaciones y servicios requieren informacién de zona horaria correcta y i .
# Registration ; X Sincronizar
un reloj de precision, por lo que es importante que se establece correctamente.
Con sincronizacion automatica activada, el
& Configuration sistema sincronizar su reloj de vez en cuando.
Dominio de Internst
nombre de host
‘ Fechay hora Settings
& Marketplace Fecha Jun 42019
= Hora 06:52:03 CEST
= Finish
Zona horaria Europe/Madrid j §
Sincronizar automatica Enabled j

Actualizar

35. Seleccionamos como queremos nuestro mercado, en este caso lo pondremos que por
funcién que permite a los administradores a nuevos ClearOS para aprender rapidamente
las capacidades basicas disponibles. .
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® # https//192.168.1.10:81/app/marketplace/wizard e & v B Q Buscar

Community Ve o ecss

< Network Settings

Empezando

Congratulations! You are now ready to install apps and integrated cloud services through the ClearOS Marketplace. You will find a large

# Registration . selection of both free and paid apps that can be installed in just a few short steps.

& Configuration

& Marketplace

Empezanac por Funcion Por categoria >
Seleccién App
Si usted es nuevo en ClearOS o prefiere configurar el sistema Muestra los grupos de aplicaciones basadas en un sistema de
por tareas especificas (por ejemplo, evitar que los usuarios categorias de clasificacion utilizado en el mend principal. Si no
= Finish accedan a determinados sitios web, compartir archivos entre esta familiarizado con los términos bésicos de red / servidor y
usuarios, etc.), seleccione esta opcion. familiarizado con el mercado ClearOS, seleccione esta opcion.

36. Aqui nos muestra algunos servicios de directorio uno gratis y uno de paga nosotros
seleccionaremos Directory Server ya que es gratis.

@ & https//192.168.1.10:81/app/marketplace/wizard/selection

< Network Settings

Hel
Directory Services P
# Registration por Funcion A
A directory service stores, organizes and provides access to information about your
users, groups, networked devices and more. Seleccion de aplicaciones para instalar por
#f Configuration funcién (o caracteristica) permite a los

Aprende mas
administradores a nuevos ClearOS para aprender

| |

3 4 5 6 7 rapidamente las capacidades basicas disponibles.
& Marketplace = £ P P

Para seleccionar una aplicacion para instalar,
Empezando 5

haga clic en el botén "Seleccionar para instalar”.
Seleccion App

Ver / cambiar los restimenes de caracteristicas

Directory Server Microsoft Active Directory Con

nuevas accediendo a los botones selectores
= Finish
numerados. Cuando haya terminado de pasar por

las caracteristicas, haga clic en "Siguiente”.
FREE . $125/YR
*k . Tk

? Select for Install ? Select for Install

37. Nos muestra lo siguiente y le damos en descargar e instalar y automaticamente nos baja
e instala el servicio.
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¢ @ @ § hitps:/192.168.1.10:81/app/marketplace/install

tados [ Linuxhint [B]5log [ Forvms [ Community, | [ News

clear0OS

Community ~ Mago o Instalar

< Network Settings

la aplicacién de Examen

{Casi termino! Por favor, revise el resumen a continuacién. i ha cambiado de opinién, por favor, en eliminar aplicaciones o volver a

# Registration . seleccionar otros nuevos. No se olvide que siempre se puede instalar aplicaciones posteriormente a través del ClearOS mercado.

4} Configuration

& Marketplace -
Lista de instalacién de aplicaciones (EIfL.vED 2205

= Finish
. Description “+ Precio ¢ Unit & Descuento ¢ Extendido ¢ EULA ¢ Action -
la aplicacion de Examen
Descargar e instalar Directory Server Gratis $0.00 None

38. Para terminar nos muestra el tablero lo pueden configurar manualmente o simplemente
seleccionar uso por defecto.

@ £ https//192.168.1.10:81/app/dashboard

& MARKETPLACE D SUPPORT % ROOT
clearOS

Community

Cloud . . o . . P .
El tablero de instrumentos proporciona una descripcion de alto nivel de su sistema. Es personalizable - aplicaciones instaladas
L b \ pueden proporcionar Widgets que se pueden agregar a su disposicion.
Server
Network i status
Installallation wizard complete.
System
Accounts
Account Manager A Configuracién necesaria
Backup No se ha configurado el panel personalizado. Configurarlo ahora o seleccione la opcién predeterminada.
Base

Configure  Uso por defecto
Apoyo

ClearOS mercado

39. Para poder ver la aplicacion que nos ofrece ClearOs nos vamos a MARKETPLACE que
es el mercado, seleccionamos la categoria y nos mostrara las aplicaciones ya para instalar
le damos en select install, podemos seleccionar mas de una aplicaciéon una vez
seleccionada le damos clic en el boton de instalar aplicaciones seleccionadas.
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@ # hitps/192.168.1.9:81/app/marketplace/search

9 @ DASHBOARD e MARKETPLACE fud SUPPORT ¢ ROOT
-
Network Gateway j Cualquier precic j Cadavez introdi j cualquiera Estac j n
System lar apli Select All
Accounts iciar los filtros
Account Manager
Backup
Base . .
Application Filter Attack Detector
Apoyo € it
ClearOS mercado
The Application Filter can detect and block apps Attack Detector scans your system for
Tabl
e like Facebook, Netflix, Snapchat, and many others. authentication failures across various types of
Settings It performs deep packet (DPI) and SSL certicate 9 servicesinstalled on your system. If the failure
analysis to categorize and block dozens of services threshold isreached, the app will block the
Reports that be significant productivity drains in the attacking system
Free workplace and/or time-wasters at home. Free
Learn More CeaghECIN Learn More
Content Filter Engine Gateway Antiphishing

40. Luego le damos en Descargar e instalar y automaticamente se instalaran.

@ f https://192.168.1.9:81/app/marketplacefinstall

» YouTube

@ @ DASHBOARD ° MARKETPLACE fd SUPPORT ¥ ROOT

clear0S

Commv

Cloud
ClearOS mercado es donde se puede afiadir nuevas aplicaciones y servicios para su sistema. Aplicaciones disponibles en el
mercado han pasado por un proceso de control de calidad estricto para asegurar la calidad y la seguridad de cada presentacion.
Server
Network Lista de instalacion de aplicaciones ETT TS N
System Unit
Accounts Description “ Precio 3 % Descuento % Extendido % EULA% Action
Account Manager Application Filter Gratis $0.00 None
Backup
Base Attack Detector Gratis $0.00 None
Apoyo Content Filter Engine Gratis $0.00 None
ClearOS mercade
Gateway Antivirus Gratis $0.00 None

Tablero
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Resultados

ClearOS 7.6 COMMUNITY EDITION

El sistema todo en uno ClearOS 7.6 COMMUNITY EDITION, hemos tenido la oportunidad de
instalarlo en una méquina virtual, y hasta el momento ha cumplido nuestras expectativas, ya
gue, para ser un producto gratuito, es una excelente opcion para pequefias y medianas
empresas, que desean regular su acceso a internet. Para empezar este no es solo un firewall
con opciones de puertos ni nada asi, es un servidor para pequefias empresas que deseen
varias funciones entre ellas cuenta con su directorio openLDAP, con manejo de usuarios y
grupos, servidor DHCP, servidor DNS, VPN, Gateway antivirus, Filtro de contenido, filtrado
por protocolo, (simplemente grandioso ya que logramos bloquear, Facebook y paginas de
pornografia) Proxy web. Si tuviéramos una empresa para una plataforma gratuita creo que
seria esta, ya que no hemos visto tantos beneficios en un solo paquete. Aqui mostramos
como es el bloqueo de sitios web con algunas aplicaciones que ClearOs nos brinda y algunos
servicios van de la mano como, por ejemplo: el bloqueo de sitios, como es el Gateway
antivirus.

Problem loading page - Mozilla Firefox

« Problem loading page X | & gateway.pryectoSORedusv- X | 4+

& X @ ® s+/fuwaw.facebook.com exel S Yy sornografia = »

The connection has

The server at www.facebook.com is taking too long to
respond.
,/h/‘ e ¢ The site could be temporarily unavailable or too
s busy. Try again in a few moments.
IS g e If you are unable to load any pages, check your

computer’s network connection.

e If your computer or network is protected by a
firewall or proxy, make sure that Firefox is permitted
to access the Web.
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v

» Problem loading page

gateway.pryectoSOR.edu.sv - Content Filter - Mozilla Firefox

X I & gateway.pryectoSORedusv- X | +

we ©@ {}] [Q sornografia =

“sce

[ @ & 192.150.7.130:82/app/content filter/y

»

Content Filter

Web Address http//www.xpornografia.us

Description Weighted phrase limit exceeded.

ClearOS
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Métodos

Tabla comparativa.

correo electrénico y
groupware de codigo abierto,
compatible de forma nativa
con Microsoft Outlook®.
Zentyal implementa

nombre descripcion ventaja
clearos ClearOS es un sistema e Se encarga de
operativo GNU/Linux, escanear el spam y
basado en CentOS (y por lo los virus para tréfico
tanto en Red Hat Enterprise http, al igual que en
Linux) con el objetivo de pop imap, y smtp
implementar servicios de red (semejante al plugin
en empresas pequefias y copfilter de ipcop).
medianas. e Cuenta con firewall
Esta disefiado como una simple que logra
alternativa a Windows Small detectar intrusiones.
Business Server y su e Ofrece la filtracion
funcionamiento se basa en contenidos/protocolo
una interfaz  web muy s através de proxy de
cuidada, potente y flexible. una forma rapida y
Dicha interfaz funciona de eficaz.
forma predeterminada en e Cuenta con Servidor
inglés, pero se encuentra FTP (ProFTPD),
traducido al francés y al MySQL con direccién
espafiol. mediante el proyecto
Su administracion se realiza phpMyAdmin y WEB
desde un equipo diferente al (apache 2)
servidor, a través de un e Servidor LDAP con
navegador web muy sencilla autenticacion de
e intuitiva. SAMBA (muy
sencillamente
configurable).
e Proporciona informe
de logs en relacion a
cada uno de los
servicios.
e Tiene un sistema
recursos compartidos
(sistema de ficheros
e impresoras) a
través de SAMBA y
de impresion
(CUPS).
zentyal Zentyal es una solucién de e Facil de wusar e

intuitivo.
e Ahorra trabajo al
administrador.
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protocolos Microsoft®
Exchange sobre
componentes estandares de
cédigo abierto (como
Dovecot, Postfix, Samba,
etc.) para  proporcionar
compatibilidad nativa con
clientes Microsoft Outlook®.
Los protocolos de correo
electrénico 'y groupware
soportados por Zentyal son
MAPI, ActiveSync, EWS,
SMTP, POP, IMAP, CalDAV,
CardDAYV vy Active Directory.
Zentyal se distribuye en dos
paquetes: Zentyal Server
para PYMEs y Zentyal Cloud
para proveedores de
hosting. Zentyal Server tiene
una edicion de desarrollo
gue puede descargarse de
forma gratuita y cuyo cédigo
fuente esta disponible bajo
los términos de la GNU
General Public License.

(maslinux.es, 2019)
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Conclusioén

En conclusion, ClearOs Community es un sistema operativo que nos ofrece distintos
beneficios, con un mercado lleno de aplicaciones, que también contiene una interfaz facil y
sencilla de utilizar, igualmente es un sistema completo que ademas se adapta a las
diferentes necesidades que cualquier empresa pueda presentar; es un servidor muy
eficiente el cual ademas es gratis.

Ademaés, pudimos conocer diferentes funciones que ofrece este sistema de ClearOS de las
cuales hacemos mencion de estas funciones de servidor, incorporando funciones muy
interesantes para controlar el trafico de red, ya sea a nivel interno o externo. Incluye

funciones de Firewall, y de Gateway que complementa a la perfeccion el trabajo del servidor
en una pequefia empresa.

Recomendaciones

e Se recomienda darle suficiente espacio de memoria RAM, ya que el espacio minimo
para ClearOs es de 2.00GB.

e Si ClearOs proporciona un DNS configurar y agregar el de Google, para evitar
cualquier error.

e Utilizar dos tarjetas de red una como adaptador puente y otra como red interna
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Glosario de Términos

e Gateway: es el medio fisico el cual proveerd a las maquinas que a él estén conectadas la
conexion con redes en el exterior.

e Proxy: permite a uno 0 vario equipos conectarse a una red por medio de él, siendo el proxy
quien realice la comunicacion por estos equipos pudiendo agregar filtros de contenidos como
los mostrados posteriormente o almacenar el cache resultados ya obtenidos para reducir
tiempos de espera posteriores.

e DNS: (Domain Name System) traduccion de nomenclaturas en nombres capaces de ser leidos
por los humanos con la finalidad de Ilocalizar los equipos en la red.

e DHCP: ( Dynamic Host Configuration Protocol) es un protocolo cuya accion es permitir a
dispositivos de una red obtener su propia identificacién de red como lo es direccién IP, mascara
de sub-red, puerta de enlace, haciendo la administracion de redes y direccionamiento mas facil
funcionando bajo un servidor

e LAN: Proporciona conexion para los dispositivos conectados a la red

e HotLAN: Permite crear una red LAN separada para los sistemas que no son de confianza,
normalmente se utiliza para: servidores abiertos a Internet, invitados, redes inalambricas.
Siendo capaz de acceder a Internet mas no a los dispositivos en la LAN.

e DMZ: una interfaz de zona de despeje.
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