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Terminal Server

B Teminare Komand] - Orwce VA Vitueon EC]E

Instalacién de maquina virtual Debian que servird como

terminal server, se han omitido los pasos de la instalacion ya (Odebian

Instalar el sistema base

gue es el proceso general que ya sabemos.

Instalanda al sistema base

Configurandd i iage-4,15.0-8-amd64 (amded)

Estas son las caracteristicas de esta instalacion:

1. Debian 10.3.
2. Ram 2GB. |
3. HDD 10GB. w

| DOUE S BROGEm

Se instalara el paquete xrdp que nos permitira convertir nuestro debian en un servidor de terminal
o conocido como servidor de escritorio remoto.

Como root instalar el paquete asi.

@ administrador@terminal-server: ~ pae o Bl

Archivo Editar Ver Buscar Terminal Ayuda
root@terminal-server:/home/administrador# apt-get install xrdpl I

Xrdp escucha en el puerto 3389/tcp, por lo cual debemos permitirlo en firewall iptables de Debian.
Permitir puerto de escucha 3389

Este comando permite las conexiones entrantes en el puerto 3389

‘E} administrador@terminal-server: ~ e =4

Archiva Editar Ver Buscar Terminal Ayuda

root@terminal-server: /home/administrador# sudo iptables -A INPUT -p TCP --dport 3389
-j ACCEPT]

[EJ administrador@terminal-server: ~ [FeT e X

Archivo Editar Ver Buscar Terminal Ayuda

root@terminal-server:/home/administrador# sudo iptables -A INPUT -p UDP --dport 3389'
- ACCEPT

administrador@terminal-server: ~ Lo EES

Los siguientes comandos son para mantener g

. . . s . Archivo Editar Ver Buscar Terminal Ayuda
persistente la configuracion anterior. rootaterninal -server: /hane/adninistrador# sudo iptables -L

Chain INPUT (policy ACCEPT)

target prot opt source destination

ACCEPT tcp -- anywhere anywhere tcp dpt:3389

. . ACCEPT udp -- anywhere anywhere udp dpt:3389

sudo iptables-save > /etc/iptables/rules.v4
Chain FORWARD (policy ACCEPT)
target prot opt source destination

sudo iptables-restore < /etc/iptables/rules.v4
Chain OUTPUT (policy ACCEPT)
target prot opt source destination

sudo iptables-restore -n < /etc/iptables/rules.v4d  oteminii server smonesadninistradors

sudo aptitude install iptables-persistent

Toda la configuracién de xrdp reside en /etc/xrdp/sesman.ini desde ahi se puede definir por
ejemplo el maximo de conexiones de escritorios remotos.



Se ha establecido red interna en VirtualBox con la | % Red ‘ | |
Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
siguiente configuracion y se ha establecido | s
. . s . .o [E] amacenamiento Conectado 3¢
configuracion de red con ip fija. o e e .
& Red
1. 1P172.30.32.14 ?P
2. Gateway 172.30.32.5 [ corpets comparicas
[T tnterfez de usuario
3. Mascara 255.255.255.0
4. DNS8.8.8.8

La configuracién de IP de uso para poder armar el

(3] Editando Wired connection 1

entorno y el caso de uso, no hay una puerta de e
enlace con esa |p y se pretende unlcamente hacer General  Cableada  Seguridad 802.1x DCB  Proxy  Ajustes de IPva  Ajusi

Método | Manual

pruebas del entorno con un cliente dentro de la
. Direccion
misma red local.

172.30.32.14 24 172.30.32.5

Servidores DNS | 8.8.8.8

Pruebas de terminal server desde clientes RDP
Se realizan pruebas con los siguientes usuarios. Se crearon a través de estos comandos.

sudo useradd -m -s /bin/bash misael
sudo passwd misael

y se establecié contrasefia con el comando anterior.

Se realizara una prueba desde una maquina virtual Linux Mint mediante un .~ [=PRar
cliente RDP llamado remmina.

Configuracidn de cliente RDP remmina que permite ingresar al escritorio remoto.

Cliente de escritorio remoto Remmina

+ | FRDP~ | &

Mombre + Grupo Servidor Usado por dltima vez
&b
&b Terminalserver2 172.30.32.14 2020-06-10 - 09:13:48

Configuracidn para usuario misael



Preferencias del escritorio remoto

Perfil
Nombre Terminalserverl
Grupo
Frotocolo & RDP - Protocola de escritorio remato (Remate Desktop Protocal) -
Pre comando
Post comando
Bésico i
Servidor 172.30.32.14] -
Nombre de usuario misael
Contrasefia de usuario
Dominio
Resolucién Usar resolucion del cliente
Personalizado  800x600 -
Profundidad de color o —— .
Compartir carpeta
Desactivar la reconexion automatica
Cancelar Guardar como predeterminado Guardar Conectar Guardar y conectar

En la captura anterior se estableciendo el protocolo RDP en el servidor 172.30.32.14 y se esta
iniciando sesién con el usuario debian misael creado en el Terminal Server. Cuando tengamos lista
la configuracién y demos conectar podremos ver el escritorio remoto. Asi:

De la misma manera se ha configurado el usuario administrador y se ha establecido conexién al
escritorio remoto.

Nota importante a saber, que cuando se estd
con sesidon en el escritorio remoto no se
puede iniciar sesion en el escritorio local. Lo
que si es posible es tener muchas sesiones
remotas desde distintos usuarios.

También es importante cerrar sesidn en cada
usuario remoto al terminar de usarlo.




Print Server

s PrintServer [Comiends] - Oracie VM ViruslE == =

Instalacién de maquina virtual Debian que servira como
print server, se han omitido los pasos de la instalacién ya .
que es el proceso general que ya sabemos. T e S e A S T

colecciones pre

e @

Elegir los programas & instalsr:

+ Entorno de escritorio Debian

. GNOME

Estas son las caracteristicas de esta instalacion: e
1. Debian 10.3. ":E::
2- Ram ZG B. il :::I:i:r::'e Iimpresion

¥ Utilidades estandar del sistema

3. HDD 10GB.

capturar la pantalla Continuar

Al momento de instalar se marcé servidor de impresién BOESSEPBPEmm

para que instale los paquetes necesarios.
El servidor de impresién se basa en CUPS por lo tanto es opcional instalar la GUI en el sistema.

Para instalar la GUI se utiliza este comando.

administrador@print-server: ~ x

Archivo Editar Ver Buscar Terminal Ayuda
root@print-server: /home/administrador# sudo apt-get install system—config—printerl

Ese comando instala la utilidad de administracion GUI oo e oot .
del servidor. Senvidor Impresora Ver Ayuda a Desbloquear
Agreg - E Filtro: | @

Tambien se podra administratar desde la web.

Todavia no hay impresoras configuradas.

Por defecto nuestros servidor web corre via web en el
puerto 631 y podemos acceder de manera local de la
siguiente manera.

http://localhost:631

Conectado a localhost

W Home - CUPS2210 x|+

« [ localhost @ noe

Classes Holp Jobs_Prnors Sitio web de administracién donde podremos:

CUPS.org EGBIEN Administration

CUPS 2.2.10

CUPS s the standards-based, open source printing system developed by Apple Inc. for macOS* and other UNIX*like
operating systems.

1. Administrar impresoras.
2. Colas de impresién.

CUPS for Users CUPS for Administrators CUPS for Developers . . .z .
Overview ol CUPS Adding Priniers and Classes Introduction to CUPS Programming 3 Ed Ita r Ia Conflgu racion del e erdOr.
Command-Line Printing and Options. Managing Operation Policies CUPS API
User Forum Using Network Printers Filter and Backend Programming

cupsd.conf Reference HTTP and IPP APIs

Develaper Forum



Archivo de configuraciéon de CUPS
Lo podemos editar desde la terminal o desde la interfaz web.

/etc/cups/cupsd.conf

B Edit Configuration File - X | 4

administrador@print-server: ~ « c @ D localhost £ - @ i n T

Archivo Editar Ver Buscar Terminal Ayuda

(VRIS LINEE  Administration elp Jobs Printers

Edit Configuration File

GNU nano 3.2 Jetc/cups/cupsd. conf

=

Configuration file for the CUPS scheduler. See "man cupsd.conf" for a
complete description of this file

* % w

Edit Configuration File

# Log general information in error_log - change "warn® to "debug" #
# for troubleshooting # Configuration file for the CUPS scheduler. See "man cupsd.conf" for a
LogLevel warn # complete description of this file.
PageLogFormat #
# Deactivate CUPS' internal logrotating, as we provide a better one, especially # Log general information in error_log - change "warn” to “debug”
# LogLevel debug? gets usable now # for troubleshooting. ..
LogLevel warn

vaxLogSize ©
axtogsize PageLogFormat

# Only listen for connections from the local machine
Listen localhost:631
Listen /run/cups/cups.sock

# Deactivate CUPS' internal logrotating, as we provide a better one, especially
# LogLevel debug2 gets usable now
MaxLogSize @

# show shared printers on the local network.

[ 186 lineas leidas ]
i ver ayuda Guardar m Buscar g Cortar txtgl] Justificarff@ Posicién

1 Salir #i Leer fich Reemplazardlll Peaar txt Ml Ortoarafiasll Ir a linea

# Only listen for connections from the local machine.
Listen localhost:631

En este archivo establecemos, los puertos de escucha, las direcciones IP accesibles.
Ejemplo de regla para permitir acceso al administrador web desde cierta IP.

<Location />

Order allow,deny

#Allow localhost

Allow 192.168.1.* # change to local LAN settings
</Location>

Una vez configurado el servidor es importante que afiadamos a nuestro usuario al grupo Ipadmin,
para evitar problemas a la hora de configurar las impresoras. Este grupo es el que administra CUPS.

useradd <usario> -p <contrasefia> --groups lpadmin

Configuracidn para permitir administracion de forma remota.

Server

Edit Configuration File View Access Log View Error Log

View Page Log

Server Settings:

Advanced p
¥ Share printers connected to this system
~ Allow printing from the Internet
¥ Allow remote administration
Use Kerberos authentication (FAQ)
Allow users to cancel any job (not just their own)
Save debugging information for froubleshooting

Change Settings



Reiniciar servicio CUPS

sudo systemctl restart cups

administrador@print-server: ~

Archivo Editar Ver Buscar Terminal Ayuda
root@print-server:/home/administrador# sudo systemctl restart cupsl

Comprobar estado de servicio CUPS
sudo systemctl status cups

administrador@print-server: ~ x

Archivo Editar Ver Buscar Terminal Ayuda

root@rint-server:/home/administrador# sudo systemctl status cups
cups.service - CUPS Scheduler
Loaded: loaded (/lib/systemd/system/cups.service; enabled; wvendor preset: ena
Active: since Thu 2020-06-11 20:30:34 CST; 1min 41s ago
Docs: man:cupsd(8)
Main PID: 2744 (cupsd)
Tasks: 1 (limit: 2347)
Memory: 1.9M
CGroup: /system.slice/cups.service
L2744 susr/sbin/cupsd -1

jun 11 28:38:34 print-server systemd[1]: Started CUPS Scheduler.

lines 1-11/11 (END)

Hasta aqui el servidor de impresion esta listo y visible en la red.
Agregando impresora en Servidor CUPS

LUMINSIEIGL Classes Help Jobs  Printers

& Home - CUPS 2.2.10
CUPS.org Home

Administration 1
Printers Server ~
Tenemos que entrar a la pestafia
Add Printer Find New Printers Manage Printers Edit Configuration File “ .. )]
5 View Page Log Administracién” y luego en la
Classes Server Soti opcion de “Agregar impresora”.
Add Class Manage Classes Adva"wdbr
Share printers connected fc
Allow printing from the
Jobs Allow remote administratior

Use Kerberos authenticatic
Allow users to cancel any ji

Manage Jobs N i
Save debugging informatio

Change Settings



El sistema detectara las impresoras que tengamos conectadas localmente o podemos agregar otra

gue se encuentre en otra ubicaciéon de la red. Luego seguimos en asistente.

CUPS.org Home EESNIGESIGHWOGE Classes Help Jobs Printers

Add Printer

Add Printer

Local Printers:

Discovered Network Printers:
Other Network Printers:

CUPS-BRF (Virtual Braille BRF Printer)
HP Printer (HPLIPY

Canon G2000 series (Canon G2000 series) I

AF Fax (HPLIE)

LPD/LPR Host or Printer
Backend Error Handler
AppSocket/HP JetDirect
Internet Printing Protocol (ipp)
Internet Printing Protocol (hitps)
Internet Printing Pratocol (hitp)
Internet Printing Protocol (ipps)

Continue

CUPS.org Home EEGIMGIBIEILLIE Classes Help Jobs Printers

Add Printer

Add Printer

Se muestra informacion de la impresora

Name: Canon_G2@0@_series

(May contain any printable characters except “/", "#', and space)

Description: Canon G2000 series

(Human-readable description such as "HP LaserJet with Duplexer")

Location:

(Human-readable location such as "Lab 1")

gue estamos a punto de agregar y si
marcamos el cheque que dice “sharing”
la impresora quedara automaticamente
compartida en la red.

Connection: usb://Canon/G2000%20series?serial=1AFB33&interface=1|Canon G2000 series

Sharing: Share This Printer

Continue

CUPS.org Home QGUINNIEIEUGIE Classes Help Jobs Printers

Add Printer

Name: Canon_G2000_series
Description: Canon G2000 series
Location:

Connection: usb://Canon/G2000%20series?serial=1AFB33&interface=1|Canon G2000 series

Sharing: Share This Printer
Make: Canon  Select Another Make/Manufacturer

Model:
Canon BJ-5 Foomatic/bj10e (recommended) (en)
Canon BJ-10e Foomatic/bj10e (recommended) (en)
Canon BJ-10v Foomatic/bj10v (en)
Canon BJ-10v Foomatic/bj10vh (recommended) (en)
Canon BJ-15v Foomatic/bj10v (en)
Canon BJ-15v Foomatic/bj10vh (recommended) (en)
Canon BJ-20 Foomatic/bj10e (recommended) (en)
Canon BJ-30 - CUPS+Gutenprintv5.3.1 (en)
Canon BJ-30 Foomatic/bj200 (en)
OrProvide aPPDFile:  growse. | Nofileselected.

Add Printer

En esta parte seleccionamos el modelo de nuestro
equipo para que se agregue el controlador indicado.
Finalizamos presionando el botdn del final que dice
“Add Printer”.

Tras finalizar se muestra una ultima ventana donde
podemos configurar las preferencias de esta
impresora. Como lo es el color, tamafio de papel, etc.

mAdmmswwn e s Priners
fault Options for Canon_G2000_series

General  Printer Features Common  Printer Features Extral  Output Control Common  Output Control Extral  Output Control Exira 2
Output Control Extra4  Output Control Extra 5 Banners Policies

General
Media SIZE: | yyer v
Golor Model: o o ~
Color Precision: ...
Meda TYRE:  piyn paer s
Print Quality:  giu0450g -

Resalution: 5 somatic v

g0 1o Fit Borders: e ©

Set Default Optians



Administrar impresoras del servidor

Printers
Search in Printers: Search Clear
Showing 2 of 2 printers.
Queue Name Description Location Make and Model Status
Canon_G2000_series Canon G2000 series Canon G2000 series - CUPS+Gutenprintvs.3.1 Idle
G2000-series Canon G2000 series print-server Canon G2000 series - CUPS+Gutenprintv5.3.1 Idle

Desde esa interfaz se puede administrar todas las impresoras que tengamos agregadas al servidor.

Desde aqui podemos realizar labores de mantenimiento a la impresora, mover, pausar o cancelar
trabajos de impresion.

Probando impresora desde un cliente Linux.

Para lograr esto se establecerd una red interna en nuestro virtual box y estableceremos IP estatica.

{5 PrintServer - Settings ? ¥
E General Network
lE‘ System Adapter 1 Adapter 2 Adapter 3 Adapter 4
|§] Display Enable Metwork Adapter
Attached to: |Internal Network

Storage = nternal Networl

Mame: |Proyectol ~

Audi

(D:I ueie B Advanced
ﬂ Netwark

@ Serial Ports
‘6) use

D Shared Folders
El User Interface

Configuracion de red del servidor.

2]

Cancelar Cableada

Detalles Identidad 1Pv4. IPv6 Seguridad
Método IPv4 Automatico (DHCP) Solo enlace local
* Manual Desactivar
Direcciones
ITE 1ar la Ara ae rec uerta de enlace
172.30.32.23 255.255.255.0 172.30.32.5
o
DNS Automatico

8.8.8.8



Cliente de Linux Mint dentro de la misma red interna del servidor de impresion.

Desde linuxMint hay que abrir la utilidad de impresion integrada y ver si salen disponibles las
impresoras del servidor. Y hacer una prueba imprimiendo.

E LinuxMint [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

u

Equipo

= Impresoras

B Libreoffice Impress

Impresoras
Configurar impresoras

De manera predeterminada las impresoras que se compartieron desde el servidor esta disponible
en la red interna.

Impresoras - localhost -~

Servidor Impresora Ver Ayuda

+ Agregar - Cc Filra: Q@

1l

Conectado a localhost



Sin embargo, si nos queremos conectar al servidor especifico hacemos esta configuracion.

Ingresamos aqui.

I
IL Impresoras - localhost -«

Impresora Ver Ayuda

& conectar... é::‘_‘ Filtro:  Q,

[S) configuracion...

Nuevo »

2] salir Q e

Conectado a localhost

Y colocamos la IP de nuestro servidor y damos click en conectar.

Impresoras - localhost

Servidor Impresora Ver Ayuda

+ A i
Conectar a un servidor CUPS !
Servidor CUPS: 1?2.30.32.23| -
Canon Requerir cifrado é
Cancelar Conectar

Cone CTanorarTorE ST

Al realizar esto, estaremos dentro del servidor de impresidn y tendremos acceso a sus dispositivos
de impresoras.

Impresoras - 172.30.32.23 -

Servidor Impresora Ver Ayuda

+ Agregar ¥ C Filtro: |
Canon_G2000_series G2000-series

Conectado a 172.30.32.23 I[

Esto es todo, ya podremos imprimir desde nuestros clientes.



