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Resumen (abstract)

En el presente proyecto se pretende mostrar los diferentes cifrados y contrasefas
que pueden tener nuestras redes wi-fi, asi como los diferentes métodos por los cuales
nuestras redes puede ser vulneradas, también presentamos las herramientas mas utilizadas
comunmente por las personas que buscan irrumpir la seguridad de las redes inaldmbricas;
también una breve descripcion y conceptualizacién de la red wi fi y el funcionamiento de
esta. Esperamos que con la informacién presentada en este proyecto se aclaren muchas
dudas referentes a las redes inaldmbricas y su funcionamiento. También estan explicadas
las diferentes bandas por las cuales funcionan nuestras redes inalambricas y la forma en la
cual podemos protegerlas no en un 100% pero si de una forma efectiva ante los diferentes

ataques de personas que buscan infiltrarse en nuestras redes inaldmbricas.

Palabras claves

1. WPA,WPE,WPA-PSK,HANDSHACKE,HostSpot,IVs



Introduccién

Las redes inaldambricas brindan grandes beneficios tanto en lo laboral como en lo
domestico, todos en algin momento nos habremos conectado un punto de acceso a
internet WIFI, ya sea en nuestras casas o en nuestro trabajo y es en este lugar donde toma

un poco mas de importancia el tema de seguridad de la red.

Las redes inaldmbricas pueden ser vulnerables a diversos ataques realizados por personas
con malas intenciones, pero también hay personas que utiliza los mismos ataques con el fin

de encontrar una vulnerabilidad y tratar de erradicarla o disminuirla.

Dichas herramientas pueden ejecutarse en diferentes sistemas operativos (Linux, MacOS,
Windows), en la actualidad los sistemas operativos que mas se han popularizado son los

sistemas Linux dedicados a la auditoria de redes inalambricas.

Entre estos tenemos Kali Linux, Wifislax, BackTrack, todas ellas con muchas herramientas
para romper los protocolos de seguridad en las redes wifi, entre estas herramientas esta la
Suite Aircrack-ng siendo esta la suite mas popular y mas usada en la auditoria de redes

inaldmbricas.

En el presente trabajo ademas de mencionar los diferentes protocolos de seguridad

también se hablara un poco de este conjunto de herramientas.



Objetivos
General

e Conocer y comprender en funcionamientos de diferentes métodos de acceso no

autorizados de wifi.

Especifico

e Investigar los métodos mas usados para obtener acceso no autorizado en una red
inaldambrica.

e Realizar pruebas con el software utilizado para penetrar las redes inalambricas.



Marco Tedrico

Redes Inalambricas
Definicion de red inalambrica

Es la interconexién de distintos dispositivos con la capacidad de compartir informacién entre ellos,
pero sin un medio fisico de transmision. Estos dispositivos pueden ser de muy variadas formas y

tecnologias entre ellos:

» Computadoras de escritorio.

> Teléfonos celulares.

> Asistentes digitales personales (PDA).

> Access Point (encargado de permitir a los dispositivos inalambricos el acceso a la
red).

> Computadoras portatiles: Laptop, Netbook y Notebook

Interconexion inalambrica

Laptop <<< pPC
R
AN
Eﬁ. « I

Figura 1 Ejemplo de dispositivos interconectados sin necesidad de cables


http://www.informaticamoderna.com/PDA.htm

Tecnologias actuales para red inalambrica
Wi-Fi (" Wireless Fidelity"): en lenguajes espafiol significa literalmente fidelidad sin

cables. También se les denomina WLAN ("Wireless Local Area Network") o redes de area
local inaldmbricas. Se trata de una tecnologia de transmisién inaldmbrica por medio de
ondas de radio con muy buena calidad de emision para distancias cortas (hasta
tedricamente 100 m). Este tipo de transmisidn se encuentra estandarizado por la IEEE, siglas
en inglés del Instituto de Ingenieros en Electricidad y Electrénica, la cual es una organizacion

internacional que define las reglas de operacién de ciertas tecnologias.

Figura 2 Logo Wifi
Para la transmisidn es necesario el uso de antenas integradas en las tarjetas, ademas este

tipo de ondas son capaces de traspasar obstaculos sin necesidad de estar frente a frente el

emisor y el receptor.

Actualmente son 3 estandares basicos:

Tabla 1 Estandares Bdsicos

Nombre Tecnologia ‘ Velocidad de Transmisidon [Caracteristicas

Trabaja en la banda de frecuencia de 2.4
GHz solamente, compatible con velocidades
menores.

11 Mbps (Megabits por

Wireless B ||IEEE 802.11b
segundo)

Trabaja en la banda de frecuencia de 2.4

Wireless G ||IEEE 802.11g (|11 /22 /54 Mbps
GHz solamente.

Utiliza una tecnologia denominada MIMO
(que por medio de multiples antenas trabaja
en 2 canales), frecuencia 2.4 GHzy 5

GHz simultaneamente.

Wireless N ||IEEE 802.11n ||300 Mbps




Trabaja sobre la banda de los 2.5 Ghza 5
Wireless AC ||IEEE 802.11ac (433 Mbps /1.3 Gbps Ghz (MIMO) de 3 canales, multiples antenas,
tambien llamada Wi-Fi 5/5G

Para el uso de redes "Wireless" es necesario que los dispositivos dispongan de un emisor ya

sea integrado o agregado para el uso de este tipo de red.

v Computadoras de escritorio: un emisor/receptor integrado en la Motherboard,
una tarjeta PCl inaldmbrica 6 un adaptador USB para red inaldmbrica.

v Computadoras portatiles: en caso de no tenerlo integrado se puede usar
una tarjeta PCMCIA para red inaldmbrica 6 un adaptador USB para red
inaldambrica.

v PDA: tiene integrada la tarjeta de red inalambrica.

v Celular: tienen la tarjeta de red inaldmbrica integrada.

Estdndares y especificaciones de las redes Wi-Fi

Las redes Wi-Fi permiten la conectividad de equipos y dispositivos mediante ondas
de radio. Existen distintos estdndares que se han ido implementando con el paso del
tiempo, con el objetivo de mejorar la conectividad y su rendimiento.
Todos son mejoras y parten del inicial estandar 802.11. Se espera que las mejoras
continuaran durante afios. Poseen caracteristicas diferentes como la frecuencia que usan,
el ancho de banda, la velocidad y el alcance o rango.
En los dispositivos casi siempre existe compatibilidad con los estdndares anteriores y un
adaptador inaldmbrico, aunque admita varios estandares, siempre va a escoger y usar de

ser posible el que mas velocidad permita.



Los estandares mas utilizados actualmente en las redes Wi-Fi son los siguientes:

b)

<)

802.11 2 Mbit/s
Velocidad (tedrica)
Velocidad (practica) 1 Mbit/s
Frecuencia 2,4 Ghz
Ancho de banda 22 MHz
Alcance 330 metros
Ao de implementacién | 1997

Tabla 2 Estandar Wifi 802.11

802.11a
Velocidad (tedrica) 54 Mbit/s
Velocidad (practica) 22 Mbit/s
Frecuencia 5,4 Ghz
Ancho de banda 20 MHz
Alcance 390 metros
Ao de implementacién | 1999

Tabla 3 Estdndar Wifi 802.11a

802.11b
Velocidad (tedrica) 11 Mbit/s
Velocidad (practica) 6 Mbit/s
Frecuencia 2,4 Ghz
Ancho de banda 22 MHz
Alcance 460 metros
Afo de implementacién | 1999

Tabla 4 Estandar Wifi 802.11b

802.11g
Velocidad (tedrica) 54 Mbit/s
Velocidad (practica) 22 Mbit/s
Frecuencia 2,4 Ghz
Ancho de banda 20 MHz
Alcance 460 metros
Afio de implementacién | 2003

Tabla 5 Estandar Wifi 802.11g




d) 802.11n

Velocidad (tedrica) 600 Mbit/s
Velocidad (practica) 100 Mbit/s
Frecuencia 2,4 Ghzy 5,4 Ghz
Ancho de banda 20/40 MHz
Alcance 820 metros

Ao de implementacién | 2009

Tabla 6 Estandar Wifi 802.11n

Disponible en la mayoria de los dispositivos modernos. Puede configurarse
para usar solo 20 MHz de ancho y asi prevenir interferencias en una zona
congestionadas.

802.11ac

Velocidad (tedrica) 6.93 Gbps
Velocidad (practica) 100 Mbit/s
Frecuencia 5,4 Ghz

Ancho de banda 80 o hasta 160 MHz
Ao de implementacién | 2013

Tabla 7 Estdndar Wifi 802.11ac
El estdndar 802.11ac se estd implementando desde el comienzo del 2014.

Los componentes que lo emplean consumen menos energia, por lo que es
ideal para dispositivos portables, ademas ahora es posible transmitir datos
idénticos a usuarios diferentes.

Usando la banda de 5 GHz el radio de alcance es menor, pero en la practica
se pueden alcanzar distancias mayores usando la tecnologia "Beamforming"
gue focaliza la sefial de radio.

802.11ac es mucho mas rapido, la rapidez se debe a dos factores:
1) La posibilidad de usar canales de radio mas anchos.

En vez de usar 40 MHz de ancho de canal, AC puede funcionar con
80 o hasta 160 MHz.

Otra posibilidad es la de usar la caracteristica "Channel Bonding",
es decir poder combinar dos canales independientes.



2) Antenas multiples.

Los routers actuales transfieren al mismo tiempo hasta seis flujos
de datos (spatial streams) usando tres antenas. Con AC se pueden
utilizar hasta cuatro antenas.

f) 802.11ad

Velocidad (tedrica) 7.13 Gbit/s
Velocidad (practica) Hasta 6 Gbit/s
Frecuencia 60 Ghz
Ancho de banda 2 MHz
Alcance 300 metros
Ao de implementacion | 2012
Tabla 8 Estdndar Wifi 802.11ad

g) 802.11ah
Frecuencia 0.9 Ghz
Ancho de banda 2 MHz
Alcance 1000 metros
Ao de implementacion | 2016
Conocida como Wi Fi HaLow

Tabla 9 Estdndar Wifi 802.11ah

El estandar 802.11ah o Wi-Fi HaLow, caracteristicas y ventajas

IEEE 802.11ah es un nuevo protocolo de redes inalambricas que comienza a

implementarse en el 2016.

Surge a causa de los constantes requerimientos de la tecnologia, la

informacién y el mercado.

Se diferencia de los anteriores por usar frecuencias inferiores a 1 GHz y
permite aumentar el rango de alcance de estas redes, hasta alrededor de

1000 metros.

Esto facilita en la practica su distribucidén en areas rurales, usando torres de

telefonia con sensores para compartir la seiial.
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También ofrece el beneficio de un menor consumo de energia.

Este protocolo es un competidor del popular Bluetooth usado en dispositivos

pequefios.

Wi-Fi alliance anuncio que 802.11ah se conoceria con el nombre Wi-Fi

Halow, que se pronuncia "HAY-Low".

Informacién de un dispositivo Wi-Fi usando el comando NETSH
Otra de las formas de obtener informacién de cualquier dispositivo, es con el comando
NETSH en Windows.
Haz lo siguiente:
1. Abre unaventana de la consola de CMD o Simbolo del sistema.

Para eso abre la herramienta Ejecutar mediante las teclas Windows + R, escribe CMD

y presiona Enter.

2. Escribe en la ventana de la consola lo siguiente y presiona la tecla Enter. netsh wlan

show drivers
Se mostrara toda la informacidén disponible del adaptador inaldmbrico.

Busca la linea: "Tipos de radio admitidos" como se muestra en la siguiente imagen.

11



=5 Administrador: cmd.exe - o IEE

:\Windows\system32>netsh wlan show drivers
ombre de interfaz: Wi—-Fi

Controlador : 882.11n Wireless LAN Card
Proveedor : Ralink Technology. Corp.
Proveedor = Ralink Technology. Corp.
Fecha = 25,11,2813

Uersién s .8.37.8

Archivo INF :\Windows\INF\oemll.inf

Archivos
stem32\DRIUVERS\net»28x.sys
stem32\drivers \vwifibus.sys
y stem32\RaColnstx.d1l1l

Tipo 2 Cnnt}oladol Hl—Fl nativo

Tipos de Padlo admltldog = 832 1i1b 882 _.11g 882. 11n
Proteccién de trama de admlnlgtrac1on de 802.11w habilitada: Si
Red ho°pedada admitida: si

Autenticacidn cifrado admitidos en el modo infrastructure:

Figura 3 Comando NETSH

Modos de conexiones Wi-Fi
Existen dos tipos de conexiones Wi-Fi: el modo "infraestructura" y el modo "ad hoc".

a) El primero de ellos es la conexién que se efectla entre un equipo o
dispositivo y un punto de acceso inaldmbrico (AP) ya sea un router o un

punto publico.
Existen redes abiertas y protegidas. Algunas son publicas y otras privadas.

b) El segundo, el modo ad-hoc es la conexion que se establece entre dos
equipos o dispositivos de forma independiente. Esta conexion solo permite

algunos metros de alcance.

¢Que son las redes ad hoc?

Con Wi-Fi podemos crear una conexién entre dos computadoras o entre una computadora

y un dispositivo portable, sin mediar un punto de acceso inaldmbrico.

Incluso de esa forma podemos compartir una conexion de internet, funcionando uno de los

equipos como un router, AP o HotSpot.

Este tipo de red virtual es llamada "red ad hoc".

12



Windows Vista y 7 incluye opciones para crearla en el asistente de crear una nueva red. En

Windows 8 es necesario usar la linea de comandos.

éQué es Wi-Fi Direct?

Wi-Fi Direct es la tecnologia que permite crear una conexidn entre dos dispositivos por Wi-

Fi, de forma similar a una red ad hoc.

Los dispositivos que la admiten ya traen integrado un pequefno punto de acceso, por lo que
no es necesario depender de una computadora para crear la red y todo se hace mas sencillo

y seguro.

Es importante conocer que solo es necesario que uno de los dispositivos admita Wi-Fi

Direct, ademas no importa que sean de fabricantes diferentes.

Con Wi-Fi Direct se puede conectar teléfonos, tabletas, impresoras, camaras, protegidos

mediante la autentificacion WPA2.

Por ejemplo, de esa forma podemos compartir la conexién de internet en un teléfono
celular con otro dispositivo ya sea un teléfono, tableta una computadora de escritorio o una

Laptop.
Todo sin necesidad de instalar ninguna aplicacién.

La gran mayoria de los teléfonos celulares smartphone de gama media vy alta ya incluyen

Wi-Fi Direct. Algunos son: Samsung Galaxy S9, HTC One, Nexus, etc.

13
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Figura 4 Wifi Direct en android

¢Qué es la certificacion o certificado Wi-Fi?
El certificado Wi-Fi (Wi-Fi CERTIFIED™) es un logotipo que incluyen todos los dispositivos

debidamente certificados y aprobados por la Wi-Fi Alliance® grupo industrial propietario de
la marca registrada Wi-Fi, que indica que cumple con todos los estandares para el uso de

estas redes.

Antes de adquirir cualquier dispositivo asegurate que lo incluya.

L)
=
CERTIFIED

Figura 5 Logo Wi-Fi Certified

®
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Alcance de las redes Wi-Fi

El alcance de las redes Wi-Fi es limitado.

Un punto de acceso usando 802.11b puede llegar hasta los 100 metros (exterior).
Usando 802.11n se puede llegar hasta los 200 metros.

El alcance puede extenderse hasta algunos kildmetros, usando antenas direccionales.

Las redes que usan la banda de 5 GHz (802.11ac) poseen un menor alcance, aunque menos

interferencia.

Vulnerabilidades de WEP, WPA, y WPA2
WEP

El lanzamiento del estandar IEEE 802.11 para conexiones inaldmbricas que se ratificé
en 1997 incluyd un apartado para la seguridad de esas conexiones: el llamado Wired
Equivalent Privacy (WEP) —curioso que el acrénimo haga uso de la palabra "Wired" y no
"Wireless", por cierto— planteaba un algoritmo de seguridad para proteger la

confidencialidad de los datos de forma similar a la que se proporcionaba a redes de cable.

El protocolo WEP hacia uso del cifrado RC4 y del mecanismo CRC-32 para la integridad, y el
sistema estandar de 64 bits hacia uso de una clave de 40 bits que se concatenaba con un
vector de inicializacion (IV) de 24 bits para conformar la clave RC4. A cualquiera que haya
usado este protocolo le resultaran familiares esas clave WEP de 64 bits, pero en formato
hexadecimal, que hacian que al conectarnos a una red WiFi con esa seguridad tuviésemos

gue introducir esos diez caracteres hexadecimales (nimeros del 0 al 9, letras delaAala F).

Aquel protocolo demostré su debilidad en 2001, cuando Scott R. Fluhrer, Itsik Mantin y Adi

Shamir publicaron un estudio sobre los problemas del cifrado RC4 y cémo descifrar esas

15



claves era posible en un tiempo reducido espiando una de estas conexiones e
inspeccionando los paquetes que se iban intercambiando un cliente conectado a un punto
de acceso. De hecho, si el trafico era bajo, era posible inyectar y "estimular" paquetes de
respuesta que servian para lograr que la cantidad de IVs permitiese luego encontrar la clave

de acceso WiFi.

'- -

Fle Edit View Scrollback Bookmarks Settings Help Fle Edit View Scrollback Bookmarks Settings Help
CH 11 1[ Elapsed

BSSID P

1

BSSIE

@) btoz : aircrack-ng

Figura 6 Captacion de IVs

Aguel tipo de ataque se volvié uno de los clasicos de los aficionados al hacking WiFi, y suites
de seguridad como la archiconocida aircrack-ng permitieron crackear una conexion WiFi

con el protocolo WEP en apenas unos minutos.

A pesar de que la vulnerabilidad se conocia ampliamente, las operadoras mantuvieron su
validez durante afios, predefiniendo redes WiFi en los routers que suministraban a los

clientes en las que se usaba el protocolo WEP por defecto.
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El propio FBI acabd mostrando lo facil que era romper la seguridad esas redes en 2005, pero
el verdadero detonante del caos WEP fue la brecha de seguridad en TJ Maxx, uno de los
gigantes comerciales de Estados Unidos. Alli un hacker llamado Albert Gonzalez —
capturado y condenado a 20 afios de carcel— lograron robar mas de 100 millones de
cuentas de usuario, lo que le supuso unas pérdidas estimadas que rondaron los 1.000

millones de ddlares.

Aquello fue la gota que colmé el vaso, y la industria y los usuarios por fin tomaron conciencia
del peligro y se comenzd a dejar de usar el protocolo WEP por parte de fabricantes de
equipos de comunicaciones y operadoras. Aquellas vulnerabilidades se trataron de
parchear con claves mas largas de hasta 256 bits o variaciones como WEP2 o WEPplus, pero
el protocolo que trataria de atajar los problemas —sin lograrlo— ya estaba funcionando

desde hacia afios. WPA parecia la solucién a nuestros problemas, pero claro, no lo era.
WPA

Aguellos enormes fallos al concebir un protocolo de seguridad para las
comunicaciones inaldmbricas trataron de corregirse con el desarrollo del estdndar IEEE
802.11i, que no llegaria hasta un afio después. La urgencia de la situacion hizo que la Wi-Fi
Alliance sacara una version preliminar de ese estandar, y es asi como en 2003 aparecié en

escena el protocolo Wi-Fi Protected Access (WPA).

Una de las ideas de WPA era poder ser aplicable como una actualizacion del firmware de
muchos routers y otros equipos de comunicaciones, pero resultd que los puntos de acceso
y routers necesitaban contar con algunos requisitos adicionales, lo que hizo que muchos

routers "antiguos" no pudieran ser actualizados.

El protagonista de ese protocolo WPA que cumplia con parte de la especificacion IEEE
802.11i era el llamado Temporal Key Integrity Protocolo (TKIP), que se diferenciaba del
protocolo WEP en un tema clave: mientras que la clave tradicional WEP de 64 o 128 bits no
cambiaba, con TKIP se implementaba una "clave por paquete”, lo que hacia que se generara
una nueva clave de 128 bits por cada paquete, algo que evitaba que este protocolo fuera

vulnerable a los ataques que afectaban al protocolo WEP.
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En este protocolo se usaba ademas un Message Integrity Check (MIC) de 64 bits —conocido
popularmente como MICHAEL—, que servia para proporcionar integridad a todo el sistema,
pero de nuevo se comprobd que aquello no era suficiente para asegurar estas conexiones.
Martin Beck —uno de los creadores de la suite aircrack-ng— y Erik Twes —de la Universidad
Técnica de Darmstadt— desmotraron en 2008 cémo los ataques a las redes WPA eran
factibles haciendo uso de parte de lo que ya se habia logrado en los célebres ataques
Chopchop a las redes WEP. Su documento 'Practical attacks against WEP and WPA" (PDF)
se convirtidé en todo un referente en este tipo de estudios, pero este documento solo fue el

principio.

Pronto aparecerian variaciones como la de Mathy Banhoef y Frank Piessens, que con su
'Practical Verification of WPA-TKIP Vulnerabilities" (PDF) fueron ain mas alla y lograron
demostrar cédmo era posible inyectar paquetes y descifrarlos, algo que podia ser

aprovechado para "secuestrar una sesion TCP" e inyectar cédigo malicioso.

Cifrados inseguros para nuestra red Wi-Fi

Sin cifrado o red Wi-Fi abierta

Las redes sin cifrado, o abiertas, son aquellas que no tienen ninguna contrasefia y
gue permiten a cualquier usuario conectarse a ellas sin necesidad de nada mas. Estas redes
son totalmente inseguras ya que, ademas de permitir a cualquiera conectarse al router, la
conexidn no cuenta con ningun tipo de cifrado, por lo que cualquier usuario podria capturar

los paquetes que enviamos y obtener asi toda nuestra informacién.
Este sistema es, sin duda, el menor recomendable.
Cifrado WEP

El cifrado WEP fue uno de los primeros cifrados utilizados para proteger las redes
inaldmbricas. Este cifrado es débil y vulnerable y, aunque en el pasado podia servir mas o

menos, actualmente con la potencia de los sistemas informaticos domésticos y las
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aplicaciones desarrolladas para explotar este tipo de cifrado, finalmente se considera un
cifrado “inseguro” y es posible obtener su clave en tan solo unos minutos capturando
paquetes mediante falsas solicitudes de acceso. El cifrado WEP ofrece una proteccién

insuficiente, por lo que no es recomendable su uso.

Cifrados seguros para nuestra red Wi-Fi
Cifrado WPA

El cifrado WPA nacid a partir de la necesidad de solucionar los problemas del cifrado
WEP. Este sistema de cifrado ofrece una serie de variantes segun la finalidad que se le vaya

a dar:

v' WPA-Personal: Utiliza un sistema de claves PSK o claves precompartidas donde el
administrador especifica su propia contrasefia y todos los usuarios se conectan a la
red con ella, de manera que sea mas facil recordarla.

v' RADIUS: Enfocado a empresas, este sistema de seguridad se basa en un servidor en
el que los usuarios deben autenticarse con un usuario y una contrasefia diferente

para cada uno en vez de conectarse todos con una contraseia global.

Cifrado WPA2

El cifrado WPA2 es la actualizacién del cifrado WPA y mejora tanto la seguridad
como el rendimiento de este. Este sistema también cuenta con las variantes de claves
personales PSK y sistemas RADIUS para la gestidon de redes, aunque el cifrado es muy

superior al de WPA.

Tipo de cifrado (TKIP / AES) en WPA / WPA2

Las contrasefias WPA y WPA2 pueden utilizar dos tipos de cifrado diferente: TKIP y
AES. Los usuarios que buscan compatibilidad con dispositivos antiguos (por ejemplo, una
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Nintendo DS) deben utilizar WPA con cifrado TKIP, sin embargo, recientemente se han
detectado varias vulnerabilidades en este cifrado, por lo que, salvo en casos de extrema

necesidad, no es recomendable utilizarlo.

Si lo que queremos es asegurarnos de tener la maxima seguridad en nuestra red a la vez
que le mejor rendimiento debemos elegir el cifrado AES ya que, ademas de la mejora en la

seguridad, este algoritmo soporta mayores velocidades que TKIP.

Principales herramientas usadas para encontrar vulnerabilidades en una red WIFI

Aircrack-ng

RACK=NG

Figura 7 Logo Aircrack-NG
El Aircrack es una de las herramientas mas populares para romper cifrado
WEP/WPA/WPA2. La suite de Aircrack-ng contiene herramientas para capturar paquetes y
apretones de manos para autenticar a clientes conexién generando trafico y herramientas
para realizar ataques de fuerza bruta y diccionario. El Aicrack-ng es un todo-en-uno que

cuenta con las siguientes herramientas (entre otros):

*0

% Aircrack-ng para agrietarse de la contraseia;

/7
L X4

Aireplay-ng para generar trafico y autenticacién de cliente;

*0

¢ Airodump-ng para capturar paquetes;

>

% airbase-ng para configurar puntos de acceso falsos.

L)
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suite Aicrack-ng estd disponible para Linux y viene por defecto en Kali Linux. Si va a utilizar
esta herramienta, usted tiene que asegurarse de que su tarjeta Wi-Fi es capaz de inyecciéon

de paquetes.

Reaver

_/A\unner—-zc o=

Figura 8 Logo Reaver
Realiza ataques de fuerza bruta contra los pernos de la configuracién protegida WiFi
(WPS ) para recuperar la contrasefia WPA/WPAZ2. Puesto que muchos fabricantes de routers

y liguam de ISPs el WPS por defecto, muchos routers son vulnerables a este tipo de ataques.

para utilizar reaver, se necesita una buena sefial para el router inalambrico y también la
configuracion correcta. En promedio de 4 a 10 horas, raver puede recuperar contrasenas
de router vulnerables, dependiendo de la intensidad de |la sefial de punto de acceso y el PIN
propio. Estadisticamente, tienes 50% de probabilidades de romper un PIN de WPS en mitad

del tiempo.
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PixieWPS

T (@)

PIXIEWPS

Figura 9 Logo Pixie WPS

PixieWPS esta escrito en Cy se utiliza para fuerza bruta en WPS pines sin conexion,
explorar la baja o ninguna entropia de los puntos vulnerables de acceso. Este ataque es
conocido como polvo de pixie (polvo de duende o hada). Los PixieWPS requiere una versiéon

modificada del Get o Wifite para trabajar eficazmente.

Wifite

~
AL N

-- Wifite --

Figura 10 Logo Wifite
Es una herramienta automatizada para atacar varias redes WiFi encriptadas con
WEP/WPA/WPA2 y WPS. En la puesta en marcha Wifite, requiere algunos parametros para
trabajar, pero el Wifite hara todo el trabajo duro. Se captura handshakes de WPA,
autenticar clientes conectados automaticamente, suplantar la direccion MAC y mantener

contraseias seguras agrietadas.
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Wireshark

o
BN
Wireshark.

OPEN-SOURCE NETWORK PROTOCOL ANALYZER

fresh replacement icon

Figura 11 Logo Wireshark

Es una de las mejores herramientas de protocolo de red de analisis disponibles si no
el mejor. Con Wireshark, puede analizar una red con mayor detalle para ver lo que estd
sucediendo. Wireshark puede ser utilizado para la captura de paquete vivo, inspeccién

profunda de cientos de protocolos, busqueda y filtro de paquetes y es multiplataforma.

Las contrasefias WiFi, talon de Aquiles de WPA (y WPA2)
A este protocolo le fallaba otra pata: la de las contrasefas. Aunque los fabricantes

de equipos de comunicaciones (routers, puntos de acceso) establecian contrasefas
relativamente fuertes por defecto para proteger las redes WiFi predefinidas en sus equipos,
los usuarios acababan renombrando sus redes y cambidndoles las contrasefas por otras

faciles de recordar.
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Product Page : DIR-605L

D-Link

Internet Connection
Internet Connection: Dynamic [P (DHCP) «

Wireless Settings
Network Name (SSID) My Home Network
Security Mode ' Disable Wireless Securtty (Not recommended)
© AUTO-WPA/WPA2(Recommended)
Network Key Password
7] Auto generate network key

| (e ]
| |

WIRELESS

Figura 12 Pdgina de configuracion del Router D-link

Esas contrasefias débiles acababan siendo el verdadero problema de unas redes WiFi que
guedaban desprotegidas ante los ataques de fuerza bruta con diccionario. Las suites como
aircrack-ng y las distribuciones Linux dedicadas a la auditoria de seguridad se hicieron
famosas por integrar herramientas capaces de atacar redes WiFi que usaran el protocolo

WPA.

Estas suites permitian forzar a un cliente a desconectarse para volver a negociar la conexién
con el punto de acceso, algo que daba acceso al llamado 4-way TKIP handshake, resultado
de esa negociacion y suficiente para tratar de descifrar la contrasefia WiFi por fuerza bruta

a través (normalmente) del uso de un diccionario.

24



Figura 13 Script ejecutado en Tablet Android

Estos diccionarios contienen habitualmente millones de palabras del lenguaje normal, pero
también se pueden generar a partir de combinaciones de todo tipo de caracteres para
formar palabras de cualquier longitud. Esos diccionarios permiten comparar el handshake

con cada palabra del diccionario, y si esta en ellos, el atacante logra obtener la contraseiia.

El proceso es habitualmente largo y costoso en potencia de computacion, y no siempre es
efectivo: la clave esta en el uso de contraseiias fuertes, y esos ataques de diccionario y
fuerza bruta estan destinados a descifrar contrasefias WiFi de redes WPA (y WPA2) que son
débiles por longitud o por usar palabras muy populares. La capacidad de calculo necesaria
para acelerar los cdlculos ha hecho que hayan aparecido herramientas que usan GPUs en
lugar de CPUs para hacer esos calculos (hashcat es una de las mds conocidas), y existen
servicios como GPUhash o OnlineHashCrack que te ayudan a descifrar esos handshakes de

forma gratuita y sin que uses tus propios recursos.
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WPS, buenas intenciones, implementacién desastrosa

Uno de los problemas que imponian las conexiones WiFi era lo incomodo que era conectar
cierto tipo de dispositivos para que aprovechasen esta capacidad. Las impresoras, por
ejemplo, planteaban la necesidad de facilitar el sistema de conexién basado en introducir

la contrasena WiFi en cada momento.

Asi es como nacidé Wi-Fi Protected Setup (WPS), un estandar para crear una red inaldmbrica
doméstica segura que la Wi-Fi Alliance lanzé en el aio 2006. La idea era estupenda, porque
hacia que, si el router y el cliente disponian de esta capacidad, que uno se conectase al otro

fuera cuestion de pulsar un boton.

Sin embargo, WPS acabd convirtiéndose en una condena mas para la seguridadde las
conexiones WPA y WPA2. Una vulnerabilidad detectada en diciembre de 2011 por parte de
Stefan Viehbock dejaba claro que aquel protocolo estaba expuesto a un ataque que
permitia conseguir la clave WiFi sin necesidad de diccionarios o del proceso con el que hasta

entonces se podian atacar a las redes WPA y WPA2.

En su documento 'Brute forcing Wi-Fi Protected Setup" (PDF) este investigador demostraba
como un ataque por fuerza bruta hacia factible superar la seguridad de los protocolos WPA
y WPA2, y concluia con una recomendacién a los usuarios: desactivar WPS, algo que de

hecho no todos los routers facilitaban o incluso hacian posible.

Ese ataque online tuvo una alternativa offline con el ataque "Pixie Dust" descubierto en
2014 por Dominique Bongard, que no estaba siempre disponible pero que si afectaba a unos
cuantos fabricantes de chips WiFi. Tanto el uno como el otro fueron integrados en sucesivas
versiones de suites de seguridad y auditoria con herramientas como pixieWPS o Reaver que

permitian atacar a este tipo de redes de forma automatica y transparente para los usuarios.
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WPA2
creiamos que estdbamos a salvo, pero no era asi

Hace la friolera de 13 afios que tenemos tedrico protocolo seguro para nuestras redes WiFi.
Fue en 2004 cuando se lanzé por fin WPA2, la segunda version de WPA que era de hecho la

implementacion del estandar IEEE 802.11i.

e — Las herramientas para realizar

R auditorias automatizadas a
- e cots redes WiFi de todo tipo son
’ g ~ | cadavez més avanzadas y més
‘. | sencillas de usar.

if
- AMADUS
h,

Wifiphisher corriendo  sobre
Wifislax es un buen ejemplo
de estas soluciones.

B B £ ® [Evrvhaner wivhshersy - tamsole PO XS % Besa 2317

Figura 14 Whiphisher

En WPA2 se sustituyen tanto TKIP como el cifrado RC4 que se usé tanto en WEP y en WPA
con dos alternativas de cifrado y autenticaciones mas fuertes. En primer lugar, el Advanced
Encryption Standard (AES), y en segundo, el llamado Counter Mode with Cipher Block
Chaining Message Authentication Code Protocol (CCMP). Era ademads posible configurar

WPA2 con TKIP como forma de mantener la compatibilidad hacia atras.

El protocolo ha demostrado ser mucho mas resistente a ataques que sus predecesores, pero
eso no significa que sea inmune. La vulnerabilidad Ilamada Hole196 aprovecha la
implementacién del Group Temporal Key (GTK), que tedricamente hacia uso de un sistema
aleatorio que impedia ataques a esa parte del sistema. Sin embargo, el uso de un generador
de numeros aleatorios (RNG) especifico utilizado por ciertos fabricantes hacia predecible

ese GTK, lo que a su vez hacia vulnerable el protocolo.
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A ese problema se le suman al menos otros dos. El primero, una vez mas, el uso de
contrasefas débiles que pueden también ser descifradas mediante ataques de fuerza bruta
como los anteriormente descritos. El segundo, el uso de métodos alternativos de ingenieria

social que engafien al usuario.

NETGEAR

ADVANCED Deficiencies in network connection

ADVANCED Home
Setup Wizard
Check for New Version

» Setup
. Continue restoring network
» Security
v Administration
Dear customer due to security updates and firmware the
Router Status connection has shortcomings
For security reasons enter network key
Logs WPA Key:

Attached Devices

Backup Settings
Set Password

Confirm

ain [ pgrad

Figura 15 Pdgina que imita la del router para el robo de contrasefia

Es algo asi como "si no puedes capturar la contrasena directamente, pidesela al usuario".
Un atacante puede usar herramientas como Fluxion para desconectar a un cliente (usuario)
de su red WiFi y generar una pagina web que simule la que generaria su router. Esto haria
creer al usuario que se ha perdido la conexidn por algun conflicto y que con introducir la
contrasefia a su red WiFi desaparecerd el problema: lo que esta haciendo en realidad es

confesarle al atacante esa contrasefia WiFi sin darse cuenta.

El anuncio de hoy del investigador de seguridad Mathy Vanhoef vuelve no obstante a
demostrar que nuestras conexiones WiFi siguen sin estar protegidas aun cuando usemos el
protocolo WPA2. Los llamados KRACKs (Key Reinstallation AttaCKs) permiten que los
atacantes puedan "acceder a la informacién que hasta ahora se asumia que estaba cifrada

de forma segura".
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El ataque permite por tanto acceder a informacién sensible que transmitimos a través de
nuestras conexiones WiFi, tal como nimeros de tarjetas de crédito, contraseias, mensajes
de chat, correos o fotos, y "funciona con todas las redes WiFi", siendo ademas posible en

algunas de ellas "inyectar y manipular los datos".

éHay solucion? Si: la de que los fabricantes ofrezcan una actualizacidn del firmware de sus
equipos de comunicaciones y los responsables de nuestros dispositivos moéviles (portatiles,
smartphones y tablets sobre todo) también ofrezcan esos parches para atajar el problema.
Lamentablemente es probable que en muchos casos esas actualizaciones tarden en llegar
o incluso no lleguen nunca, por lo que hacer uso de mecanismos adicionales (VPNs,

conexiones seguras HTTPS) también ayudara a proteger nuestros datos sensibles.
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Materiales

e Paralas pruebas de intrusion se usaran don equipos portatiles con caracteristicas

diferentes.

Equipos utilizados para las pruebas

Equipo #1

Marca y modelo

Caracteristicas

ACER ASPIRE ES1-
411

Procesador Intel Celeron 3050. 2,16 GHz
Memoria RAM 4 GB
Disco duro 500 GB
ASUS. X453S.
Tarjeta inalambrica | Realtek rtI8723be
Gréficos HD Intel® para el procesador
GPU
Intel® Celeron® serie N3000
S.0 Wifislax LIVE 64bits
Equipo # 2
Marca y modelo Caracteristicas
Procesador Intel Celeron N2840 2,58 GHz
Memoria RAM 2 GB
Disco duro 500 GB

Tarjeta inaldmbrica

Broadcom bcm94313hmgb

GPU Graficos HD Intel® para procesadores Intel
Atom® serie Z3700
S.0 Kali linux

Figura 16 Caracteristicas de los Equipos usados

Tabla 10 Caracteristicas de los Equipos usados en las pruebas

e Modem Huawei modelo E5330 utilizando una configuracién de seguridad WPA.

e Adaptador WIFI USB: D-Link® Tarjeta de Red USB WiFi N150 DWA-123.

e Adaptador WIFI USB: Realtek RTL8188EU Wireless LAN 802.11n USB 2.0.

e Sistema operativo destinado a la auditoria de redes WIFI: Wifislax , Kali Linux
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Dichos sistemas con la Suite Aircrack-ng.

Metodologia

En nuestro proyecto nos hemos guiado mediante las siguientes etapas:

Investigacion bibliografica: esta primera etapa es de vital importancia para poder
comprender cuales son los diferentes requerimientos que necesitamos para la planificacién

y ejecucion del proyecto mediante toda la teoria que esto implica.

Instalacion de herramientas: Con los requerimientos determinados en el punto anterior se
procede a la instalacién de herramientas que sirven para realizar las diferentes pruebas,

entre estas podemos mencionar: Aircrack-ng.

Realizacion de pruebas: Mediante los diferentes ataques para comprobar los niveles

vulnerabilidades que tienen de los protocolos de seguridad.

Obtencidn de resultados: como resultado mediante las pruebas se obtuvo que cada cifrado
tiene diferentes niveles de vulnerabilidad, siendo el mas vulnerable el WEP y el menos

vulnerable el WPA2-PSK .
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PRUEBAS

Se realizaron pruebas en un moden de la compaiiia Claro El Salvador. Con seguridad estandar

donde se penetro lared utilizando la herramienta Goyscript .

E®

Archivo

oyscript - Konsole
Ayuda

goyscripf

Editar Ver Marcadores Preferencias

h
(]
lo el archivo "TURBONETT_78044F (64-68-0C-78-04-50).txt"
n el directorio "claves", el cual contiene la contrasefa
formato hexadecimal y ASCII respectivamente.
Duracién del proceso...: 11 minutos y 33 segundos

iQuieres conectarte a la red "TURBONETT_78044F"7 [S/N]:

L Ria) goyscript : goyscript . |
E q ‘,E goyscripf

EIC) ®
Archive Editar
Nombre. .
MAC. .
C Toooooe
Encriptacién..
Fabricante....

rcadol Preferencia:

: HUAWEI_CUN-LO3_7BFB
F2:43:47:DD:EC: 4D
2

: WPA2-CCMP (WPS activado)
< desconocido >

Enviando
Recibida
Enviando
Recibido
Enviando
Recibido

cat: VERSION: T
Enviando

GOYscriptwi by GOYfilms

No existe el fichero o el directorio
Probando
Enviando
Recibida
Enviando
Recibido
Enviando
Recibido

Reiniciande la interfaz wlan0 (rt +
Enviando

Activando modo monitor en wlan® (

RIVER
be (ACTIVADO en mon0)
Atacando la red HUAWEI_CUN-
Iniciando ataques con pin especifico...
Probando pin 45439490 generado por WPSPinGeneratorMOD

L W@ goyscript ; goyscript b |

script - Konsole reaver

Figura 18 Proceso de prueba

Fijando mond en el canal 2
Esperando beacon de F2:43
i F2:43:47

X E1S R {] Bes a 16:12

Atacando |a red "HUAWE|_CUN-L03_7BFB"

DD:EC:4D
EC:4D (ESSID: HUAWEI_CUN-L®3
pin 45439490
solicitud WPS [EAPOL START]
solicitud de identidad
respuesta de identidad
mensaje ML
mensaje M2
WSC NACK
WSC NACK

pin 45439490

solicitud WPS [EAPOL START]
solicitud de identidad
respuesta de identidad
mensaje ML

mensaje M2

WSC NACK

WSC NACK

¥aE1&E % ] T es a 08:10
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E e tmp : sh - Konsole
Archivo Editar Ver Marcadores Preferencias Ayuda

Interfaz wifi
Direccién MAC = 30:52:CB:B7:C2:44
Fabricante = unknown
Driver = rtl8723be
Objetivos = 2
Claves 0
OBJETIVO:
ESSID = TURBONETT_296D04
BSSID = 00:21:94:29:6D:04
Fabricante = Ping Communication
Canal
Cifrado
WPS

Escanear en busca de objetivos
Atacar objetivo seleccionado
Seleccionar otro objetivo
Seleccionar interfaz wifi
Listar claves obtenidas
Configurar parametros

Otras utilidades

Salir

DXNEI=S R B Besa 23:25

Ee tmp : sh - Konsole
Archivo Editar Ver Marcadores Preferencias Ayuda

todos los posibles PINes
PIN genérico conocido
algoritmo PixieWPS
algoritmo ComputePIN
algoritmo EasyboxWPS
algoritmo DlinkPingen
algoritmo BelkinPingen
algoritmo TRENDnetWPS

Ataque Reaver

Ataque Reaver (WPS)
Ataque Reaver (WPS)
Ataque Reaver (WPS)
Ataque Reaver (WPS)
Ataque Reaver (WPS)
Ataque Reaver (WPS)
Ataque Reaver (WPS)

+
+
+
+
+
+
+
+

YYYYVYYYY

A

Volver al mend principal

- Konsole 1 %) Q‘% R & Ses a 23:26

Figura 20 Tipos de Ataques que nos permite ejecutar Geminis Auditor
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E e tmp : sh - Konsole
Archivo Editar Ver Marcadores Preferencias Ayuda
Sending M4 message
Received WSC NACK
Sending WSC NACK
Quitting after 1 crack attempts
Failed to recover WPA key

rl+C para detener)

Switching mon@ to channel 7

Waiting for beacon from 00:21 :129:6D: 04
Associated with 00:21:94:29:6D:04 (ESSID: TURBONETT_296D04)
Trying pin 27148846

Sending EAPOL START request

Received identity request

Sending identity response

Received M1 message

Sending M2 message

Received M3 message

Sending M4 message

Received WSC NACK

Sending WSC NACK

Quitting after 1 crack attempts

Failed to recover WPA key

rl+C para detener)

Switching mon@ to channel 7

Waiting for beacon from 00:21:94:29:6D:

Associated with 00: 4:29:6D:04 (ESSID: TURBONETT_296D04)
Trying pin 59612933

Sending EAPOL START request

Received identity request

Sending identity response

DXNES R () Sesa 23:27

Figura 21 Intento de Penetracion en un moden Huawei con la herramienta Geminis Auditor
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Conclusiones

La seguridad de las redes informdaticas depende mucho de su cifrado ya que existen
diferentes tipos de cifrado los cuales hacen mas dificil que otra persona pueda acceder a
nuestras redes de forma maliciosa. Ademads, esto depende de que tan fuerte sea nuestra
contrasefa lo mas recomendable es incluir en estas letras, nimeros y signos la cual seria la
forma mas efectiva de proteger nuestras redes ya que si solo usamos letras o numeros

facilmente pueden irrumpir en ellas.

Debemos tomar en cuenta que dia con dia surgen nuevas herramientas las cuales
permiten a terceras personas tener acceso facil a nuestras redes, sino tomamos a bien de
cambiar las contrasefias en ciertos periodos de tiempo y monitorear quien hace uso de

nuestra red.
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