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[bookmark: _8w6z61it442b]Marca del producto seleccionado

[bookmark: _24922algcovw]pfSense 

Es el sistema operativo orientado a firewall (cortafuegos) más utilizado a nivel profesional, tanto en el ámbito doméstico con usuarios avanzados, como en pequeñas y medianas empresas para segmentar su red correctamente y disponer de cientos de servicios disponibles. 

pfSense está basado en el popular sistema operativo FreeBSD, por tanto, tendremos la garantía de que es un sistema operativo estable, robusto, y, sobre todo, muy seguro. 

A diferencia de otros firewalls, pfSense dispone de una interfaz gráfica realmente completa y muy intuitiva, ya que tendremos una pequeña explicación de cada parámetro a configurar. Hoy en RedesZone os vamos a explicar todo sobre pfSense, y cómo instalarlo en cualquier ordenador con dos tarjetas de red (una para WAN y otra para LAN).

[bookmark: _cgg96kqsppkp]¿Qué tipo de seguridad barca?
[bookmark: _5qqo4ih6wyhf]
Es un sistema operativo basado en FreeBSD que permite proteger una red local completa, con todos sus equipos y dispositivos de red. Y realizar un gran número de configuraciones de manera sencilla, permitiendo que cada usuario pueda adaptar la seguridad según las necesidades de cada uno. 

Al tratarse de un software relacionado directamente con la seguridad de toda una red, su mantenimiento es vital para evitar que los piratas informáticos puedan aprovecharse de cualquier vulnerabilidad, tanto en el sistema operativo como tal como en cualquiera de sus componentes, que pueda desencadenar en un ataque informático y poner en peligro nuestra seguridad.

[bookmark: _797dgrjcmj0r]Objetivo y funcionamiento del producto
[bookmark: _eo85iceuxz5h]
[bookmark: _6n3zbgi172xe]Objetivos de pfSense 

El objetivo principal del sistema operativo pfSense es la de proporcionar seguridad a entornos domésticos y empresariales, este equipo actúa de firewall, pero también podemos usarlo como router principal, ya que disponemos de cientos de opciones de configuración avanzadas. Gracias a la posibilidad de instalar software adicional, podremos disponer de un potente IDS/IPS (Sistema de Detección y Prevención de Intrusiones) como Snort o Suricata. 
Firewall Pfsense por ser una herramienta gratuita de código abierto para la seguridad en el acceso en red y que se puede implementar en equipos de bajo costo.
El Firewall Pfsense se implementa de forma nativa en el sistema operativo FreeBSD. Este se deriva directamente del sistema operativo UNIX, del cual también se basan los sistemas operativos populares actuales como Linux, Mac, Solaris y otros. Durante muchos años, FreeBSD ha sido considerado el sistema operativo más seguro del mundo.

Para usar pfSense es obligatorio disponer de dos tarjetas de red, una para la WAN de Internet y otra para la LAN, aunque si disponemos de más tarjetas (o una tarjeta con varios puertos) mucho mejor, porque podremos disponer de interfaces físicas adicionales para configurar una DMZ, una red adicional y mucho más.

Otro punto a favor de pfSense son las continuas actualizaciones que disponemos, tanto del sistema operativo base, como también de todos los paquetes que podemos instalar de manera adicional. En un firewall/router que está expuesto a Internet, disponer de actualizaciones es algo importantísimo para evitar vulnerabilidades de seguridad que se pudieran encontrar

[bookmark: _xvmuvbh7fw5k]Funcionalidades de pfSense 

Pfsense es una aplicación que se instala como un sistema operativo ya que
tiene varias funcionalidades entre estos servicios de redes LAN y WAN, con
detalle estos servicios son los siguientes:


1. Firewall: Pfsense se puede configurar como un cortafuego permitiendo y denegando determinado tráfico de redes tanto entrante como saliente a partir
de una dirección ya sea de red o de host de origen y de destino, también
haciendo filtrado avanzado de paquetes por protocolo y puerto.

2. Servidor VPN: Pfsense se puede se puede configurar como un servidor VPN
usando protocolos de tunneling tales como IPSec, PPTP, entre otras.

3. Servidor de balanceo de carga: Pfsense puede ser configurado como
servidor de balanceo de carga tanto entrante como saliente, esta característica es usada comúnmente en servidores web, de correo, de DNS. También para proveer estabilidad y redundancia en él envió tráfico a través del enlace WAN evitando los cuellos de botella.

4. Portal Cautivo: Este servicio consiste en forzar la autenticación de usuarios
redirigiéndolos a una página especial de autenticación y/o para aceptar los
términos de uso, realizar un pago etc. para poder tener acceso a la red. El
portal cautivo es usado comúnmente para control de accesos a la red en los
puntos de accesos inalámbricos de los hoteles, restaurantes, parques y
kioscos.

5. Tabla de estado: PFSense es un stateful firewall, el cual como característica
principal guarda el estado de las conexiones abiertas en una tabla. La mayoría de los firewall no tienen la capacidad de controlar con precisión la
tabla de estado. Pfsense tiene un enorme número de características que
permiten una granularidad muy fina para el manejo de la tabla de estado.

6. Servidor DNS y reenviador de cache DNS: Pfsense se puede configurar como un servidor DNS primario y reenviador de consultas de DNS.

7. Servidor DHCP: También funciona como servidor de DHCP, se puede también implementar VLAN desde Pfsense.

8. Servidor PPPoE: Este servicio es usado por los ISP para la autenticación de usuarios que puedan ingresar a internet, por una base local o vía radius.

9. Enrutamiento estático: Pfsense funciona como un enrutador ya que entrega direccionamiento IP y hace el nateo hacia afuera.

10. Redundancia: Pfsense permite configurar dos o más cortafuegos a través del protocolo CARP (Common Address Redundancy Protocol) por si uno de los
cortafuegos se cae el otro se declara como cortafuegos primario.

11. Reportes y monitoreo: A través de los gráficos RDD Pfsense muestra el estado de los siguientes componentes:

· Utilización de CPU
· Rendimiento Total
· Estado del Firewall
· Rendimiento individual por cada interface
· Paquetes enviados y recibidos por cada interface
· Manejo de tráfico y ancho de banda.
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