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INTRODUCCION

Enelsiguiente documentosepretende crearuna guiaenla cualdetallaremoscomoeslainstalaciony configuracion
de un servidor DNSutilizando UBUNTU 18.04.1 estoes correspondiente al proyecto de fin de ciclo de la

materia delntroduccion al Softwarelibre

Parael desarrollo de este proyecto de ciclo se utilizaran computadoras con sistemas operativos de GNU/LINUX en
las cuales instalaremos y configuraremos el servidor DNS, asi mismo realizaremosm una guia en la cual

detallaremos comoseinstalaraycomoseconfiguraraelservidor

Cuando se quiere acceder a una pagina web en Internet se necesita la direccion IP del servidor donde estd
almacenada, pero, por regla general, el usuario solo conoce el nombre del dominio. La razén no es otra que la
dificultad derecordarlasseries numéricas deltipo 93.184.216.34 que lascomponen, queson las que, precisamente,
constituyen la base de lacomunicacion en Internet. Es por este motivo por el que las direcciones IP se “traducen”

ennombresque podamosrecordar,losllamados dominios




OBIJETIVOS DEL PERFIL

OBJETIVO GENERAL

e Instalary configurar un servidor DNS

e Conocerelfuncionamientode unservidor DNSy tener un amplio conocimiento de este

OBIJETIVOS ESPECIFICOS

e Indentificaryreconocerlostiposdecomandosadecuadosparalainstalacioncorrectadel servidor
DNS

e Aprender a utilizar herramientas libres que nos permitan crear, configurar, y administrar un

servidor DNSy servicio web

ESTABLECIMIENTO DE PROBLEMA

El Sistema de Nombres de Dominio o DNS es un sistema de nomenclatura jerarquico que se ocupa de la
administracion delespaciode nombres de dominio(DomainName Space).Sulaborprimordial consiste enresolver
las peticiones de asignacidon de nombres. Esta funcion se podria explicar mediante una comparacién con un
servicio telefénico de informacién que dispone de datos de contacto actuales y los facilita cuando alguien los
solicita. Paraello, el sistemade nombres de dominio recurreaunaredglobal de servidores DNS, que subdividen
el espacio de nombres en zonas administradas de forma independientelasunasdelasotras.Estopermitela

gestiéndescentralizadadelainformaciéndelos dominios.




MARCO HISTORICO

Inicialmente, el DNS nacié de la necesidad de recordar facilmente los nombres de todos los servidores
conectados a Internet. En un inicio, SRI (Stanford Research Institute,) (ahora SRI International) alojaba un
archivo llamado HOSTS que contenia todos los nombres de dominio conocidos - la mayoria de los sistemas
operativos actuales pueden ser configurados para revisar su archivo hosts. El crecimiento explosivo de la red
causo que el sistema de nombres centralizado en el archivo hosts no resultara practico y en 1983, Paul
Mockapetris publicd los RFCs 882 y 883 definiendo lo que hoy en dia ha evolucionado hacia el DNS moderno.

(Estos RFCs han quedado obsoletos por la publicacién en 1987 de los RFCs 1034 y 1035).

En los afios sesentas el Departamento de Defensa de los EE.UU ARPA comenzd a financiar una red de

computadoras a nivel experimental lamada ARPAnet.

Los nombres de los nodos de los equipos estaban listados en un solo fichero HOSTS centralizado en un solo
servidor. Ese archivo era descargado regularmente en los equipos que necesitaban resolver nombres. Pronto
se dieron cuenta de que era necesario un nuevo sistema que ofreciese escalabilidad y administracion

descentralizada.

Cuando el ARPAnet se traslado al “TCP / IP” (Transmission Control Protocol / Internet Protocol) y se comenzara

a conocer como internet, la poblacion en la red aumento rdpidamente, por tanto, el HOST.TXT se volvio
obsoleto, porque este archivo se volvia cada vez mas grande y por ende cada vez era mas dificil encontrar un

Host.

Asi pues, en 1984 nacid la arquitectura llamada DNS o Domain Name System, el cual debia solucionar los
problemas inherentes con un sistema unificado de datos como lo era el archivo HOST.TXT. Este nuevo sistema

debia permitir la administracion local de datos y también hacer disponibles los datos a nivel mundial.

Cuando alguien intentaba acceder a una pagina y escribia la direccién en un navegador éste consultaba

inmediatamente a un DNS resolver, quien le indicaba cual era la IP del sitio buscado.

Posteriormente se crearon los nombres de dominio genéricos de primer nivel (gTLD, generic Top-level
Domain), .com .net y .org, es decir, se habian creado estas tres clasificaciones con el fin de ubicar el tipo de
entidades que buscaban tener presencia en Internet. Ademas de estos gTLD se empezd por delegar los sufijos

nacionales (nTLD, national Top-level Domain) a los paises que se fueran conectando a la red.

El DNS se convirtid entonces en la base de datos distribuida que permite la administracion local de los TLD
sobre la base de datos global. La informacion en cada segmento de la base de datos esta disponible en toda
la red a través de un esquema de cliente-servidor que consiste en los nombre de servidor y resolvers

A cada nivel de la estructura le asigné un nombre o etiqueta, excepto al nivel 0 6 raiz que no tienen nombre.
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Comparacion entre un sistema de archivos y el sistema de nombres de dominio
(DNS).
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Las etiquetas pueden tener letras, nUmeros y el guién medio “-”, pero no puede iniciar ni terminar con guion.
Cada etiqueta puede llevar hasta 63 caracteres, el nombre de dominio en total puede tener hasta 255
(cualquier combinacidn de letras, nimeros y guidon medio). Y puede haber hasta 127 niveles (siempre y cuando
no se rebase el limite de 255 caracteres).

El DNS buscaba un objetivo muy simple, desempefar una function técnica de traduccion de nombres de
equipos de cdmputo a su direccion numérica correspondiente, que fuera conveniente, amigable y facil de
utilizar por los usuarios de Internet, es decir proveer un esquema de interpretacién entre los usuarios y los
equipos, sin que los primeros tuvieran la necesidad de recordar las direcciones numéricas de cada uno de los
equipos a los que intentaban comunicarse.

gTLD

Se crearon entonces los nombres de dominio genéricos de primer nivel (gTLD=generic Top-level Domain),
.com, .net y .org, es decir, se habian creado estas tres clasificaciones con el fin de ubicar el tipo de entidades
que buscaban tener presencia en Internet. Los gTLD a su vez estdn subclasificados en:

Restringidos

.mil, .int, .edu, gov, .museum, .aero, .coop y .arpa. Sélo ciertas instituciones o entidades, por lo general no
individuales, que cumplan ciertos requisitos pueden registrar bajo estos cédigos.

Abiertos

son los mas conocidos y populares de los nombres de dominio, nos referimos a .com, .net y .org. Cualquier
entidad en el mundo puede registrar nombres bajo estos codigos.

Nuevos abiertos

Ademas de los cédigos abiertos mas comunes, en noviembre de 2000 el Consejo Directivo de ICANN autorizd
la creacién de los cédigos .biz, .info, .name, .aero, .coop , .museumy .pro.

ccTLD

Codigos territoriales pueden dividirse en dos grandes grupos:




a) Tradicionales como los ccTLD de .ar, .br, .cl, .do, .fr, .kr, .jp, .hn, .mx, .uk, .us (operados por Argentina, Brasil,
Chile, Dominicana, Francia, Korea, Japon, Honduras, México, Inglaterra y EE.UU., respectivamente), entre
muchos otros ccTLD.

b) Comerciales: algunos ccTLD pueden tener fines comerciales y contar con una estrategia orientada hacia un
mercado global, mas que local, lo que difiere

ccTLD - Ejemplos

e Moldova .md: empresa establecida en Atlanta y que registra dominios .md haciendo referencias a
servicios médicos, medicina, doctores, e incluso al estado de Maryland.
Tonga .to: manejado por una empresa de Washington.

Cocos (Keeling) Islands .cc: En un principio manejado por una empresa privada y establecida en

Seattle, que ademas administraba otros dos ccTLD .ioy .ac.

Samoa Americana .as: sus siglas “AS” es el equivalente en los paises ndrdicos a las“SA” de paises
hispanos.

Colombia .co: uno de los casos mds recientes y uno de los tipos de comercializacién con mayor auge.

Historia - Grafico

A continuacidon se muestra un grafico con las acciones mas importantes en la historia del DNS.
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NOTIFY fue un cambio clave. En vez de esperar a que un esclavo revisara, el maestro podia mandar mensajes
NOTIFY a los esclavos, instandolos a adquirir los nuevos datos. Por su parte, IXFR significé un cambio en la
forma en que la data se comunicaba. Si cambiaba solamente uno de entre cientos de registros, la
especificacion original enviaria cientos de mensajes. IXFR cambid el sistema, permitiendo que el envio fuera
de los registros que cambiaron solamente.

La siguiente evoluciéon de DNS vino cuando se definieron cambios dindmicos en RFC 2136. Esto permitié que
los administradores de los servidores pudieran hacer cambios en los registros de mejor forma. Mas tarde, en
el RFC 2671 se definieron mecanismos de extension de DNS (EDNS) que modernizé aun mas el sistema.8 El
interés por expandir los posibles nombres de los dominios para incluir caracteres de otros idiomas se reflejé
en los nombres de dominio internacionalizados como fueron definidos en los RFC 5890 y RFC 5891 en 2010.

REFERENCIAS

https://javirodriguezsri.files.wordpress.com/2012/12/punto3-tema3.pdf-Historia del DNS-Javier Rodrigez
Granados EI DNS buscaba un objetivo muy simple, desempefiar una function técnica de traduccion
de nombres de equipos de computo a su direccidn numérica correspondiente, que fuera conveniente,
amigable y facil de utilizar por los usuarios de Internet,

http://www.academia.edu/3838066/Historia_del DNS Inicialmente, el DNS nacié de la necesidad de recordar
facilmente los nombres de todos los servidores conectados a Internet
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MARCO CONCEPTUAL
SERVIDOR

El término servidor tiene dos significados en el dmbito informatico. El primero hace referencia al ordenador que
pone recursos a disposicidn a través de una red, y el segundo se refiere al programa que funciona en dicho
ordenador. En consecuencia aparecen dos definiciones de servidor:

Definicion Servidor (hardware): un servidor basado en hardware es una maquina fisica integrada en una red
informatica en la que, ademas del sistema operativo, funcionan uno o varios servidores basados en software. Una
denominacion alternativa para un servidor basado en hardware es "host" (término inglés para "anfitridon"). En
principio, todo ordenador puede usarse como "host" con el correspondiente software para servidores.

Definicion Servidor (software): un servidor basado en software es un programa que ofrece un servicio especial
que otros programas denominados clientes (clients) pueden usar a nivel local o a través de una red. El tipo de
servicio depende del tipo de software del servidor. La base de la comunicacién es el modelo cliente-servidor y, en
lo que concierne al intercambio de datos, entran en accidn los protocolos de transmision especificos del servicio.

DOMINIO

Un dominio o nombre de dominio es el nombre que identifica un sitio web. Cada dominio tiene que ser Unico en
Internet. Por ejemplo, "www.masadelante.com" es el nombre de dominio de la pagina web de Masadelante. Un
solo servidor web puede servir multiples paginas web de multiples dominios, pero un dominio sélo puede apuntar
a un servidor.

Un dominio se compone normalmente de tres partes: en www.masadelante.com, las tres uves dobles (www), el
nombre de la organizacion (masadelante) y el tipo de organizacién (com).

TCP/IP

son las siglas de Protocolo de Control de Transmisién/Protocolo de Internet (en inglés Transmission Control

Protocol/Internet Protocol), un sistema de protocolos que hacen posibles servicios Telnet, FTP, E-mail, y otros
entre ordenadores que no pertenecen a la misma red.

Los Protocolos de Aplicacién como HTTP y FTP se basan y utilizan TCP/IP.
DIRECCIONES IP

La definicion de direccion IP es el nimero que identifica un dispositivo en una red, ya sea un ordenador, router,
impresora, etc. Se trata del acrénimo de 'Internet Protocol'.

Estos dispositivos, al integrarse dentro de una red seran identificados a través de un nimero IP Unico en esa red.
Estara compuesta por cuatro numeros de hasta tres cifras separados por un punto. Los valores que pueden tomar
van entre 0y 255. Un ejemplo de direccién IP puede ser 192.169.88.252.

TCP

El Protocolo de Control de Transmisidn (TCP) permite a dos anfitriones establecer una conexién e intercambiar
datos. EI TCP garantiza la entrega de datos, es decir, que los datos no se pierdan durante la transmision y también
garantiza que los paquetes sean entregados en el mismo orden en el cual fueron enviados.




SERVIDOR DNS

DNS son las iniciales de Domain Name System (sistema de nombres de dominio) y es una tecnologia basada en una
base de datos que sirve para resolver nombres en las redes, es decir, para conocer la direccién IP de la maquina
donde esta alojado el dominio al que queremos acceder.

Cuando un ordenador estd conectado a una red (ya sea Internet o una red casera) tiene asignada una direccion IP.
Si estamos en una red con pocos ordenadores, es facil tener memorizadas las direcciones IP de cada uno de los
ordenadores y asi acceder a ellos pero équé ocurre si hay miles de millones de dispositivos y cada uno tiene una IP
diferente? Pues que se haria imposible, por eso existen los dominios y las DNS para traducirlos.

Por lo tanto, el DNS es un sistema que sirve para traducir los nombres en la red, y esta compuesto por tres partes
con funciones bien diferenciadas.

Cliente DNS: estd instalado en el cliente (es decir, nosotros) y realiza peticiones de resolucién de nombres
a los servidores DNS.

Servidor DNS: son los que contestan las peticiones y resuelven los nombres mediante un sistema
estructurado en arbol. Las direcciones DNS que ponemos en la configuracion de la conexidn, son las
direcciones de los Servidores DNS.

Zonas de autoridad: son servidores o grupos de ellos que tienen asignados resolver un conjunto de
dominios determinado (como los .es o los .org).

PRINCIPALES USOS DE UN SERVIDOR DNS
Los servidores DNS son utilizados para diferentes objetivos, entre los cuales podemos destacar:

RESOLUCION DE NOMBRES: Mediante esta accién podemos dar una direccién IP a un nombre de host completo.

RESOLUCION DE DIRECCIONES: Al contrario de la accidn anterior, ésta consiste en otorgar un nombre de host a
una direccion IP suministrada por el administrador de red.

RESOLUCION DE SERVIDORES DE CORREO: Podemos crear un servidor de correo electrénico utilizando este
servicio, a partir de una direccion IP suministrada por el administrador del sistema.

Podemos observar que los servicios DNS pueden utilizarse para multiples actividades relacionadas con las
direcciones IP, convirtiéndose en sistemas muy flexibles, que incluso pueden ser utilizados para validar envio de
correo electrdnico y para obtener claves publicas con sistema de cifrado asimétrico.

¢COMO FUNCIONAN LOS SERVIDORES DNS?

va.googlo.oom. www letf.org.




La resolucion de nombres utiliza una estructura en arbol, mediante la cual los diferentes servidores DNS de las
zonas de autoridad se encargan de resolver las direcciones de su zona, y sino se lo solicitan a otro servidor que
creen que conoce la direccién. Para no meternos en detalles muy técnicos, os voy a explicar como se realiza una
peticion DNS sencilla.

DNS ROOT SERVERS

Los servidores DNS se comunican entre si a través de protocolos de red privada. Todos los servidores DNS se
organizan en una jerarquia. En el nivel superior de la jerarquia se encuentran los llamados root servers que
almacenan una base de datos completa de los nombres de dominio de Internet y sus direcciones IP
correspondientes. Internet utiliza 13 root servers los cuales son famosos, dado su papel especial.

Esta lista de 13 servidores es mantenido por varias agencias independientes, que denominan acertadamente a los
servidores A, B, Cy asi sucesivamente hasta M. Diez de estos servidores residen en los Estados Unidos, uno en
Japdn, uno en Londres y uno en Estocolmo. Aqui puedes consultar la lista completa.

COMO FUNCIONA UN SERVIDOR DNS

El DNS es un sistema distribuido, lo que significa que sélo los 13 servidores raiz contienen la base de datos
completa de nombres y direcciones. Los otros servidores DNS estan instalados en los niveles inferiores de la
jerarquia y mantienen sélo ciertas partes de la base de datos global.

La mayoria de los servidores DNS de bajo nivel son propiedad de empresas o proveedores de servicios de Internet
(ISP). Por ejemplo, Google mantiene varios servidores DNS de todo el mundo que gestionan google.com, google.es

y otros dominios. El ISP también mantiene los servidores DNS como parte de la configuracidén de su conexion a

Internet.

DNS se basa en la arquitectura de red cliente/servidor. Tu navegador web funciona como un cliente DNS (también
llamado DNS resolver) que hace solicitudes al servidor de DNS de tu proveedor de Internet cuando navega por
paginas web.

Cuando un servidor DNS recibe una solicitud que no esta en su base de datos (tal como un sitio Web
geograficamente distante o poco visitado), se transforma temporalmente de un servidor a un cliente DNS. El
servidor pasa automaticamente esa peticion a otro servidor DNS o hasta el siguiente nivel superior en la jerarquia
de servidores segun sea necesario. Eventualmente, la solicitud llega a un servidor que tiene el nombre y la
direccidn IP coincidente en su base de datos y entonces la respuesta fluye de nuevo a través de la cadena de
servidores DNS hasta llegar al cliente.

Existen herramientas DNS publicamente disponibles que se pueden utilizar para buscar informacién relacionada
con los dominios de Internet. Los profesionales de la administracidn de redes utilizan estas mismas herramientas
basicas en las redes empresariales. Estas herramientas son:

IP lookup: DNS proporciona mecanismos para buscar dispositivos a través de su nombre o de su direccién IP. Para
ellos se pueden utilizar dos tipos de busquedas: forward IP lookup que convierte un nombre de dominio en una
direccidn IP y reverse IP lookup que convierte una direccion IP en un nombre de dominio.

WHOIS: permite obtener informacion de registro de nombres de dominio buscando directorios online.




Traceroute: como su propio nombre indica, trazas la ruta de los datos mientras viajan entre dos dispositivos a
través de una red informatica.

Ping: funciones similar a traceroute pero determina si los dos equipos pueden enviar y recibir mensajes de ida y
vuelta el uno con el otro. Por cada intento de ida y vuelta, el programa informa de si la comunicacién se ha
realizado correctamente y cuanto tiempo se ha necesitado para completar el intercambio de datos

TIPOS DE DNS
EXISTEN 4 TIPOS DE SERVIDORES DNS:

*Maestro: Nuestro servidor se comportara como un autentico servidor DNS, ya que atendera las peticiones de
resolucion de nombres. Asi mismo responde a consultas de otro servidores DNS.

*Esclavo: Este tipo de servidor solamente sirve como espejo de un servidor DNS Maestro, cuando el servidor DNS
Maestro tiene alguna modificacion, se vera reflejado en servidor DNS esclavo ya que estan sincronizados.

eCache: Este tipo de servidor se utilizan dentro de una red local, cuando hace una consulta a un servidor DNS
Cache y no contiene la resolucién envia una peticiéon a un DNS Maestro y la resolucién quedara guardada en la
cache del DNS local hasta que expire el tiempo de vida.

*Reenvio: Reenvia las peticiones a una lista especifica de servidores DNS para la resolucién de nombres.
COMPONENTES DE UN DNS
Para la operacidn practica del sistema DNS se utilizan tres componentes principales:

eLos Clientes DNS: Un programa cliente DNS que se ejecuta en la computadora del usuario y que genera
peticiones DNS de resolucién de nombres a un servidor DNS (Por ejemplo: ¢Qué direccidn IP corresponde a
nombre.dominio?);

eLos Servidores DNS: Que contestan las peticiones de los clientes. Los servidores recursivos tienen la capacidad de
reenviar la peticion a otro servidor si no disponen de la direccidn solicitada.

eLas Zonas de autoridad, porciones del espacio de nombres raros de dominio que almacenan los datos. Cada zona
de autoridad abarca al menos un dominio y posiblemente sus subdominios, si estos ultimos no son delegados a
otras zonas de autoridad.

TIPOS DE RESOLUCION DE NOMBRES DE DOMINIO
Existen dos tipos de consultas que un cliente puede hacer a un servidor DNS, la iterativa y la recursiva.
RESOLUCION ITERATIVA

Las resoluciones iterativas consisten en la respuesta completa que el servidor de nombres pueda dar. El servidor
de nombres consulta sus datos locales (incluyendo su caché) buscando los datos solicitados. El servidor encargado
de hacer la resolucidn realiza iterativamente preguntas a los diferentes DNS de la jerarquia asociada al nombre que
se desea resolver, hasta descender en ella hasta la maquina que contiene la zona autoritativa para el nombre que
se desea resolver.

RESOLUCION RECURSIVA

En las resoluciones recursivas, el servidor no tiene la informacién en sus datos locales, por lo que busca y se pone
en contacto con un servidor DNS raiz, y en caso de ser necesario repite el mismo proceso basico (consultar a un
servidor remoto y seguir a la siguiente referencia) hasta que obtiene la mejor respuesta a la pregunta.




El proceso de resolucién normal se da de la siguiente manera:

1.El servidor A recibe una consulta recursiva desde el cliente DNS.

2.El servidor A envia una consulta recursiva a B.

3.El servidor B refiere a A otro servidor de nombres, incluyendo a C.

4.El servidor A envia una consulta recursiva a C.

5.El servidor C refiere a A otro servidor de nombres, incluyendo a D.

6.El servidor A envia una consulta recursiva a D.

7.El servidor D responde.

8.El servidor A regresa la respuesta al resolver.

9.El resolver entrega la resolucién al programa que solicitd la informacidn.

DNS PRIMARIO / DNS SECUNDARIO

SERVIDOR DNS MAESTRO

En este modo de funcionamiento, nuestro servidor se comporta como un auténtico servidor DNS para
nuestra red local. Atendera directamente a las peticiones de resolucién de direcciones pertenecientes a
la red local y reenviard a servidores DNS externos las peticiones del resto de direcciones de Internet.

DNS maestro

PC cliente

1— Conszulta DNS: ;Cudles la IP de aulaSpcT ieslapaloma com?

2 — Respuesta DNS: La IP de aulaSpcY.ieslapaloma.comes 192.168.0.107

SERVIDOR DNS ESCLAVO

Un servidor esclavo actuara como un servidor espejo de un servidor DNS maestro. Permanecera
sincronizado con el maestro. Se utilizan para repartir las peticiones entre varios servidores aunque las
modificaciones solo se realicen en el maestro. En redes locales salvo por razones de disponibilidad, es

raro que exista la necesidad de tener dos servidores DNS ya que con uno sera suficiente.

)
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DNS EN EL MUNDO REAL

Los usuarios generalmente no se comunican directamente con el servidor DNS: la resolucion de nombres se hace
de forma transparente por las aplicaciones del cliente (por ejemplo, navegadores, clientes de correo y otras
aplicaciones que usan Internet). Al realizar una peticion que requiere una busqueda de DNS, la peticion se envia al
servidor DNS local del sistema operativo. El Sistema operativo, antes de establecer alguna comunicacién,
comprueba si la respuesta se encuentra en la memoria caché. En el caso de que no se encuentre, la peticion se
enviara a uno o mas servidores DNS. La mayoria de usuarios domésticos utilizan como servidor DNS el
proporcionado por el proveedor de servicios de Internet. La direccidn de estos servidores puede ser configurada
de forma manual o automatica mediante DHCP. En otros casos, los administradores de red tienen configurados sus
propios servidores DNS.

DNS PUBLICOS

Uno de los servicios fundamentales para la navegacion por Internet son los servidores de DNS, es decir, la
traduccion de un nombre de dominio o un servidor de correo a su direccion IP. Tradicionalmente, estos servicios
siempre habian estado vinculados a los ISP y, cuando fallaban, el usuario tenia que andar cambiando a los de otro
ISP o desesperarse hasta que se solventase la averia. Afortunadamente, existen servicios de DNS publicos y
gratuitos que podemos utilizar para ganar velocidad de respuesta o una mayor disponibilidad y, entre ellos, el de
Google es uno de los mas utilizados. Google puso a disposicion de los usuarios sus servidores de DNS en diciembre
de 2009 y, poco mas de dos aflos mas tarde, estdn resolviendo unos 70.000 millones de peticiones cada dia.

ACRONIMOS

LAS NIC (NETWORK INFORMATION CENTER).
NIC (acronimo de Network Information Center o Centro de Informacidn sobre la Red) es una institucién encargada

de asignar los nombres de dominio en Internet ya sean nombres de dominio genéricos o por paises, permitiendo
personas o empresas, montar sitios de Internet a través de un ISP, mediante un DNS. Técnicamente existe un NIC
por cada pais en el mundo y cada uno de éstos es responsable por todos los dominios con la terminacion
correspondiente a su pais. Por ejemplo: svnet es la entidad encargada de gestionar todos los dominios con
terminacion .sv, la cual es la terminacidon correspondiente asignada a los dominios de El Salvador.

FQDN (FULLY QUALIFIED DOMAIN NAME).

FQDN (acrénimo de Fully Qualified Domain Name o Nombre de Dominio Plenamente Calificado) es un Nombre de
Dominio ambiguo que especifica la posicién absoluta del nodo en el arbol jerarquico del DNS. Se distingue de un
nombre regular porque lleva un punto al final. Como ejemplo: suponiendo que se tiene un dispositivo cuyo
nombre de anfitridn es «maquinal» y un dominio llamado «dominio.com», el FQDN seria
«magquinal.dominio.com.», asi es que se define de forma Unica al dispositivo mientras que pudieran existir
muchos anfitriones llamados «maquinal», solamente puede haber uno llamado «maquinal.dominio.com.». La
ausencia del punto al final definiria que se pudiera tratar solamente de un prefijo, es decir
«magquinal.dominio.com» pudiera ser un dominio de otro mas largo como «maquinal.dominio.com.mx».

La longitud maxima de un FQDN es de 255 bytes, con una restriccion adicional de 63 bytes para cada etiqueta
dentro del nombre del dominio. Solamente se permiten los caracteres A-Z de ASCII, digitos y el caracter «-» (guidn
medio). Sin distincidn de mayusculas y minusculas.

Desde 2004, a solicitud de varios paises de Europa, existe el estandar IDN (acronimo de Internationalized Domain
Name) que permite caracteres no-ASClI, codificando caracteres Unicode dentro de cadenas de bytes dentro del
conjunto normal de caracteres de FQDN.Como resultado, los limites de longitud de los nombres de dominio IDN
dependen directamente delcontenido mismo del nombre.




GUIA DE INSTALACION SERVIDOR DNS
En la presente guia le ensefiaremos a instalar y configurar un servidor DNS

Como primer paso ejecutamos el comando sudo su para tener permisos de administrador

Archivo Editar Ver Buscar Terminal Ayuda
mozo@mozo-Vostro-1520:~$% sudo su
C ontrasena para B
@mozo-Vostro-1520: fhome /mozo# D

ASIGNAR UNA IP ESTATICA A LA TARJETA DE RED

En este paso le asignaremos un IP estdtica a la tarjeta de red que dard servicio a nuestra red.

Lo haremos editando el fichero fetc/network/interfaces.

Asi asignaremos la IP estatica

root @mozo-Vostro-1520: fetc/bind ’
a la tarjeta de red

Archivo Editar Ver Buscar Terminal Ayuda

En address pondremos la IP

auto lo gue queremos que sea

iface lo inet loopback
auto enp8se an
iface enp8s6 inet static estatica, y en netmask

address 192.168.110.2 ..
netmask 255.255.255.0 también la mascara

7 lineas leidas
e Ver ayuda @ Guardar W% Buscar W Cortar Texgh .]ustificar Posicién
Sali Wil Leer fich.@ Reemplazar@l Peqar txt @@l Ortografia@l Ir a linea

root@mozo-Vostro-1520: /home/mozo

r Terminal Ayuda
$ sudo su

Su a Mozo:
root@mozo-Vo - /home /mozo# ifconfi
enp8sO: fla ,BROADCAS T S mtu 1500

i 6 0 broadcast 192.168.110.255
HH (Ethernet)
bytes © % ) . .
dropped 6 overruns 6 frame 6 Con el comando ifconfig,
bytes © (0.0 B)
dropped @ overruns ® carrier @ collisions @ veremos IaS tarjetas de red

UP, LOOPBACK ,RUNNING> mtu 65536 que tenemOS, y como

.0.1 netmask 255.0.0.0

prefixlen 128 scopeid Ox10<host> s
queuelen 1000 (Bucle local) pOdemOS ver ya esta

212 bytes 15503 (15 3) .

o dropped ® overru frame © configurada la red

212 bytes 15583 (1 KB)

® dropped © overruns © carrier © collisions ©

G,MULTICAST> mtu 1500
. roadcast
2 P xlen 64 peid ox
163: txqueuelen 1000 (Ethernet)
: bytes 587583 (587.5 KB)
dropped overruns frame 812
462 bytes 52788 (5 KB)
® dropped © overrun carrier ® collisions
device interrupt 18

root@mozo-vVostro-1520: /home /mozo# I—




INSTALAR SERVIDOR DNS INSTALANDO BIND9

Ahora procederemos a instalar Bind9, lo instalaremos con el comando apt-get install bind9.

Archivo Editar Ver Buscar Terminal Ayuda
mozo@mozo-Vostro-1520:~$ sudo su

[sudo] contrasena para mozo:
root@mozo-Vostro-1520: /home/mozo# apt-get install

Daremos S para seguir con la instalacion
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mozo@mozo-Vostro-1520:~5 sudo su
[sudc] contrasefia para mozo:
root@mozo-vostro-152 home /mozo# apt-get install bind9
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado Hecho
Se instalaran los siguientes paquetes adicionales:
bind9-host bind9utils dnsutils libbind9-16e libdns11ee libirsi6@ libisc169 libisccc16e libisccfgiee liblwres16e python3-ply
Paquetes sugeridos:
bind9-doc resolvconf rblcheck python-ply-doc
Se instalaran los siguientes paquetes NUEVOS:
bind9 binddutils python3-ply
actualizaran los siguientes paquetes:
bind9-host dnsutils libbind9-16€ libdnsi11ee 1ibirs16e libisc169 libisccc16@ 1ibisccfgi6e liblwresi6e
actualizados, 3 nuevos se instalaran, © para eliminar y 322 no actualizados.
Se necesita descargar 2.289 kB de archivos.
utilizaran 3.550 kB de espacio de disco adicional después de esta operacién.
esea continuar? [S/n]
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Preparando para desempaquetar .../08-liblwres160_1%3a9.11.3+dfsg-1ubuntul.3_amd64.deb ...
Desempaquetando liblwresie md64 (1:9.11.3+dfsg-1ubuntul.3) sobre (1:9.11.3+dfsg-1ubuntuil.1) ..
seleccionando el paquete python3-ply previamente no seleccionado.
Preparando para desempaquetar .../09-python3-ply 3.11-1 all.deb ...
Desempaguetando python3-ply (3.11-1) ...
seleccionando el paquete bind9utils previamente no seleccionado.
Preparando para desempaquetar .../18-bind9utils_1%3a9.11.3+dfsg-lubuntul.3_amd64.deb ...
Desempaguetando bindoutils (1:9.11.3+dfsg-1ubuntul.3)
seleccionando el paquete bind9 previamente no seleccionado.
Preparando para desempaquetar .../11-bind9_1%3a9.11.3+dfsg-1ubuntul.3_amd64.deb ...
Desempaguetando bind9 (1:9.11.3+dfsg-1ubuntul.3)
Configurando libisc169:amd64 (1:9.11.3+dfsg-1ubuntu1.3)
Procesando disparadores para ufw (8.35-5) ...
Configurando libisccc166:amd64 (1:9.11.3+dfsg-1ubuntul.3)

disparadores para ureadahead (0.100.0-20) ..

will be reprofiled on next reboot

i i in (2.27-3ubuntul)

isparadores para man-db (2.8.
python3-ply (3.11-1) .
libdns11e0:amd64 (1 11.3+dfsg-1ubuntul.3)
liblwres160:amd64 ( 11.3+dfsg-1ubuntul.3)
11.3+dfsg-1ubuntul.3)
libirs160:amd64 (1:9.11.3+dfsg-1ubuntul.3)
1libbind9-16€:amd64 (1:9.11.3+dfsg-1ubuntul.3)
bindoutils (1:9.11.3+dfsg-1ubuntu1.3)
bind9-host (1:9.11.3+dfsg-1ubuntu1.3)
bind9 (1:9.11.3+dfsg-1ubuntu1.3)
Anadiendo el grupo “bind' (GID 127) ...
Hecho.
[Anadiendo el usuario del sistema ‘bind' (UID 122)
Anadiendo un nuevo usuario ‘bind' (UID 122) con grupo “bind
No se crea el directorio personal */var/cache/bind'.
wrote key file "/etc/bind/rndc.key"
Created symlink /etc/systemd/system/multi-user.target.wants/bind9.service — /lib/systemd/system/bind9.service.
bind9-pkcsii.service is a disabled or a static unit, not starting it.
bind9-resolvconf.service is a disabled or a static unit, not starting it.
Configurando dnsutils (1:9.11.3+dfsg-1ubuntul.3)
Procesando disparadores para libc-bin (2.27-3ubuntul)
Procesando disparadores para ureadahead (8.160.8-20)
Procesando disparadores para systemd (237-3ubuntu1e.3)
Procesando disparadores para ufw (8.35-5) ...
root@mozo-Vostro-1528: fhome/mozo# i




CONFIGURACION DEL SERVIDOR DNS

Después de instalarlo, ya podremos pasar a la configuracién del servidor DNS. Todos los ficheros
gue necesitamos editar se encuentran en el directorio /etc/bind/.

root@mozo-Vostro-1520: fetc/bind
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root@mozo-Vostro-1520: /etc/bind# 1s
bind.keys db.255 db.uls.com
db.® db.empty named.conf
db.127 db.local named.conf.default-zones =zones.rfcl918
db.192.168.110.2 db.root named.conf.local
root@mozo-Vostro-1520: /etc/bind# nano ,fetc}network}interfacesu

Con el Comando cd para
navegar en la carpeta
/etc/bind

named.conf.options
e Y Is para ver el listado de

ficheros

Aqui encontraremos los
ficheros que utilizaremos
para configurar el servidor

EDITAR EL FICHERO /ETC/BIND/NAMED.CONF.OPTIONS

El primer fichero que editaremos, sera el archivo /etc/bind/named.conf.options.

root@mozo-Vostro-1520: /home/mozo
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GNU nano 2.9.3 etc/bind/named.conf.options F

ptions {

directory "/var/cache/bind";

/1
/1l
/1

/1
/1
//
/1

If there is a firewall between you and nameservers you want
to talk to, you may need to fix the firewall to allow multiple
ports to talk. See http://www.kb.cert.org/vuls/id/800113

If your ISP provided one or more IP addresses for stable
nameservers, you probably want to use them as forwarders
Uncomment the following block, and insert the addresses replacing
the all-0's placeholder.

forwarders {
8.8.

auth-nxdomain no; # conform to RFC1035
listen-on-v6 { any; };

26 lineas leidas
¢ ver ayuda ¢ Guardar @Y Buscar Q¥ Cortar Texto @Bl Justificar
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Py

En este archivo sdlo
hemos de descomentar
las siguientes lineas

g8 Posicion SRV Deshacer Marcar texto
W Ir a linea i3 Rehacer Copilar txt




EDITAR EL FICHERO /ETC/BIND/NAMED.CONF.LOCAL (ZONA DIRECTA Y ZONA INVERSA)

En este fichero especificaremos las zonas de busqueda directa e inversa del servicior DNS. El
dominio de nuestra zona directa y la subred de la zona inversa. También tendremos que incluir
qué tipo de servicio es (maestro o esclavo) y en que archivos hara la busqueda de nombres.

stro-1520: fetc/bind# nano named.conf.local
stro-1520: fetc/bind#

Utilizaremos nano para editar el fichero /etc/bind/named.conf.local

root@mozo-Vostro-1520: fetc/bind
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GNU nano 2.9.3 named.conf.local
i En Zone pondremos el
// Do any local configuration here dominio que tendra
/] nuestra zona directa en
este caso nosotros
utilizaremos el Dominio

// Consider adding the 1918 zones here, if they are not used—tim your
/] organization
//include "[fetc/bind/zones.rfc1918"; uls.com

zone "uls.com"{ En Type pondremos el
type master; tipo de servicié directa en
fﬂ_-? fetc/bind/db.uls.com"; este caso nosotros
notify yes; - . .

1 utilizaremos el servicio

- master (maestro)

zone "110.168.192.1in.addr.arpa"{
type master; En file pondremos la
notify yes; .

configuraremos

i

19 lineas leidas
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En Zone pondremos el sudred que tendra nuestra zona inversa la cual se escribe del
ultimo numero al primero si el primer nimero, como podemos ver en la captura

En Type pondremos el tipo de servicid directa en este caso nosotros utilizaremos el
servicio master (maestro)

En file pondremos la ubicacion del fichero que configuraremos




PRUEBA DE ERRORES

Podemos comprobar que no tenemos errores de sintaxis en al fichero, gracias al comando named-
checkconf. No te asustes si no devuelve nada. Significa que no hay errores. De lo contrario nos
especificara cual es el error de sintaxis y en que linea se encuentra el error.

root@mozo-Vostro-1520: Jetc/bind
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root@mozo-Vostro-1520: /etc/bind# named- checkc-)nfD

COPIA DE FICHEROS

Ahora haremos copias de los siguientes ficheros porque los modificaremos, ya que si se comete
algun error solo serd en los archivos que hemos copiado no en los originales

Primero copiaremos el archivo db.local el nombre que tendra la copia sera el que establecimos a
la zona directa cuando configuramos el fichero /etc/bind/named.conf.local

root@mozo-Vostro-1520: fetc/bind
Archive Editar Ver Buscar Terminal Ayuda
root@mozo-Vostro-1520: fetc/bind# cp db.local db.uls.con |

El segundo que copiaremos el archivo db.127 el nombre que tendra la copia sera el que
establecimos cuando configuramos el fichero /etc/bind/named.conf.local

root@mozo-Vostro-1520: fetc/bind
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root@mozo-Vostro-1520: /etc/bind# cp db.127 db.192.163.110.2[|

rook@mozo-Vostro-1520: fetc/bind
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o-Vostro-1520: fetc/bind# 1s
db.255 db.uls.com named.conf.options Con el comando Is

db.empty named.conT rndc.key
db.local named.conf.default-zones zones:rieldls] podemos observar que
db.root l:\aNE'd_;Can .local esta’n IOS flcheros que
ostro-1520:/etc/bind# | | '
se copiaron, los cuales

modificaremos




TABLA DE LA BUSQUEDA DIRECTA DNS

El siguiente fichero editaremos lo que contendrad las tablas de la busqueda directa. Este archivo
contiene las tablas de busqueda directa. Las primeras lineas son unos parametros relacionados
con la actualizacion del DNS (nimero de serie y periodos de actuacion).

root@mozo-Vostro-1520: fetc/bind# nano db.uls.co I

root@mozo-Vostro-1520: fetc/bind
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GNU nano 2.9.3 db.uls.com

Donde diga local host,
nosotros pondremos el
nombre de dominio

STTL 604800 que nosotros vamos a
@ IN uls.com. root.uls.com. ( poner al servidor
2 HECRE]
604800 ; Refresh
86400 s Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

; BIND data file for local loopback interface

@ NS uls.com.
uls.com. 192.168.110.2
dns.uls.com. 192.168.1160.2

Wf Ver ayuda g8 Guardar [ Buscar Certar Texgll Justificarid Posicion
Wl Salir Wil Leer fich.g@| Reemplazargll] Pegar txt Q] Ortografiagll Ir a Linea

La siguiente linea indica quién es el servidor
primario NS (Name Server) pondremos el dominio

Las siguientes lineas especifican las IP’s de los
diferentes PC’s componentes del dominio A
(Address) pondremos las IP, y los dominios




TABLAS DE LA BUSQUEDA INVERSA DNS

Seguidamente editaremos el archivo /etc/bind/db.192.168.110.2. Este archivo contiene las tablas
de busqueda inversa.

root@mozo-Vostro-1520: fetc/bind# nano db.192.168.110. I

root@mozo-Vostro-1520: /etc/bind
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GNU nano 2.9.3 db.192.168.110.2

;|
; BIND reverse data file for local loopback interface Donde diga
£ local host,
STTL 604800 nosotros
@ IN uls.com. root.uls.com. ( pondremos el
1 ; Serial nombre de
604800 ; Refresh dominio que
86400 ; Retry
2419260 ; Expire
604800 ) : Negative Cache TTL

nosotros
vamos a
poner al

servidor
uls.com. :Nameserver address 0

uls.com.
dns.uls.com.

14 lineas leidas ]
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En la tabla pondremos el Ultimo nimero de la IP que
utilizaremos en el servidor




COMPROBACION DE ERRORES SE SINTAXIS EN DNS UBUNTU
Ahora comprobaremos que la sintaxis este correcta de los ficheros que contienen las tablas

De busqueda directa e inversa

Comprobacion de sintaxis de la tabla de busqueda directa

root@mozo-Vostro-1520: fetc/bind
Archive Editar Ver Buscar Terminal Ayuda
root@mozo-Vostro-1520: /etc/bind# named-checkzone uls.com /etc/bind/db.uls.com
zone uls.com/IN: loaded serial 2
oK
root@mozo-vostro-1520: /etc/bind# D

Comprobacion de sintaxis de la tabla de busqueda inversa

root@mozo-Vostro-1520: fetc/bind
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root@mozo-Vostro-1520: /etc/bind# named-checkzone 192.168.110 /jetc/bind/db.192.168.110.2
zone 192.168.110/IN: loaded serial 1

0K

root@mozo-Vostro-1520: /etc/bind# D

ESPECIFICAR LA IP Y EL DOMINIO DONDE HACER LAS PETICIONES DNS EL SERVIDOR

Una vez configurado nuestro servidor DNS, debemos indicar a nuestro PC que el servidor DNS es él
mismo, se especifica editando el archivo /etc/resolv.conf. Indicando la IP del servidor y el dominio
de donde realizard las busquedas.

En nameserver pondremos la
IP 192.168.110.2

root@mozo-Vostro-1520: Jetc/bind
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En Search pondremos el

dominio uls.com que tendra el
servidor DNS

nameserver 192.168.110.2
search uls.com

18 lineas leidas
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REINICIAR BING 9

Ya hemos terminado de configurar nuestro servidor DNS. Para finalizar, reiniciaremos el bind para
que los cambios realizados en los archivos anteriores tengan efecto. Lo haremos con el comando

/etc/init.d/bind9 restart.

root@mozo-Vostro-1520: fetc/bind
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root@mozo-Vostro-1520: /etc/bind# fetc/init.d/bind9 restart
[ ] Restarting bind9 (via systemctl): bind9.service.
root@mozo-vostro-1520:/etc/bind#

COMPROBACIONES DEL SERVIDOR DNS CON EL COMANDO NSLOOKUP

Nuestro servidor DNS ya esta funcionando, para comprobar que lo hace correctamente,
realizaremos alguna comprobaciones con el comando nslookup.

root@mozo-Vostro-1520: /etc/bind
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root@mozo-Vostro-1520: fetc/bind# /etc/init.d/bind9 restart
[ ] Restarting bind9 (via systemctl): bind9.service.
root@mozo-Vostro-1520: /fetc/bind# nslookup uls.com

Server: 192.168.110.2

Address: 192.168.110.2#53

Name : uls.com
Address: 192.168.1168.2

root@mozo-Vostro-1520: /etc/bind# |:|

De esta forma ya podemos afirmar que nuestro servidor DNS estd instalado, configurado y

funcionando correctamente.




CONCLUSIONES

Como conclusién podemos decir que los servidores son de gran importancia, ya que se nos hace
mucho mas facil la busqueda de las paginas ya que no se tiene que memorizar las IP ya que se les
establece el nombre de dominio.

También llegamos a la conclusién que la instalacion de este tipo de servidor nos ayuda de gran
manera a conocer mas acerca de los servidores, también podemos decir que al utilizar linux
vamos conociendo mads acerca de los comandos y esto facilita el aprendizaje de estos, y con esto
se amplia el conocimiento de cémo utilizar linux
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