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[bookmark: _3ystavl7p7o8]Soluciones de Seguridad 
Son aquellas buenas prácticas que aplican las normas y métodos necesarios para mantener los dispositivos, plataformas e información totalmente seguros. Para ello deberá utilizar las técnicas y herramientas adecuadas que le permitan proteger los datos de una empresa. De esta forma la información personal y la de sus usuarios o consumidores no están expuestos a terceros.
Existe una mayor regulación para gobernar la información, por lo que las organizaciones deben protegerla de acceso no autorizados. También hay un mayor número de filtraciones de información, que tiene cómo resultado multas millonarias, así cómo pérdida de clientes y de reputación.
Por lo general existen diferentes soluciones de seguridad informática, según los tipos de amenazas que existen. Por esto, esta labor es altamente importante, ya que con el paso del tiempo los métodos delictivos se vuelven más sofisticados. En consecuencia, una empresa, por ejemplo, que necesite garantizar la seguridad de sus datos y la de sus consumidores, debe poseer un equipo  en seguridad informática. 
[bookmark: _fl40ixorzzxp]¿Cómo funcionan las soluciones de seguridad?
[image: ]


En la imagen se muestra el funcionamiento de la seguridad de la información que muestra cómo se usan en conjunto cómo un producto único.
La información ingresa en la organización y los permisos basados en roles ayudan a garantizar que sea seguro consultarla. Cuando esta información se guarda (en este ejemplo, cómo un archivo XLS), se clasifica en función de la confidencialidad y el valor que tiene para la organización. Las etiquetas de metadatos permiten que las otras soluciones de Seguridad de la información del ecosistema comprendan que esa información es confidencial y requiere una mayor protección según la política de la organización. La información clasificada puede incluir información de los empleados o clientes, de propiedad intelectual, financiera o información contractual.
Cuando la información debe ser transferida de forma segura vía correo electrónico o web, se inspecciona el contenido. Los metadatos contienen la información que se requiere para transferir la información ajustándose a la normativa de Cumplimiento. La solución también comprueba si la persona que envía o recibe la información está autorizada para hacerlo, y si lo está, la encripta para garantizar la protección. Si la información no es clasificada pero aun así contiene información confidencial, cómo números de tarjetas de crédito o información de identificación personal, el contenido se puede bloquear o eliminar. 
Por último, la información que la política de la organización aprueba para ser compartida de forma interna o externa se transfiere de forma segura, independientemente del tamaño del archivo.
[bookmark: _fqytvne1ot0r]SEGURIDAD DE CORREO ELECTRÓNICO[image: ]
El correo electrónico es utilizado como un medio de comunicación, ya que viaja a través de numerosos sistemas antes de llegar a su punto de destino. En el ámbito profesional, el correo electrónico es uno de los canales de comunicación más habitual, para que la empresa interactúe con sus clientes, o con las áreas dentro de su misma empresa, esto supone riesgos de seguridad tanto para los destinatarios como quienes envían estos correos. Entre las amenazas y riesgos de seguridad se puede hacer mención de puntos que pueden verse más afectado por estos ciberataques y amenazas digitales, tales como:
Inundación: (tipo de ataque de denegación de servicio) se produce cuando un sistema queda sobrecargado con múltiples mensajes de correo electrónico. Para un atacante es relativamente fácil crear un programa sencillo que envíe millones de mensajes de correo electrónico (incluso mensajes vacíos) a un único servidor de correo electrónico para intentar inundarlo. Sin la seguridad correcta, el servidor de destino puede experimentar una denegación de servicio porque el disco de almacenamiento del servidor queda lleno de mensajes inútiles. El sistema también puede dejar de responder porque todos sus recursos están ocupados en procesar el correo del ataque.
Correo masivo (spam): (correo basura) es otro tipo de ataque común dirigido al correo electrónico. Con el aumento del número de empresas que practican el comercio electrónico en Internet, se ha producido una invasión de mensajes comerciales de correo electrónico no deseados o no solicitados. Este es el correo basura, que se envía a una amplia lista de distribución de usuarios de correo electrónico, llenando el buzón de correo de todos los usuarios.
Confidencialidad: es un riesgo asociado al envío de correo electrónico a otra persona a través de Internet. El mensaje de correo electrónico pasa a través de numerosos sistemas antes de llegar al destinatario. Si el mensaje no está cifrado, cualquier pirata informático podría acceder en cualquier punto de la ruta de entrega.
Phishing: se refiere al envío de correos electrónicos que tienen la apariencia de proceder de fuentes de confianza (como bancos, compañías de energía etc.) pero que en realidad pretenden manipular al receptor para robar información confidencial. El estafador, conocido como phisher, se hace pasar por una persona o empresa de confianza en una aparente comunicación oficial electrónica, por lo general un correo electrónico, o algún sistema de mensajería instantánea,redes sociales, SMS/MMS, a raíz de un malware o incluso utilizando también llamadas telefónicas. Este correo electrónico incluye enlaces a un sitio web preparado por los criminales -que imita al de la empresa legítima- y en el que se invita a la víctima a introducir sus datos personales.
A través del uso de diferentes tecnologías e inteligencias, la utilización de la ingeniería social y de diferente metodos y tecnicas de hacking  se consigue el envío de correos electrónicos fraudulentos que logran superar los filtros de seguridad informática de las compañías, para cumplir con el objetivo de que los usuarios crean en los mensajes y contenidos del mismo y faciliten al ciberdelincuente, obtener el objetivo final del mismo, el cual no es otro que conseguir atacar maliciosamente la información de la compañías.
Algunos consejos de seguridad que podrían brindarse son:
· Utilizar cuentos de correo independientes, las cuentas personales y del área de trabajo deben ser completamente distintas, para evitar el cruce de información o el utilizar las cuentas de trabajo para registro en páginas de uso personal.
· Utilizar contraseñas seguras, es recomendable el uso de contraseñas diferentes para cada correo electrónico y utilizar datos, fechas fáciles de interceptar.
· Cuidar las cuentas de correo del phishing, evitar ingresar a links de correos donde solicitan información personal o confidencial.
· Al no conocer la procedencia de los correos electrónicos y llegan varios de la misma procedencia , moverlo a la carpeta de SPAM.
· Cuidar los archivos adjuntos, deshabilitar la descarga automática y tomar en consideración la extensión de los archivos.
· Utiliza una solución de correo electrónico con cifrado para controlar la información confidencial
[bookmark: _1dqvxomkkixj]Herramientas para la seguridad de correo electrónico.
Actualmente existen herramientas que permiten la seguridad de correos, generar informes que reflejan anomalías, ataques y errores en el total de correos que entran y salen a través de los sistemas de información de las Compañías. Además, estas herramientas, pueden especificar qué acciones se han determinado llevar a cabo con los emails anómalos, atacados o erróneos que se hayan detectado.
[bookmark: _iv7mfl2cfvve]1.Sophos [image: ]
Es un software de seguridad de correo electrónico inteligente. Utilizando la inteligencia artificial,  proporciona seguridad predictiva para la protección de correos electrónicos. El entorno de pruebas de correo electrónico de Sophos utiliza la tecnología galardonada de Intercept X, que es una red neuronal de aprendizaje profundo. Es capaz de bloquear aplicaciones no deseadas y malware de día cero. Utilizando la tecnología anti-ransomware ultra avanzada y el análisis de comportamiento, Sophos puede detener los ataques de registro de arranque e incluso el ransomware más nuevo. 
Sophos ofrece seguridad de URL en el momento del clic que puede inspeccionar la reputación del sitio web de los enlaces de correo electrónico recibidos antes de la entrega. De esta manera, bloquea los ataques secretos, que es una característica única que ofrece este software.
Evita los ataques de piscina, brindando protección de los correos fraudulentos utilizando técnicas de autenticación tales como: DMATC, DKIM, SPF. De igual manera brinda una visualización, análisis y verificación de dominio, nombre y encabezados de correos electrónicos.[image: ]
[bookmark: _7n60i7pz83k9]2.ProtonMail
Servicio de correo electrónico cifrado de extremo a extremo creado en 2013, en Suiza. ProtonMail cifra la información de los datos en los servidores, impidiendo incluso que la misma empresa pueda leer los correos. La idea es ofrecer a los usuarios un servicio que garantice una gran privacidad a los usuarios. Adicionalmente, ProtonMail no recopila información alguna de los usuarios, permitiendo crear una cuenta de correo gratuita sin necesidad de introducir información personal. Las cuentas ProtonMail pueden utilizar hasta tres niveles de seguridad. Dos contraseñas de usuario y autenticación de dos factores mediante aplicación: Contraseña de inicio de sesión y Contraseña de acceso al buzón (conocida solo por el usuario)
Entre sus características podemos mencionar:
· Cifrado robusto con funciones de seguridad avanzadas
· Fácil de usar y compatible con clientes de terceros
· Opciones avanzadas de envío de mensajes
· Anonimato asegurado
· Uso de VPN que permite el envío del tráfico de datos a través de un túnel encriptado, incluyendo en redes públicas.
Cómo funciona:
Todos los correos electrónicos se almacenan en un formato encriptado en sus servidores utilizando encriptación de acceso cero, negando cualquier forma de acceso al correo electrónico. Los correos enviados de una cuenta de ProtonMail a otra siempre se cifran en cada paso del proceso. Utiliza cifrado asimétrico para cifrar y descifrar los mensajes que envía y recibe. También conocida como criptografía de clave pública, los mensajes se protegen mediante un par de claves que consta de una clave pública y una clave privada.
Los correos electrónicos se cifran con la clave pública del destinatario y sólo el destinatario previsto puede descifrarlos utilizando su clave privada correspondiente. Esto proporciona cifrado de extremo a extremo (E2EE), lo que significa que solo nosotros y el destinatario podemos leer los correos electrónicos enviados de esta manera.
Cuando un usuario de ProtonMail envía un mensaje a otro usuario de la compañía, el mensaje se cifra automáticamente con la clave pública del destinatario y cuando este abre el correo dentro de su buzón, se cifra sin problemas en segundo plano utilizando su clave privada.
[bookmark: _fa404j4mh943]3.Tutanota[image: ]
Es un software de correo electrónico de código abierto que ofrece servicios web correos encriptados. Ha sido desarrollado desde el año 2011 por una empresa alemana. Cuenta con estrictas leyes de privacidad, respeta la privacidad con su calendario encriptado, almacenamiento en la nube y notas. Ofrece un cifrado de extremo a extremo de los mensajes de correo electrónico enviados desde una cuenta de Tutanota a otra. Tutanota también cifra todos los contactos.
Características:
· Registro anónimo sin número de teléfono ni datos identificables.
· Utiliza un sistema de cifrado híbrido en lugar de un PGP. Para ser específicos utiliza una transmisión cifrada.
· Está protegido por el GDPR y otras regulaciones de la UE a favor de la privacidad.
· Cifre incluso la línea de asunto y la libreta de direcciones y almacénese en servidores alemanes.
· Cuenta con U2F para la autenticación de dos factores.
· Elimina los correos electrónicos de la dirección IP para evitar el registro.
· Posee aplicaciones para Android, iOS y escritorio.
· Función de calendario encriptado para mantener la privacidad de actividades.
· Envía correos electrónicos cifrados incluso a usuarios que no son de Tutanota
· Las carpetas personalizadas ayudan a organizar los mensajes.
[bookmark: _nd2rzqvnsngr]4. MailFence
[image: ]
Es un servicio de correo electrónico web basado en el estándar OpenPGP, que ofrece cifrado de extremo a extremo y firma digital. Fue lanzado en noviembre de 2013 por ContactOffice Group. Proporciona a los usuarios la seguridad merecida a través del cifrado de un extremo a otro. El sistema de autenticación de dos factores del servicio basado en navegador agrega seguridad adicional a su cuenta sin seguimiento de datos personales.
Características:
· Cifrado con firmas digitales mediante claves OpenPGP
· Admite todos los protocolos de correo populares como SMTP, IMAP y POP
· Bloqueador de spam
· Incluye calendarios, almacenamiento de documentos y gestión de contactos
· Muestre la autoría a través de firmas digitales de correo electrónico
[bookmark: _e62u7h94auf4]5. Mimecast
[image: ]
El sistema de seguridad basado en la nube de Mimecast protege a empresas, a sus clientes y a sus empleados mediante la defensa contra el malware entrante, los spam, las campañas de phishing, los ataques de día cero y más. Aprovecha tecnologías, aplicaciones y políticas innovadoras para identificar amenazas y bloquearlas antes de que se infiltren en la bandeja de entrada.
Mimecast ofrece seguridad basada en políticas capaz de integrarse con su Secure Email Gateway. Incluye DLP, control de contenido y cifrado de un extremo a otro a través de la mensajería segura Mimecast. Comprueba las URL del sitio web mientras hace clic en cualquier enlace para proteger sus datos.
El software detecta todos los archivos adjuntos mediante la implementación de técnicas analíticas, sandboxing y enfoques adaptables para bloquear cualquier posible amenaza. Protege contra correos electrónicos de suplantación de identidad por su seguridad.
[bookmark: _h9yanhlnhz25]6. Trend Micro Email Security[image: ]
Utilizando tecnología de XGen, Trend Micro Email Security se centra en la protección, detección y respuesta de amenazas de seguridad como ransomware, fraude y ataques dirigidos. El software proporciona herramientas para detectar amenazas internas dentro de la organización. Es capaz de compartir inteligencia sobre amenazas con otras capas de seguridad que permiten a sus clientes acceder al correo electrónico y a los sistemas de colaboración para detectar malware existente o violaciones de cumplimiento dentro de la organización.
Puede responder y remediar de manera efectiva, ya que ayuda con el descubrimiento y la limpieza de actividades de malware a través de múltiples capas de seguridad. Ofrece una amplia gama de soluciones para adaptarse a cada entorno y situación. El software ofrece pasarelas de correo electrónico como servicio en la nube, dispositivo virtual o dispositivo de hardware. Ofrece seguridad absoluta contra amenazas disfrazadas. La seguridad de XGen utiliza técnicas de defensa intergeneracionales para detectar con precisión la más amplia gama de ataques por correo electrónico y retrasos en la entrega de correos electrónicos legítimos. En los ataques de varias etapas, el dispositivo o las credenciales de un empleado pueden verse comprometidos y provocar suplantación de identidad interna en los correos electrónicos.
Entre sus características se pueden mencionar:
· Protección sólida, realiza un filtro de remitentes maliciosos examinando la autenticidad y reputación del remitente del email, análisis de contenido para filtrar el phishing y spam, protección frente a URLs maliciosas.
· Detección rápida, con una protección por capas ofrece la seguridad frente a  ataques.
· Defensa potente, técnicas de defensa contra amenazas intergeneracionales, machine learning y análisis de sandbox.
· Protección frente a fraudes, brinda reglas expertas para el análisis de encabezado y contenido del email, flexibilidad necesaria para definir listas de usuarios de alto perfil de las organizaciones ofreciendo protección BEC.
[bookmark: _mt8yikvy3h8z]7. Encyro[image: ]
Es un servicio de cifrado de correo electrónico que se utiliza para proteger los correos electrónicos comerciales y toda la información que contiene. Utiliza 16 capas de seguridad; incluido el cifrado FIPS 140-2 aprobado por NIST, para brindar el mejor servicio de seguridad disponible para proteger la información confidencial y brindar privacidad a sus clientes. 
Su principal función es facilitar la navegación del software. Los clientes no están obligados a crear cuentas de cliente o carpetas compartidas para evitar frustraciones en el portal del cliente. Es fácil enviar archivos y mensajes de forma segura a cualquier dirección de correo electrónico. No agrega enlaces especiales. Si se necesitan respuestas y botones de reenvío, Encyro cifra las respuestas para asegurar la comunicación. Encyro es compatible con la web, Linux y Mac y tiene aplicaciones nativas para iOS y Android.
Funciones de correo electrónico:
· No es necesario invitar a clientes ni crear cuentas. Los registros se pueden automatizar si se desea.
· Recibe archivos de forma segura a través de una página de carga personalizada con tu marca.
· Almacenamiento de datos fiable y de alta disponibilidad: Encyro mantiene copias de seguridad cifradas de tus datos no solo dentro del centro de datos principal, sino también en un segundo centro de datos a cientos de kilómetros de distancia. 
· El acceso móvil permite reenviar archivos sin descargarlos.
· Complementos gratuitos para Outlook y Gmail.
· Plantillas personalizadas para mensajes seguros, correos electrónicos y solicitudes de firma electrónica que reducen la escritura y automatizan las tareas repetitivas.
[bookmark: _u92hhh5s0tss]8. SolarWinds Mail Assure[image: ]
SolarWinds Mail Assure es un producto de SolarWinds MSP, una división de SolarWinds que se especializa en herramientas para proveedores de servicios administrados y grandes organizaciones. Es un producto multifuncional que aborda la mayoría de problemas de seguridad de correo electrónico. Sus principales funciones son las siguientes:
· Ayuda a la protección de empresas contra el spam, virus, phishing, malware, ransomware y otras amenazas transmitidas por correo electrónico mediante el uso de la inteligencia colectiva de amenazas recopilada de todos los clientes de Mail Assure.
· El motor inteligente de protección de correo electrónico de la herramienta se actualiza continuamente con datos sobre amenazas detectadas por más de 2 millones de dominios seguros en más de 85 países.
· Cuenta con archivado de correo a prueba de falsificaciones, Email Continuity y soporte completo para Office 365 y Exchange de Microsoft.
[bookmark: _n8670gjmb98l]9. SpamTitan[image: ]
Es un filtro antispam empresarial que controla, limpia y protege contra correos electrónicos no deseados y bloquea el spam, virus y malware. Detecta el spam y otras amenazas a través de un análisis de múltiples capas que incluye listas negras en tiempo real, SURBL, marcos de políticas de remitentes y análisis Bayesiano. 
La plataforma basada en la nube ofrece una lista negra en tiempo real, detección de virus y malware y escaneo de correo saliente


[bookmark: _ag6dy416i1a9]10. ZeroSpam[image: ]
Esta solución ofrece una protección completa contra todas las formas de mensajes de correo electrónico dañinos e indeseables. Esto incluye ransomware y todos los demás tipos de malware, phishing, ataques de DOS, mensajes que contienen enlaces peligrosos y archivos adjuntos dañinos, buen spam a la antigua y boletines maliciosos. Ofrece un conjunto completo de funciones de seguridad. Incluye redundancia, confidencialidad, colas de correo automáticas integradas si el servidor falla, continuidad del correo electrónico a pedido, filtrado de salida opcional, cifrado TLS de forma predeterminada y protección efectiva contra sus propios usuarios. La plataforma utiliza una arquitectura de filtrado única, patentada y de múltiples capas basada en tecnología de punta y técnicas de detección en constante evolución.
Escanea cada enlace de cada correo electrónico y los analiza para garantizar la protección usando dos motores antivirus diferentes y otras herramientas. Cuando se detecta un enlace peligroso, el mensaje de correo electrónico se pone en cuarentena y se marca con un símbolo de advertencia. La solución también permite el bloqueo total de macros infectadas en documentos de Microsoft Office y se integra con la base de datos de firmas Sanesecurity para una mayor protección.
Su portal permite a los administradores supervisar la comunicación, la cuarentena y los registros, así como modificar parámetros de filtrado como listas blancas o listas negras. Los usuarios también pueden configurar funciones avanzadas como políticas de seguridad de acceso, sincronización LDAP e inicio de sesión único. Las sesiones y las modificaciones se auditan para poder determinar qué usuario hizo qué acción y cuándo en caso de que surja un problema. Los informes estadísticos detallados contienen números sobre conexiones rechazadas, mensajes en cuarentena, correos electrónicos bloqueados, intentos de phishing y más. Pueden enviarse por correo electrónico una vez a la semana a cualquier usuario o agregarse a informes estadísticos mensuales





[bookmark: _81z9aw1zhyd8]CONTROL DE APLICACIONES
Control de aplicaciones se utiliza para gestionar la ejecución de aplicaciones en los equipos de los usuarios. Permite implementar una política de seguridad  corporativa que regule el uso de aplicaciones. Los controles de seguridad de las aplicaciones son técnicas que mejoran la seguridad de una aplicación a nivel de codificación para que sea menos vulnerable a las amenazas. Muchos de estos controles afectan a cómo responder  la aplicación a entradas inesperadas de un ciberdelincuente podría utilizar  para aprovecharse de una debilidad. El objetivo del control de aplicación es garantizar que los datos sean veraces, precisos, completos, correctos y autorizados. [image: ]

 




[bookmark: _2e2k1641hb4i]Herramientas para la seguridad sobre Control de aplicaciones
1. [bookmark: _w209ftuhgpjv]ManageEngine Desktop Central
[image: ]
Es un software de gestión centralizada de ordenadores y dispositivos móviles, basado en la web. Ayuda a configurar, administrar y controlar en remoto y de forma automatizada a miles de equipos desde una ubicación centralizada.
Desktop Central automatiza la gestión de sus ordenadores y dispositivos móviles durante todas las fases del ciclo de vida: desde la configuración del sistema hasta la compleja implementación de software. Con su arquitectura flexible de red, se integra con Active Directory, Workgroup u otros servicios de directorio.
Características
· Gestión de parches: Automatice las implementaciones de parches relacionadas con el sistema operativo y otras aplicaciones de terceros y proteja Windows y Mac de las amenazas de seguridad.
· Despliegue de software: Simplifique la distribución de software al instalar y desinstalar software usando plantillas predefinidas para la creación de paquetes.
· Gestión de dispositivos móviles: Configure, administre y proteja dispositivos móviles de manera centralizada mediante la administración de dispositivos móviles.
· Imagen de OS e implementación: Cree automáticamente una imagen e implemente el sistema operativo en equipos Windows, junto con la instalación de los controladores y las aplicaciones necesarias mediante la implementación del sistema operativo.
· Gestión de activos: Administre sus activos de TI, medición de software, administración de licencias de software, software prohibido y más.
· Control remoto: Solucione problemas de escritorios remotos con colaboración de múltiples usuarios, transferencia de archivos, grabación de vídeo y más.
· Gestión de energía: Vuélvase ecológico con una administración de energía efectiva mediante la aplicación de esquemas de energía, cierre de equipos inactivos y obtenga informes de tiempo de actividad del sistema.
· Gestión de dispositivos USB: Restrinja y controle el uso de dispositivos USB en la red tanto a nivel de usuario como a nivel de equipo.
· Configuraciones: Más de 25 configuraciones predefinidas, incluida la administración de energía, administración de dispositivos USB, políticas de seguridad, etc.

2. [bookmark: _e8sp4p5i3y4c]SOTI MobiControl 
[image: ]
Protege y administra los dispositivos móviles, durante todo su ciclo de vida, desde la implementación hasta el retiro Controla todos los aspectos de la movilidad empresarial: el seguimiento de los activos físicos, la gestión de aplicaciones y contenido, así como la protección de los dispositivos y los datos. SOTI es el líder probado en la gestión de dispositivos resistentes y de uso especial que se utilizan en industrias clave, como: atención médica, transporte, logística, venta minorista y servicios de campo.
SOTI MobiControl facilita la gestión de la movilidad.
Principales características:
Mantenga a sus trabajadores trabajando
SOTI MobiControl incluye herramientas de productividad y funciones de asistencia remota que reducen el tiempo de inactividad del trabajador y le mantienen centrado en su trabajo.
· Las funciones de soporte remoto (vista remota/control remoto, sincronización de archivos y chat de 2 vías) solucionan rápidamente los problemas de dispositivos y aplicaciones. 
· El modo quiosco restringe un dispositivo móvil a una única aplicación o conjunto de aplicaciones, y mantiene el dispositivo seguro, los datos corporativos privados y los trabajadores productivos. 
· Configure automáticamente la conectividad del dispositivo (3G/4G, Wi-Fi y VPN) para garantizar que el usuario siempre pueda comunicarse de forma segura desde cualquier lugar donde se encuentre. 
Gestione su contenido y aplicaciones móviles
SOTI MobiControl proporciona a las empresas un conjunto completo de herramientas de gestión de aplicaciones y contenido móvil.
· SOTI Hub es una aplicación de gestión de contenido segura que facilita a las empresas el control y la gestión de archivos y documentos importantes.
· SOTI surf es un navegador móvil seguro con funciones configurables y ajustes de seguridad que satisfacen las necesidades empresariales únicas de cada empresa y los requisitos del usuario final. 
· Instalación, configuración, actualizaciones y eliminación inalámbrica de aplicaciones de su empresa o tienda de aplicaciones pública.

3. [bookmark: _1kjx2prrjglj]Hexnode
[image: ]
Hexnode MDM [Master Data Management] es un sistema de administración de dispositivos móviles para SMB y despliegue a nivel empresarial. Diseñada para simplificar la supervisión, la administración y la seguridad del hardware comercial, la solución promete la configuración intuitiva y la inscripción de dispositivos inalámbricos. Esto último se logra utilizando una URL del portal o incluso a través de aplicaciones nativas para iOS y Android, utilizando la autenticación de Active Directory que no requiere acceso físico a dispositivos o conexión a PC para poder inscribirse. Del mismo modo, la importación de CSV permite que se procesen las inscripciones por lotes, antes de que el concentrador de MDM basado en un panel principal ofrezca una gama de herramientas para administrar potencialmente miles de dispositivos registrados en cualquier parte del mundo.
El panel principal de MDM de Hexnode resume las métricas de uso clave y los feeds de actividad, mientras que las tablas de usuarios y dispositivos describen los perfiles de usuario registrados y el acceso a las acciones remotas. Desde aquí, los dispositivos se pueden bloquear, borrar o tener aplicaciones instaladas, antes de que los grupos y las tablas de estado de inscripción aceptan cambios de asociación de políticas y manejen las disposiciones de inscripción por lotes en un solo lugar.
Apple DEP
Simplifique instalaciones a gran escala. Configure dispositivos de manera inalámbrica para una inscripción MDM y un uso inmediato.
Apple VPP
Ahorre en costes con licencias por lotes para aplicaciones y libros de iOS. Distribución segura y privada de aplicaciones negocio a negocio.
Gestión de aplicaciones
Distribuya aplicaciones empresariales y de la Store. Establezca listas de aplicaciones permitidas y no permitidas. Establezca catálogos de aplicaciones.
Filtrado web
Mejore la seguridad manteniendo a raya sitios web no deseados. Restrinja contenido inapropiado. Establezca listas de sitios web específicos permitidos y no permitidos.
Configuración y restricción
Establezca configuraciones de dispositivo sin cables. Desactive funciones como cámara, App Store e iCloud.
Quioscos iOS
Fije dispositivos en modo mono aplicación o multiaplicación. Mejorar la productividad de los empleados. Mantenga a los estudiantes concentrados en la tarea actual.
4. [bookmark: _4qrx2zvsjk7z]Scalyr
[image: ]
Scalyr es una solución de administración de TI todo en uno creada por el creador de Google Docs, y brinda la facilidad y la velocidad que se encuentran en las aplicaciones de los consumidores a una robusta herramienta de monitoreo de servidor. También se la conoce como una plataforma para la gestión de registros y la supervisión de servidores de alta velocidad.
El módulo agregador de registros de la aplicación recopila todas las aplicaciones, procesos, web, registros del sistema y administra sus volúmenes mediante el filtrado de registros sensibles o ruidosos antes de enviarlos al servidor. Es una de las mejores alternativas a Cylance y ofrece todos los servicios similares que lo hacen mejor que otros.
La solución analiza y resume los datos de los registros en los informes y visualizaciones interactivos. Al igual que otras aplicaciones similares, también tiene un panel robusto que le permite ver rápidamente métricas de procesos y servidores, así como el tráfico web.
Scalyr también incluye características centrales como herramientas de diagnóstico integradas, registros de eventos, informes interactivos del servidor de correo, alerta de descanso, grupos de servidores de tutoría web y monitoreo de registros en tiempo real, etc. opción de personalización con muchas herramientas avanzadas para ofrecer una experiencia completa.
5. [bookmark: _a6qambn35nbq]Teramind
[image: ]
Teramind es otra solución de monitoreo de empleados y plataforma de seguridad informática que rastrea lo que los empleados están haciendo en las computadoras y protege la red de amenazas potenciales como robo de información, etc. Es una de las mejores alternativas a Okta y ofrece todos los servicios similares con algunos nuevos. característica que lo hace mejor que otros.
Con la ayuda de esta solución, todas las empresas pueden aislar la actividad sospechosa e identificar los posibles peligros de seguridad y monitorear la eficiencia y productividad de los empleados. La solución también ayuda a los propietarios y a la seguridad de TI a reducir las incidencias de seguridad entregándose con alertas en tiempo real. Además de eso, Teramind bloquea a los usuarios y los dispositivos parecen ser una amenaza para la integridad de la empresa.
Una de las cosas más interesantes y agradables de esta aplicación es que ofrece una reproducción del historial de actividades de los empleados que permite a las empresas revisar de forma interactiva la actividad de sus empleados al final del día o en cualquier momento. La supervisión de correo electrónico, el registrador de pulsaciones de teclas, el seguimiento de archivos, las reglas de comportamiento automatizadas y la integración de la gestión de proyectos también son característicos de la plataforma.
6. [bookmark: _3kxygdsfzepx]Burp suite Scanner
Burp suite Scanner: Es una herramienta fundamental dentro de la seguridad informática,  creada por la empresa POrtSwigger y escrita en Java que permite realizar pruebas de seguridad de aplicaciones web, Burp Suite cuenta con una versión gratuita( Burp free) y una versión de pago (Burp Professional).
Entre las funciones básicas se encuentra el servidor proxy que permite inspeccionar y modificar el tráfico haciendo de intermediario entre el navegador y la aplicación destino, el escáner de vulnerabilidades que automatiza la detección de varios tipos de vulnerabilidades de aplicaciones web, el repetidor se utiliza para modificar y enviar solicitudes al servidor.[image: ]







Características Principales:
· Permite realizar de forma automatizada pruebas de exploración y escaneo de vulnerabilidad.
· Contiene un escáner de vulnerabilidades avanzado para pruebas manuales,
· Lógica de exploración de vanguardia.
· Intercepta el tráfico de  navegador mediante el proxy(man-in-the-middle)
· Ataques automatizados y personalizados usando Burp Intruder
· Brinda diferentes métodos y técnicas de conexión a las aplicaciones web.
[bookmark: _ylrr4x4sgham] 
7. [bookmark: _5qqoietar5dn]Bitdefender Total Security[image: ]
Bitdefender Total Security es un antivirus que ofrece protección multiplataforma y se adapta a diferentes usuarios, desde profesionales hasta pequeñas y grandes empresas. Buscan así, evitar fraudes, malware, spam, phishing y otros tipos de ciberataques. Este sistema busca la protección de dispositivos, reaccionando ante amenazas online que puedan presentarse sin alterar el rendimiento del sistema; de igual manera, resguarda la información personal de los usuarios y su privacidad en internet. 
Principales funcionalidades:
· Protección de datos en tiempo real.
· Actualizaciones automáticas.
· Diferentes modos (trabajo, juego, películas y batería).
· Controles parentales y en la banca online.
· Gestor de contraseñas.
· Protección en las redes sociales y contra ciberataques.
· Cifrado de archivos.
· Sistema de recuperación ante un ciberataque.
[bookmark: _37084bg6w1b5]8. Netacea Bot Management: 
Es una solución basada en la nube que protege sitios web, aplicaciones móviles e interfaz de programación de aplicaciones (API) ante diversas amenazas online. su motor de analitica de intenciones emplea el aprendizaje automático para distinguir bots de seres humanos, lo que ayuda a los usuarios a priorizar a los clientes.


[image: ]




Características principales:
· Incluye un algoritmo integrado de administración de bots que proporciona información sobre el tráfico en sitios web y aplicaciones.
·  Ayuda a evitar ataques maliciosos y protege los sistemas de respaldo.
· Evita la suplantación de cuentas.
[bookmark: _uwyqs0krdre]9. AppDefense 
VMware AppDefense ayuda a proteger aplicaciones creando patrones de comportamiento deseados para formar una línea de base y asegurar la integridad y seguridad de los ambientes informáticos.
Características: 
· Visibilidad y control de la aplicación: identifica automáticamente el comportamiento de una aplicación en circunstancias de uso normales y genera una línea de base en función de sus patrones esperados. 

· Detección y control de anomalías automatizada: monitoreo constantemente de la actividad de la aplicación contra la línea de base para verificar si existe alguna desviación asociada con posibles comportamientos maliciosos. 

· Acciones de remediación: si se detectan anomalías, se ejecutarán acciones de remediación a las máquinas virtuales. Las mismas pueden ser:  mover a cuarentena, suspender, apagar, bloquear tráfico, tomar un snapshot para futuro análisis o simplemente generar una alerta.

· Mejora en las políticas de seguridad internas: la integración de NSX Data Center permite crear políticas de seguridad que se aplicaran a las maquinas virtuales basados en los patrones de comportamiento y detección de anomalías en las aplicaciones

[bookmark: _8idfg2j4hav4]10.Sophos [image: ]
Es un software de seguridad de correo electrónico inteligente. Utilizando la inteligencia artificial,  proporciona seguridad predictiva para la protección de correos electrónicos. El entorno de pruebas de correo electrónico de Sophos utiliza la tecnología galardonada de Intercept X, que es una red neuronal de aprendizaje profundo. Es capaz de bloquear aplicaciones no deseadas y malware de día cero. Utilizando la tecnología anti-ransomware ultra avanzada y el análisis de comportamiento, Sophos puede detener los ataques de registro de arranque e incluso el ransomware más nuevo. 
Sophos ofrece seguridad de URL en el momento del clic que puede inspeccionar la reputación del sitio web de los enlaces de correo electrónico recibidos antes de la entrega. De esta manera, bloquea los ataques secretos, que es una característica única que ofrece este software.
Evita los ataques de piscina, brindando protección de los correos fraudulentos utilizando técnicas de autenticación tales como: DMATC, DKIM, SPF. De igual manera brinda una visualización, análisis y verificación de dominio, nombre y encabezados de correos electrónicos.
[bookmark: _fqvd9lahh7so]CONTROL DE ACCESO
[image: ]
¿Qué es el control de acceso? Es un método que permite garantizar que los usuarios prueben ser quienes dicen ser. Los sistemas de seguridad informática contienen un conjunto de partes que deben funcionar de manera correcta, para así evitar contratiempos y amenazas que podrían poner en riesgo el funcionamiento y patrimonio de una empresa. Es por ello que el mundo de la tecnología ha dado pie a la existencia y desarrollo de herramientas idóneas para el control de acceso de seguridad informática, las cuales facilitan el trabajo y las actividades corporativas. 
Los controles de acceso funcionan como una suerte de compuerta capaz de filtrar quién entra a un sistema informático y quién no, valiéndose de permisos, códigos o contraseñas, que identifican de manera efectiva a un usuario o grupo de usuarios. Los sistemas de control de acceso de seguridad informática resultan muy útiles para autorizar o denegar el ingreso de un usuario, así como también para prevenir fraudes al momento de identificar o autenticar a una persona que intenta ingresar al sistema.
[bookmark: _h1yd86q8x0s]Herramientas para el control de acceso

1. [bookmark: _7x1rolsbn4gr]Nagios Network Analyzer: Proporciona una profundidad a todas las fuentes de tráfico de la red y las posibles amenazas de seguridad, lo que permite  a los administradores de sistemas recopilar rápidamente información de alto nivel sobre el estado de la red, así como datos muy graduales para un análisis completo y exhaustivo de la red. Nagios es un sistema de monitorización de redes ampliamente utilizado de código abierto, que vigila los equipos (hardware) y servicios (software) que se especifiquen, alertando cuando el compartimiento de los mismos no sea el deseado.
[image: ]






Características principales:
· Panel de control completo
· Seguridad y confiabilidad
· Visualizaciones avanzadas
· Supervisión personalizada de aplicaciones
· Vistas especializadas
· Sistema de alerta automatizado
· Integración perfecta de Nagios XI
· Administración avanzada de usuarios.
Funcionalidades de Nagio: 
Monitorización con windows: Realiza un control exhaustivo de los sistemas windows tanto de escritorio como servidor, incluyendo métricas sobre el sistema, estados de servicio, estados de procesos, contadores de rendimiento.
Monitorización con Linux: Ofrece monitorización integral de los sistemas operativos y distribuciones de Linux, teniendo métricas del sistema operativo, del estado de servicio, del proceso o del uso de sistemas de archivos.
Monitorización de Servidores: Detecta de forma inmediata interrupciones de red y fallos de protocolos, así como mantiene controladas las métricas de servicios, procesos y trabajos por lotes que se estén realizando. Evita desastres y da solución a los problemas de manera inmediata.
[image: ]
2. [bookmark: _534cr4deorkf]Auvik 
Software de monitoreo de red basado en la nube, fácil de usar permitiéndole al usuario tener una visibilidad y un control precisos de su red. Le dará notificaciones y alertas instantáneamente cuando algo salga mal para que pueda detectar anomalías con la ayuda de herramientas de análisis de tráfico.  Identifica la causa raíz fácilmente a partir de los registros del dispositivo y realiza un seguimiento de donde está conectado cada uno de ellos. Auvik tardará menos de una hora en monitorear la red del usuario para descubrir sus activos de TI, conocer la configuración de la red y ver los cambios. Además, brinda una descripción general completa de quien está en la red, que está haciendo y hacia dónde se dirige el tráfico. Puede navegar por el panorama general, reducir los dispositivos para investigar correctamente y profundizar para extraer información. Conectar los dispositivos de forma remota en el inventario de Auvik también permite conocer los problemas sin moverse del escritorio.
Funciones de Auvik
· API
· Alerta de límites.
· Alertas en tiempo real.
· Análisis de redes
· Cartografiado jerárquico.
· Cartografía basada en la ubicación.

3. [bookmark: _ez2tswxokqrc]Ntopng: Es una herramienta que permite monitorizar en tiempo real una red. Es útil para controlar los usuarios y aplicaciones que estén consumiendo recursos de red en un instante concreto ayuda a detectar malas configuraciones de algún equipo, (facilitando la tarea ya que, justo al nombre el equipo, aparece un banderin amarillo o rojo, dependiendo si es un error leve o grave), o a nivel de servicios.
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Principales Características:

·  Ordena el tráfico de red de acuerdo con muchos criterios, incluida la dirección IP, el puerto, los protocolos de aplicación, el rendimiento, los sistemas autónomos.
· Muestra el tráfico de red en tiempo real de host activos.
· Produce informes a largo plazo para varias métricas de red.



4. [bookmark: _894cxwwdlpiv]PacketFence

Es una aplicación que nos permite el control de acceso a la red, esta aplicación es totalmente gratuita y está distribuida bajo la licencia GPL v2. Es una opción bastante ideal a la hora de intentar unificar las diferentes tecnologías de seguridad en los equipos finales, tales como antivirus, prevención de intrusión en hosts, informes de vulnerabilidades, usuario o sistema de autenticación y reforzar la seguridad de la red de acceso.

[image: ]
Esta aplicación cuenta con las siguientes características: registro, detección de actividades anormales de red, escaneos proactivos de vulnerabilidades, aislamiento de dispositivos problemáticos, remediación a través de un portal cautivo, 802.1X, integración inalámbrica y User- Representación del agente / DHCP.



5. [bookmark: _n06u5kfbgi6t]NetXMS

Es un sistema de gestión y monitoreo de red código abierto multiplataforma de nivel empresarial. Proporciona gestión integral de eventos, monitoreo de rendimientos, alertas, informes y gráficos para todas las capas de infraestructuras de TI, desde dispositivos de red hasta la capa de aplicaciones empresariales.

[image: ]

El sistema tiene una arquitectura de tres niveles: la información es recopilada por agentes de monitoreo y entregada al servidor de monitoreo para su procesamiento y almacenamiento. El administrador de la red puede acceder a los datos recopilados mediante una aplicación cliente enriquecida o una interfaz web.

NetXMS presenta una amplia gama de plataformas, sistemas operativos y motores de bases de datos compatibles.
Este software opera en redes enormes que tienen miles de servidores; por lo tanto, es escalable. También es altamente personalizable, ya que puede integrarlo fácilmente con otras soluciones de terceros.

NetXMS es compatible con Windows y los principales sistemas Unix y ofrece cifrado estándar de la industria para una mejor seguridad y control de acceso. Ofrece descubrimiento automático de dispositivos de Capa 2 y 3, búsqueda y visualización. Es compatible con SNMPv3, descubrimiento activo mediante sondas de exploración y descubrimiento pasivo a través de interfaces y tablas de enrutamiento.
NetXMS es compatible con NAT y ofrece proxies para ICMP, SNMP y protocolo nativo. Promueve la administración remota y le permite enviar comandos SNMP, transferir archivos, etc. También admite el escalado horizontal y la tutoría distribuida.
[bookmark: _3x7i21m4bar6]Software Comerciales para el control de acceso

[image: ]
6. [bookmark: _xxa0u1ix822k]Amadeus 5
Es considerado cómo uno de los Software de control de acceso más completos del mundo, utilizado en grandes y complejas instalaciones empresariales y corporativas, embajadas, centrales nucleares, petroleras, bancos, farmacéuticas, hospitales, museos… Ya que transforma sus instalaciones en edificios inteligentes.
Este software permite definir múltiples Grupos de Acceso, Programas Diarios, semanales y Festivos o Especiales, los cuales se usan para especificar: horas a las que los empleados y visitantes pueden acceder a las diferentes zonas de la empresa, horas a las que los lectores operan en diferentes niveles de seguridad y los horarios en los que las zonas están bajo alarma. 
Amadeus 5 permite crear una completa base de datos con la información de los empleados: nombre, apellido, fotografía, matricula del automóvil, compañia, departamento. teléfono de oficina, fecha de validez de la tarjeta, etc. Ofrece la posibilidad de programar campos personalizables según los requerimientos de la empresa.

Características:
Control de visitantes
Los visitantes podrán recibir una tarjeta en el mostrador de recepción. Esta tarjeta deberá mostrar todas las autorizaciones apropiadas, persona visitada, motivo, documentos relacionados. Los visitantes podrán desplazarse en forma autónoma o deberán ser escoltados por otros usuarios durante todo el tiempo que estén dentro de las instalaciones.
Visualización de eventos y transacciones
Se mostrarán en tiempo real todos los eventos y transacciones, línea a línea con información completa y con la hora exacta. Es posible definir 2 zonas de visualización de los registros en la pantalla, uno para las alarmas y el otro para las transacciones (pases de empleados por puertas, etc)

Funciones de Amadeus 5:
· Administración de alarmas.
· Gráfico plus (G+) para gestión gráfica de alarmas.
· CCTV (Gestión de cámaras y grabadores DVR).
· Control de presencia.
· Administración y estacionamiento de vehículos.
· Control de ascensores.
· Ronda de guardia.
· Múltiples compañías.
· Control de visitas.
· Interfaces web
[bookmark: _egwcm7cdaah4]
7. [bookmark: _m4xdcadm13mr]Software netTime
[image: ]

Solución de control horario, 100% web, intuitiva, flexible y adaptable a todo tipo de empresas. Es una herramienta esencial de RRHH para gestionar el absentismo. Facilita el registro de la jornada laboral de los trabajadores y el cumplimiento de la nueva ley de control de horario.  A través de una única base de datos se enlazan todos los módulos del sistema, (horario, visitas, accesos, tareas, etc).
Es decir, permite definir todos los conceptos necesarios en un exhaustivo control del tiempo de presencia y/o ausencia de los empleados. Es un sistema multiusuario que permite a todos los empleados consultar sus marcajes y resultados con netPortal.
Entre las principales características y funciones de netTime destacan las herramientas de supervisión y mantenimiento de los datos, los cuales permiten el seguimiento de los empleados de una forma fácilmente comprensible y amena.
· Aplicación de gestión: Se instala cómo un servicio que incluye, además de la lógica de la aplicación netTime, un servidor web, un motor de base de datos SQL, y el servidor de comunicaciones de los terminales.
· Interfaz de usuario web: Todos los accesos a la aplicación de gestión se realizan a través de un simple navegador web, con acceso desde cualquier punto de la red LAN, WAN o Internet.
· Altas de empleados: La aplicación cuenta con un mantenimiento propio de los empleados donde puedan gestionar toda la información del personal.
· Incidencias/Motivos de ausencia o tipos de tiempo: Representan los diferentes estados en los que se pueda encontrar un empleado durante su jornada laboral.
· netTime puede definir calendarios multicapa. Con un avanzado editor gráfico el administrador puede definir calendarios personalizados asignando o modificando las capas intermedias necesarias.
· Resultados: En el editor de resultados el administrador puede configurar los límites y condiciones que rigen la aplicación del convenio, y gestionar la aplicación de cálculos específicos en función de dichos parámetros. 


8. [bookmark: _i9zxt0b3wydg]AC2000 Security Hub[image: ]

Este software ofrece una gestión de seguridad moderna y centralizada para la supervisión y el control en tiempo real de alarmas y eventos en múltiples sitios y múltiples sistemas de seguridad, incluidos sistemas de control de acceso, video, incendios, intrusos y de edificios. Aprovechando la arquitectura del servidor del cliente, la aplicación proporciona un conjunto de características las cuales permiten a los operadores del sistema crear su propio entorno de centro de comando y control para adaptarse a sus operaciones.
El concentrador de seguridad AC2000 incluye aplicaciones configurables con procesamiento dinámico de alarmas, flujos de trabajo de alarmas y eventos altamente personalizables, generación de informes, escalamiento de alarmas, mecanismos de causa y efecto impulsados por eventos, interfaz de video incorporado etc, las cuales proporcionan un multivisor completamente escalable.

9. [bookmark: _yg2pabcv3lpz]Lector de tarjetas portátil de mano S3050


[image: ]
Este software se puede usar para la validación de tarjetas de identificación en entradas temporales o sitios remotos que no tienen energía, y se puede usar cómo un dispositivo móvil para controles aleatorios dentro de zonas predefinidas. 
Una gran pantalla táctil a todo color proporciona una navegación rápida y fácil, proporcionando información sobre la validez de la tarjeta, incluidos los detalles del titular (fotografía del titular de la tarjeta, nombre, fecha de nacimiento etc).

Características:
· Auténtica los detalles del titular de la tarjeta en cualquier lugar, incluso si la red eléctrica no está disponible.
· Gran capacidad de memoria interna que almacena hasta 250,000 registros de tarjetas a bordo.
· Las aplicaciones incluyen acceso al sitio de construcción, puertas de entrada temporales, recorridos de vigilancia y una variedad de ubicaciones fuera del sitio.
· Roaming en zonas predefinidas.

10. [bookmark: _qea43cjgthkc]SPECManager

[image: ]

Instalada en grandes corporaciones, SPECManager es una plataforma que engloba todas las soluciones derivadas de la gestión de una empresa (control horario, acceso, visitas, parking, evacuación, etc). Todos los módulos de la aplicación están enlazados a través de una única base de datos. Libertad para crear distintos perfiles de gestión de la plataforma. Ofrece un sistema de importación y exportación de datos desde la primera aplicación. 
· Solución multiempresa, multiconvenio y multicentro. Realiza la gestión en paralelo de cada uno y/o también se puede tener una visión o informe global.
· Personalización: Tiene una alta capacidad de adaptación a los requerimientos más exigentes de las grandes empresas y una gran flexibilidad a ajustarse a cualquier regla de cálculo que exija el convenio de la empresa.
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