
  

TEMA Y OBJETIVO GENERAL 

FIREWALL CON BALANCEADOR DE DOS ENLACES 

DE INTERNET

Configurar  un Firewall/Gateway, utilizando dos 

enlaces de Internet, para dar acceso a Internet a sus 

clientes dentro de una red LAN, y explicar de manera 

precisa su funcionamiento. 



  

Instalación de aplicaciones

Apache2: Es un servidor Web HTTP de código abierto para plataformas libres 

y privadas.

Iproute:que sirve en el balanceo asignándole pasos a cada una de las placas 

existentes dentro de la computadora.

Iptables: Es una herramienta de cortafuego que permite no solamente filtrar 

paquetes sino también realizar traducción de direcciones de red.

Munin: Es una herramienta escrita en Perl, de monitorización de sistema de 

red que nos muestra gráficos a través de una interfaz web. 

Modems: Es un pequeño dispositivo electrónico que permite a un usuario 

acceder a internet a través de su PC portatil, cuando no dispone de una 

conexión a internet o cuando no se encuentra dentro de un zona WiFi.



  

Esquema de creación de un red LAN



  

DIAGRAMA DE RED



  

Configuración de la pc router y pc 
cliente

nano /proc/sys/net/ipv4/conf/all/forwarding

el 0 se cambia por 1

     nano /etc/sysctl.conf

descomentamos net.ipv4.ip_forward=1

     /etc/init.d/network-manager stop

Para la interfaz eth0

    Ifconfig eth0 192.168.1.1 netmask 255.255.255.0 up

Crea ip el linea de comandos

       /etc/init.d/network-manager start

Reinicia la interfaza eth0 con la nueva io agregada

      Route add default  gw  192.168.1.1 eth0  

Agrega la puerta de enlace a la ip de red

     



  

Crear una red en un fichero atraves de 
un editor



  

Interfaces del servidor



  

Conexión con la red LAN



  

Conexión con internet



  

Protocolos de enrrutamiento

● 1. BGP ( Border Gateway Protocol )

de una sesión de comunicación basada en TCP en el puerto número 179
● 2. IS-IS ( Intermediate System - Sistema Intermedio)

Protocolo de intercambio enrutador de sistema intermedio a sistema 
intermedio protocolo 1142

● 3. OSPF (Open Shortest Path First )

El camino más corto primero 
● 4. RIP ( Protocolo de Información de Enrutamiento )

Protocolo de Información de Enrutamiento



  

Reglas de configuracion de firewall y 
balanceo de internet

NAT
PREROUTING DNAT Antes del enrrutamiento

POSTROUTING SNAT Posterior al enrrutamiento



  

Opciones para agregar una nueva 
regla en terminal o ficheros linux

-A -append Agrega una regla a una cadena

-D -delete Borra una regla de una cadena espesificada

-R -replace Reemplaza una regla

-I -incert Incerta una regla en lugar de una cadena

-L -list Muestra las reglas que le pasamos como argumento

-F -flush Borra todas las reglas de una cadena

-Z -zero Pone a cero todos los contadores de una cadena

-N -new-chain Permite al usuario crear su propia cadena

-X -delete-chain Borra la cadena espesificada

-P -policy Explica al kernel que hacer con los paquetesque no 
coinsidan con una regla

-E -rename-chain Cambia el orden de una cadena



  

Condiciones principales para iptables



  

Acciones que se dan con la condición -j 



  

Comandos ejecutables para compartir 
internet a las pc clientes 



  

Configuración de maquinas clientes



  

Crear interfaz desde fichero linux



  

Ping a las maquinas dela red LAN



  

Conexión a internet en PC cliente



  

Balanceo de carga con dos accesos a 
internet



  

Firewall con iptables para proteger una red LAN de 
posibles amenazas que vengan de internet y 
controlar el trafico interno y el tafico a l exterior



  

Control de traficos de datos de 
entrada y salidas



  

Control de datos de firewall en munin



  

GRACIAS POR SU 
AMABLE ATENCIÓN
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