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OBIJETIVOS.

Investigar e implementar una nueva tecnologia para suplir una nece3sidad que
se presente

Implementar el prototipo de la nube virtual privada bajo software libre, utilizando
el sistema operativo Linux




INTROUCCION.

¢, Qué es la vitalizacion?

El concepto de vitalizacibn puede definirse como una técnica que permite
encapsular una unidad de proceso(programa, sistema operativo, 0 incluso un
equipo completo) para su ejecucion dentro de un entorno en un equipo fisico que
emula un entorno real

Dicho de otra manera, se refiere a la abstraccion de los recursos de
una computadora, llamada Hypervisor o VMM (Virtual Machine Monitor) que crea
una capa de abstraccion entre el hardware de la maquina fisica (host) y el sistema
operativo de la maquina virtual (virtual machine, guest), dividiéndose el recurso en
uno o mas entornos de ejecucion.

Esta capa de software (VMM) maneja, gestiona y arbitra los cuatro recursos
principales de una computadora (CPU, Memoria, Dispositivos Periféricos y
Conexiones de Red) y asi podra repartir dinAmicamente dichos recursos entre
todas las maquinas virtuales definidas en el computador central. Esto hace que se
puedan tener varios ordenadores virtuales ejecutandose en el mismo ordenador
fisico.

Hoy endia es muy dificil encontrar una empresa que no dependa de un
ordenador para su trabajo diario, por muy pequefia que sea. Un bar o
restaurante tiene untpv para emitir tickets o disefiar las catas , un mecénico con
software de diagnostico de vehiculos, estudios de arquitectura o
administraciones pequefas. Bases de datos de clientes, programas de
facturacion, contabilidad, disefios, documentacion y todo tipo de informacion
crucial para el funcionamiento de estas empresas se almacena sobre
infraestructura muy fragil, en equipos obsoletos , mal cuidados y sin proteccion
alguna

Los conceptos de redundancia, copias de seguridad, ley de proteccién de datos,
monitorizacion, etc. parecen reservados para las grandes empresas y suelen
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aprendersedemasiado tarde. Y cuando si se tienen en cuenta, en la mayoria de
los casos se aplican mal y resultan ineficaces. Aparecen en escena cuando surge

un problema y se pierde informacion valiosa o hay que detener la actividad
comercial durante un tiempo mientras se soluciona la incidencia. Es muy comun la
sensacidn en estas empresas pequefias de que la digitalizacion dela informacién
s6lo trae carga de trabajo extra y problemas. La inversion en la
infraestructuratecnoldgica parece algo secundario y se intenta reducir al minimo.
No hay conciencia de que,cada dia mas, conforma los cimientos de la empresa y
se desconoce todo lo que puede llegar aaportar.

Por poner un ejemplo practico para entender mejor este apunte, cabe quizas
hablar de una amenaza a la que nos hemos enfrentado con bastante frecuencia
en rostimos tiempos eninforméticasa: Cryptolocker y sus variantes, o el
ramsomware en general Este tipo de malware

cifra la informacién en el disco duro y pide un rescate para su recuperacion. Se
propaga a discosexternos y ubicaciones de red. Han sido demasiados los casos
de empresas (y particulares) enque se ha perdido practicamente todo lo
digitalizado. Uno de ellos, especialmente grave, nos loencontramos en una
pequefia empresa con cuatro puestos en red. El malware afect6 a los
cuatroequipos y al disco USB donde almacenaban las copias de seguridad, por lo
gue no quedd nada a salvo. El impacto fue enorme y optaron incluso por pagar el
rescate para recuperar lo perdido. Un buen sistema de copias de seguridad,
apartadas y no accesibles, habria minimizado el dafio causado por este incidente.

De forma un tanto paradojica, y gracias principalmente a la

Gran aceptacion delsmartphone, Términos como “la Nube”, el “Cloud Computing”,
o servicios como Dropbox, GoogleDrive, iCloud, etc. si son conocidos por una
mayoria. Estan presentes en las tareas cotidianas delos ciudadanos pero no se
suelen aprovechar en el entorno profesional. Ademas, gracias a la reduccion de
los precios de la electronica y al mundo del Software Libre, es posible
elaboraresoluciones de altas prestaciones y bajo costeen este documento se
pretende explicar y disefardisefiar un sistema de alta fiabilidad, flexible, escalable
yde bajo coste que pueda servir como base para una infraestructura de
telecomunicaciones degarantiasa cualquier organizacion. A su vez, se estudiaran
y experimentara




MARCO TEORICO.

Proxmox Virtual Environment

Proxmox Virtual Environment, o Proxmox VE, es entorno de virtualizacion de
servidor de cdédigo abierto. Esta en Linux basadas en Debian con una version
modificada del Kernel RHEL y permite el despliegue y la gestion de maquinas
virtuales y contenedores. Proxmox VE incluye una consola Web y herramientas de
linea de comandos, y proporciona una APl REST para herramientas de terceros.
Dos tipos de virtualizacién son compatibles: los contenedores basados con LXC (a
partir de la version 4.0 reemplaza OpenVZ, utilizado en la version 3.4, incluido), y
la virtualizacion con KVM. Viene con un instalador e incluye un sitio Web basado
en la interfaz de administracion.

Proxmox VE esta bajo la licencia GNU Affero General PublicLicense, versién 3. 7

El nombre de Proxmox en si no tiene ningun significado, y fue elegido debido a
gue el nombre de dominio estaba disponible.

Historia

Durante los 60s ylos 70s fueron muy populares, pero las maquinas virtuales
desaparecieron practicamente durante los 80s y los 90s. No era hasta el final del
90s que volvid a resurgir la tecnologia de las maquinas virtuales y no solamente
en el area tradicional de servidores sino también en muchas otras areas del
mundo de la computacion:

La maquina virtual generalmente es un sistema operativo completo que corre
como si estuviera instalado en una plataforma de hardware autonoma.
Tipicamente muchas maquinas virtuales son simuladas en un compuntadorcentral.
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Para que el sistema operativo “guest” funcione, la simulacion debe ser lo
suficientemente robusta (dependiendo del tipo de virtualizacion).

El desarrollo de Proxmox VE empezé cuando Dietmar y Martin Maurer, dos
desarrolladores de Linux, encontraron que OpenVZ no tenia ninguna herramienta
de copias de seguridad y tampoco una GUI de administracion. KVM fue
apareciendo al mismo tiempo en Linux, y se afadi6 poco después.La primera
version publica tuvo lugar en abril de 2008, y la plataforma se gand rapidamente la
traccion. Fue una de las pocas plataformas de proporcionar soporte para
contenedor fuera de lo comun y una virtualizacion completa, administrado con una
interfaz grafica de usuario Web similares a ofertas comerciales.

Caracteristicas
Las principales caracteristicas de Proxmox VE son:
o Es de cddigo abierto
o Permite la migracion en vivo
« Dispone de una alta habilitacion de puentes de red
« Plantillas de construccion de SO
« Copias de seguridad programadas
e Herramientas de linea de comandos.
Modelo de almacenamiento

Proxmox VE soporta almacenamiento local con el grupo LVM, el directorio y ZFS,
asi como tipos de red de almacenamiento coniSCSI, Canal de
fibra, NFS, GlusterFS, CEPH y DRBD

Cluster de alta disponibilidad]|
Proxmox VE puede ser agrupado a través de multiples nodos de servidor.

Desde la version 2.0, Proxmox VE ofrece una opcion de alta disponibilidad para
grupos basados en la pila de comunicaciones Corosync. Los servidores virtuales
individuales pueden ser configurados para su alta disponibilidad, el uso de Red
Hatcluster suite. Si un nodo de Proxmox no esté disponible o los servidores
virtuales no pueden moverse automaticamente a otro nodo y se reinicia. La base
de datos y el FUSIBLE basado en el sistema de archivos de Proxmox de Cluster
(pmxcfs) hace que sea posible llevar a cabo la configuracién de cada nodo del
cluster a través de la pila de comunicaciones de Corosync.

Migracién en vivo
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En un cluster HA que ejecuta maquinas virtuales se pueden mover de un servidor
fisico a otro sin tiempo de inactividad.

Dispositivos virtuales

Proxmox VE dispone de servidor de dispositivos de software preempacados que
puede ser descargados a través de la interfaz grafica de usuario. Es posible
descargar e implementar los aparatos de la TurnKey Linux Virtual Appliance
Library.

Virtualiza sistemas operativos con Proxmox Virtual Environment

La virtualizacién de sistemas operativos aporta numerosas ventajas a los usuarios,
por ejemplo, la posibilidad de poder probar sistemas operativos sin peligro a dafiar
los discos duros o perder los datos y contar con un entorno seguro para probar
configuraciones o programas antes de hacerlo en el sistema operativo fisico.

Existen muchas aplicaciones que nos permiten virtualizar sistemas operativos
aprovechando el potencial del hardware destinado para este fin. Virtualbox o
VMware son dos ejemplos que funcionan por encima de un sistema operativo,
siendo mas facil de usar que otras alternativas como VMware ESXi. En este
articulo vamos a hablar de Proxmox Virtual Environment, un software muy similar
a VMware ESXi pero gratuito y de cdédigo abierto que ofrece un rendimiento
profesional disefiado para virtualizar sistemas operativos sin depender de un
sistema operativo adicional que consumira recursos que no pueden ser
aprovechados para la virtualizacion.

Uno de los principales puntos fuertes de Proxmox Virtual Environment es su
interfaz. Gestionado completamente desde un entorno web, esta herramienta nos
va a permitir disponer de todas las funciones que cualquier software de
virtualiacion profesional ofrece.

Este software estd basado en Kernel Virtual Machine (KVM), unas lineas en el
nacleo de Linux que optimizan al maximo las posibilidades de virtualizacién del
hardware fisico. Con Proxmox Virtual Environment podemos virtualizar sin ningin
problema todo tipo de maquinas virtuales Windows y Linux gracias a los
contenedores OpenVZ que garantizan que todos los sistemas estan aislados entre
Si y no generaran conflictos de uso.

Este software de virtualizacion trabaja a un nivel bajo, es decir, no necesita un
sistema operativo para funcionar ya que él mismo forma uno disefiado
exclusivamente para ofrecer servicios de virtualizacion a sus usuarios. Desde su
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pagina web podemos descargar una imagen ISO que sera la que tendremos que
instalar en el equipo (desde un CD o USB) para poder habilitar la interfaz y las
funciones del software de virtualizacion.

Una vez instalado en un servidor debemos conectarnos por https a la interfaz web
del software (a través del puerto 8006) para acceder a todo el control del servidor,
crear las maquinas virtuales, etc.

PROXMOX o

-
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Sin duda una excelente herramienta para aquellos usuarios que utilicen
habitualmente la virtualizacion para trabajar o investigar y tengan un sistema que
poder mantener dedicado para este fin.

INSTALACION PASO A PASO:

Para hacer la instalacién lo primero que tenemos que tener es la imagen .iso de la
instalacién. Para ello lo podemos descargar desde la pagina oficial de Proxmox:

Ahora que tenemos el CD de instalacién procedemos a arrancar la maquina.

Cuando arrancamos se nos muestra una primera pantalla que se queda
esperando para que le demos enter, pero también podemos especificar ciertos
pardmetros que nos pueden servir para personalizar la instalacion ya que por
ejemplo por defecto no nos deja especificar el tamafio de disco para el root ni la
cantidad de swap que le queremos dar.
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e Si queremos que nos lo instale con las
opciones por defecto simplemente nos saltamos este paso dando enter. Si por el
contrario queremos determinar la cantidad de root y swap escribimos en el prompt
lo siguiente:

PROXMOX

VIRTUAL ENVIRONMENT

Comandos para indicar la cantidad de

root y swap en la instalacion

En donde maxroot=10 es para indicar el tamafio que tendra el root,
y swapsize=2para indicar la cantidad de memoria swap.

NOTA: el teclado por defecto que carga proxmox es el ingles de forma que si
nuestro teclado es espafiol no nos detectara el signo = para que lo haga debemos
presionar la tecla ALT + 61 a la vez. Luego de este paso ya nos pregunta por el
idioma del teclado.

Le damos a enter y esperamos a que nos carge la siguiente pantalla en la que nos
pregunta si aceptamos los acuerdo de licencia. Le decimos que si para continuar
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Lo siguiente que nos pregunta es donde queremos instalar Proxmox. Como yo
tengo solamente un Disco pues no me deja escoger nada mas que ese
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Le damos a Next, y lo que nos pregunta a continuacion es: El Pais, la zona horaria
y el idioma del teclado

op——
2 8 B

Location and Time Zone selection

- = 'Rellenamos los campos acorde a lo que

nos interese y le damos a Next
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Lo siguiente que nos pide es una contrasefia para el usuario root, que sera con la
qgue nos vamos a validar, también nos pide una direccion de correo que es para
cuando el servidor tenga un fallo se nos pueda notificar por correo.

' PROXMO

aemae Virtus Dreronment ¥ * Paamward Pes

Administration Password and E-Mall Address

. CMa A

“ sesesese

< WETITEYET YUY

G

Le damos a Next y lo siguiente que tenemos que rellenar es:

FQDN (FullyQualifiedDomainName): Es el nombre completo de la maquina
es decir el nombre + dominio al que pertenece.

Direccion IP: Si en la red que estamos hay un servidor DHCP la IP se
asignara automaticamente, si nos gusta esa direccion la dejamos tal cual, o
si queremos cambiarla la podemos hacer siempre y cuando pertenezca a la
misma red en la que nos encontramos.

Mascara: Una acorde a nuestra red.
Gateway: La direccion por donde saldremos a Internet.

Servidor DNS: Es importante que tengamos salida a Internet para poder
hacer una actualizacién por lo menos la primera vez después de instalarlo,
ya que dependiendo de la fecha que descarguemos el software se habran
echo mejoras que seria bueno tenerla actualizadas, mas que nada por
seguridad.
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Una vez rellenados los campos anteriores, le damos a Next y esperamos a que se
nos instale. Si ya ha terminado de hacer la instalacién. Enhorabuena ya tienes un
servidor Proxmox. Ahora so6lo queda reiniciar el servidor.
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Al reiniciarse la maquina nos encontramos con un Servidor Debian en el que nos
tenemos que logear con el usurioroot y la contrasefia que le dimos en la
instalacion. También podemos darnos cuenta que nos muestra la direccion del
servidor web con el que nos podemos conectar desde un navegador para poder
hacer las configuraciones de una forma méas amigable.

4) ACTUALIZACION:
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Antes de empezar a trabajar con el servidor es importante que lo actualizemos.
Esto lo conseguimos con el siguiente comando.

Cuando ejecutamos el comando nos va a salir un error como el siguiente:

Vemos que es un error del tipo 401 Unauthorized, esto es porque no tenemos
acceso a los repositorios enterprise de Proxmox.

Para conseguirlos debemos pagar una suscipcion.

Suscripciénes
ks
F a3
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Ignoramos el mensaje y volvemos a ejecutar el comando apt-getupgrade
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Le damos aY para continuar y empezard a actualizar los paquetes. Cuando
termine nos saldra un aviso de que esta actualizado

0JO: La suscripcion no es necesaria. Es solamente si queremos acceder a los
repositorios enterprise, por lo tanto ignoramos el mensaje y continuamos. Si
desean saber mas sobre el precio de las suscripciones pueden consultarlas en el
siguiente

5) PRIMEROS PASOS:

Ahora que ya tenemos nuestro servidor actualizado es necesario hacer las Ultimas
revisiones para ver si esta todo correcto.Tenemos dos forma de entrar a la
administracion de Proxmox:

o Consola SSH: dependiendo
e Mediante acceso web:

Para acceder al Servidor Proxmox lo podemos hacer desde cualquier dispositivo
que cuente con un navegador. Para ello indicamos la ip del servidor mas el puerto
correspondiente. Por defecto el puerto que usa Proxmox es el 8006, que por
seguridad lo debemos cambiar cuanto antes.

La primera vez gque ingresamos la direccion IP junto con el puerto nos saldra un
aviso de advertencia.
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[rer—— |
Eiibeentlion. i |



https://administradoresit.files.wordpress.com/2015/02/79b928ff4422dda7978983f73e222231.png
https://administradoresit.files.wordpress.com/2015/02/721f1c42e8a1ffcbdad0c00b97d21b70.png

Lo que tenemos que hacer es indicar al navegador de que confiamos en este

servidor y afiadimos una excepcién, para que no nos vuelva a dar esta
advertencia.
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Confirmamos y vemos que nos muestra una pantalla en la que nos tenemos que
loguear con el usuario root y la contrasefa indicada en la instalacion

Una vez logueados ya tenemos acceso completo a nuestro Proxmox
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Le damos a OK para acceder. Y ya disponemos de un Servidor Proxmox listo para
virtualizar

PROMON .

BENEFICIOS

Los beneficios de la implementacion de PROXMOX VE han sido multiples:

« Gestion centralizada de la infraestructura de virtualizacion con un interfaz
sencillo e independiente del sistema operativo de escritorio. Ademas, al ser
un interfaz web, no necesita la apertura de puertos extrafios y no hay que
habilitar reglas extrafias para su manejo en remoto (por ejemplo, desde
VPN), y al ser SSL todas las operaciones son ejecutadas de manera
segura.

o La infraestructura de virtualizacion permite un rapido despliegue de nuevas
maquinas virtuales (para entornos de desarrollo o produccién) sin
necesidad de adquirir nuevo hardware dedicado en exclusiva e
infrautilizado. EI nivel de aprovechamiento de las infraestructuras ha
aumentado exponencialmente, sacdndose el maximo partido a las
inversiones realizadas y minimizando nuevas inversiones, con las
consiguientes ventajas derivadas (crecimiento sostenido del CPD, menor
consumo energético, etc). Ademas, se minimizan las interrupciones de
servicio por paradas programadas gracias a la migraciéon en caliente.

e Aplicando soluciones de virtualizacion, el TCO (Coste total de propiedad)
del desarrollo o la implantacién de cualquier nueva aplicacién baja, ya que
los costes asociados a la operacién (administracion, configuracion,
mantenimiento, etc) y a la infraestructura (servidores, rack, electrénica de
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red, etc) son compartidos con el resto de aplicaciones. Ademas, este
decremento del TCO proviene de la implantacion de una herramienta
totalmente libre y gratuita, por lo que los beneficios son perceptibles desde
el primer momento.

El bajo grado de utilizacién del hardware disminuia el retorno de la inversién
en éste (ROI), ya que se adquiria hardware dedicado a cada aplicacion (por
la imposibilidad de compartirlo para prevenir incompatibilidades). Sin
embargo, la virtualizacién permite un aprovechamiento total de los recursos.
Por ejemplo, distribuyendo 46 maquinas virtuales entre 3 nodos fisicos.
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FACTIBILIDAD Y VIABILIDAD

¢Qué es factibilidad?

se refiere a la disponibilidad de los recursos necesarios para llevar a cabo los
objetivos o metas sefaladas. Generalmente la factibilidad se determina sobre un
proyecto. Estos resultados se entregan a la gerencia, quienes son los que
aprueban la realizacidon del sistema informatico.

Por esta razdn decimos que es factible en una empresa pequefia porque
optimiza gastos no ocupa recursos de espacio en una sola maquina se pueden
tener 4 con su propio servidor no obstante olvidando que por seguridad web no
es muy recomendable guardar todo en una sola maquina

Viabilidad econdmica

Al no ocupar demasiadas maquinas se reducen los gastos de energia eléctrica
espacio y entre muchas cosas para conocer la vitalizacidon de proxmox y una
empresa pequefia es muy viable econémicamente hablando




CONCLUSION.

Proxmox es una solucién totalmente robusta que cuenta con una
gran cantidad de opciones de configuracién que conoceremos con
detalle una vez llevemos todo a la préactica.

En conclusionpromox es una herramienta la cual nos ayuda mucho

PROXMOX es una aplicaciéon que nos ayuda a minimizar costos en una empresa
ya que en una misma maquina nos permite crear 5 maquinas virtuales lo que nos
ayuda es que la maquina madre seria el servidor principal las demas maquinas
virtuales solo tendrian una sola base de datos y por eso nos ayuda a minimizar
gastos es por eso que recomendamos PROXMOX vy le dejamos las caracteristicas
por si usted lo quiere instalar.
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