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INTRODUCCION

El presente trabajo es una actividad del mddulo sobre el correo electrénico,
que, en Ingles, significa e-mail y es un servicio de red que permite enviar y
recibir mensajes de manera rapida, de un ordenador a otro. Es similar al correo
normal, pero tiene muchas mas ventajas: normalmente, es gratuito y de
codigo abierto; es rdpido, ya que el mensaje se envia y recibe

instantaneamente; se pueden crear copias; es ecoldgico, ya que no se utiliza

papel.

Otra de las ventajas, es que se pueden adjuntar archivos, como videos,
imagenes, PDF... y a los mensajes, se les puede cambiar de color, tamano,

formato..., siendo mas ordenado y presentable, a la hora de leer los mensajes.

Hoy en dia, todos los usuarios de la red tienen una cuenta de correo
electronico y lo utiliza diariamente, bien sea para el trabajo o bien sea para

uso personal, como los amigos, la familia.

Para nuestra practica utilizaremos un servidor de correo IredMail, instalado en
un servidor virtual privado (VPS, por sus siglas en inglés), de la empresa Digital
Ocena, con una IP 161.35.98.209, para poder acceder desde cualquier

dispositivo con acceso a internet.




Preparativos:

Servidor de correo: IredMail.
Servidor VPS en DigitalOcean:
S/0: Ubuntu 18.04

Ram: 2GB.

Disco: SSD 50 GB.

IP: 161.35.98.209.

Luego de haber actualizado la PC con el comando apt-get update && upgrade,
se establece el nombre del host a utilizar comando nano /etc/hostname -f, en

nuestro caso es :ubun

[ DigitalOcean Droplet Console - Persenal: Microsoft Edge - [u] 'Y

'cloud.digitalocean.com/drople

7§ root

Command 'root' not found, did you mean:

udo su

Nombre del hosts:: UBUN




8 https cloud.digitalocean.com/droplets/193532544/console?no_layout=true&i=2465ec
setc/hostname

Get Help te Out Hhere Is < u MY cur Pos
B Exit Md Read File B Replace M To B Go To Line

Guardamos Control O, enter, Control X, actualizamos

Paso Il, nano /etc/hosts

D DigitalOcean Droplet Console - Personal: Microsoft Edge = (m] ®

5 https cloud.digitalocean.c droplets/193532544/console?no_layout=true&i=2465ec

1:7# nano setc/

Modificamos ip de acceso al hosts

161.35.98.209 ubun.correo.com ubun localhost localhosts.localdomain




|
8 https ‘/cloud.digitalocean.com/droplets/193532544/conscle?no_layout=true&i=2465ec % Q
GNU nano 2.9.3

B8 Get Help @] Write out Q] Where Iz [d Cut Text Justify e cur Pos
W Exit M Read File B Replace Ml Uncut Textlll To Spe M Go To Line

Habilitamos los repositorios necesarios

iRedMail necesita depdsitos oficiales de Debian, habilitelos en

[etc/apt/sources.list .

instalamos el paquete gzip para que pueda descomprimir el paquete iRedMail

descargado.

sudo apt-get install gzip

Se descargo la ultima versidon de iRedMail V1.2.1
Descomprimimos el archivo iRedMail:
Navegamos hasta la carpeta de descargas y ejecutamos el .sh

cd /root/iRedMail/ bash iRedMail.sh
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Al ejecutar el archive .sh abre la primera ventana de bienvenida

cloud.digitalocean.com, [ 13532544/consol Y —true&i=2465e 3
il-1 1R

Welcome and thanks for your use
Welcome to the iRedMail setup wizard, we will ask you some simple
questions required to setup a mail server. If you encounter any trouble
or issues, please report to our support forum:
http://www.iredmail.org/forum/

NOTE: You can abort this installation wizard by pressing key Ctrl-C.




Se especifica la ubicacion para almacenar todos los archivos en: /var/vmail

[ DigtalDcean Droplet Camcle - Perssnal Microsoft Edge - (] *

Default mail storage path
Please specify a directory (in lowercase) used to store user mailboxes.
Default is: Avar/vmail

NOTES:

* Depends on the mail traffic, it may toke large disk space.

* Maildir path will be converted to lowercases, so please create this
directory in lowcases.

* It cannot be /var/mail (used to store mails sent to system accounts).

* Mailboxes will be stored under its sub-directory: /var/vmail/vmaill/

* Daily backup of SQL/LDAP databases will be stored under another

sub-directory: /var/vmail/backup.

fvar/vmaill]

Posteriormente se elige |la opcion OpenLDap




7 DigitalOcean Droplet Console - Personal: Microsoft Edge - (| o

G htt cloud.digitalocean.com/droplets/193532544/console? a =true&i=2465¢e =5

root@ubun:~/iRe

Choose preferred backend used to store mail accounts
It's strongly recommended to choose the one you're farmliar with for
easy maintenance. They all use the same webmail (Roundcube) and admin
panel (iRedAdmin), and no big feature differences between them.

TIP: Use SPACE key to select item.

An_open_source_implementation_of_LDAP_protocol
C ) MySQL Most_popular_open_source_database
( ) PostgreSQL Powerful,_open_source_database_system

Opcién de dominio queda por defecto

) DigitalOcean Droplet Console - Personali Microsoft Edge - u} X

https://cloud.digitalocean,
/iRedMall

LDAP suffix (root dn)
Please specify your LDAP suffix (root dn):

EXAMPLE :

* Domain 'example.com': dc=example,dc=com
* Domain 'test.com.cn': dc=test,dc=com,dc=cn

Note: Password for LDAP rootdn (cn=Manager,dc=xx,dc=xx) will be
generated randomly.

{dc=exump1e ,dc=comfj




Cambiamos el dominio de correo ubun.correo.com

7 DigitalOcean Droplet Censole - Personal: Microsoft Edge - o x

8 https /cloud.digitalocean.com/droplets/19

TES ail- 1# ba

Your first mail domain name
Please specify your first mail domain name.

EXAMPLE :

* example.com

WARNING:

It can *NOT* be the same as server hostname: c6.iredmail.org.

We need Postfix to accept emails sent to system accounts (e.g. root), if

your mail domain is same as server hostname, Postfix won't accept any
email sent to this mail domain.

[demu.iredmuil .org

Establecemos la contrasefia esta servirda para acceder al panel de

administracion




[) DigitalOcean Droplet Console - Personal: Microsoft Edge

& https://cloud.digitalocean.com

Password for the mail domain administrator
Please specify password for the mail domain administrator:

* postmaster@demo.iredmail.org
You can login to webmail and iRedAdmin with this account.
WARNING:

* Do *NOT* use special characters in password right now. e.g. $, #, @.
* EMPTY password is *NOT* permitted.

| 1

Aqui elegimos los componentes adicionales todos.

) DigitaiOcean Droplet Console - Personal: Microsoft Edge

cloud.digitalocean.com

Optional components
* DKIM signing/verification and SPF validation are enabled by default.
* DNS records for SPF and DKIM are required after installation.

Refer to below file for more detail after installation:

* /root/iRedMail/iRedMail. tips

[*] Roundcubemail WebMail program (PHP, AJAX)
[*] SOGo Webmail,_Calendar,_Address_book
[*] FailZban Ban_IP_with_too_many_password_failures

10




Al finalizar la instalacion nos da las credenciales de acceso al servidor de correo

1) DigitalOcean Droplet Console - Personal: Microsoft Edge - o X

cloud.digitalocean.com

links with below credential:

rname: postm er@correo.co

KKK KKK KKK K 5K K KKK KK AR KK KKK KA SKSK K AKOK KK KK KKK KKK K KKK KKK KK KKK KK oK oK
atulations 1 setup completed
helow file for

it

K ROKK KKK HOKKKAOIOKAK  WARN TN G 58k KKK K K R KK K K K A K K K K K A K K K K K K KK K

Pl reboot your tem to enable all mail

K K K K K KK K K o S K K K K K K K K K K K K K K K K K 3K K K K 5K 3K K K K K K K K K K K K K K K K K K K K K K K K K XK K K OK K XK K
@ubun:~/iRedMail-1.2.1# _

Ingresar a la ip del hosts https://161.35.98.209/iredadmin/, siendo esta la

interfase del administrador

© & htips;//161.35.98.209/iredadmin

Credenciales

Username

USGI"I Password

Pass

11



https://161.35.98.209/iredadmin/

En el Panel de administrador se encuentran las opciones Panel, Dominio y

cuenta, Administradores, Sistema y afadir

@ & nitpsy//161.35.98.209/iredadmin/dashboard/checknew - U

Preferencias | Salir

Panel de control Dominios y cuentas Administradores. Sistema + Afiadir...

Informacion del Sistema Upgrade to Pro edition to get these features
iRedMail A of sl -service: user is able to login to iRedAdmin-Pro to

; ; = change passord

iRedAdmin V1.0 (LDAP) = manage mail forwarding

= manage white/blacklist

= manage quarantined mails

Tiempo desde que se inicid 0 dias, 0 horas, 7 minutos. | = manage spam policy

Carga del Servidor 0.070, 0.880, 0.620. o Untimited mailing st and mail alias accounts
o per-user real-time quota usage report

Red (eth0) 161.35.98.209 wPer-user forwarding, bee, relay, aliases support

Nombre del Servidor ubun.correo.com

Alias domain support
per-domain bee, relay, catch-all, account limit control
~domain and per-user service restrictions

= Greylisting control
= Throttling control

= Manage quarantined mails

= View log of received and sent emails
= And many more ...

Full Features List | Pricing and Upgrade Now

Why Upgrade?

The above tasks can be done in the open source version with e.g. command line
tools or phpMyAdmin, etc. but this is more error prone and less easfer to do than
with the Pro version

iRedMail Project | Noticias | Soporte

Dominio y cuentas sirve para agregar otros dominios al servidory ver el

existente con sus usuarios

9 & 161.35.98.209/ire PR

iRgdAdmin

Panel de cont ol EESIMUSERIRVIERRE  Administradores  Sistema  + Afladir...

Todos los dominios bajo su control (1-1/1) & Afiadir dominio
O] Dominio & Nombre de usuario ¢ Cuota & Usuarios +
O coreo.com 1) in Limite

La pestafia administradores podemos agregar o eliminar mas administradores

del servidor de correo, el administrador puede agregar o quitar mas user

12




0 & 161.35.98.209/iredadmin/a R

iRedAdmin

Todos los administradores. (1-1/1) Qe e @ Afadir administrador

[0 Mostrar Nombre © Direccion de Correo ¢ Administradores Globales 0

& postmaster

- a

Pestaia del sistema aqui se puede ver toda la actividad

9 & 1613598209 -

iRedAdmin B

Log del administrador (1-31/31) W
O Tiempo Administrador Direccidn IP Mensaje

O .

O

0 2o

O 20

O

0 2o

0O

Pestaina anadir, podemos agregar usuarios, dominios y administrador

habilitando un formulario.

13




161.35.98.209/reda

Redadmin

Informacién del Sistema

Seleccionamos agregar user,

© & https;//161.35.98.209/iredadmin/create/user/correo.com

iRedAd

Panel

Panel de control

Direccion de Correo *

Nueva contrasefia *

Confirmar nueva contrasefia *

Mostrar Nombre

Cuota del buzén

iRedMail V121 EsaCstvion: imer s ,
RedAdmin .o (0w chapge pason
oS oL Servier 2 RV

Tiempo desde que se inicid 0 dias, 0 horas, 7 minutos.

Carga del Servidor 0.070, 0880, 0.620.

Red (eth) 161.35.

Panel de control

LT Dominios y cuentas  Administradores  Sistema % Afadi,...

Upgrade to Pro e«

8 of rec
And many more

pricing o U ow

Why Upgrade?

an be done in
n, etc. but this

iRedMail Project

Noticias | Soporte

llenamos todos los campos del formulario

Se ha identificado ¢

Administradores Sistema

Usuarios bajo el dominio: correo.com ?

@| corren.com |

aleatoria?

Tw7ZR6C44b

1024 MB

iRedMail Project | Noticias | Soporte

14

Preferencias

> postmaster

s [T

Necesita una password

@




Llenamos todos los campos y aplicamos en afadir.

© £ -0 hitps//161.35.98.209/iredadmin/create/user/correo.com

iRedAdmin

Panel de administr iRedMail

Panel de control Dominios y cuentas Administradores Sistema

Usuarios bajo el dominio: correo.com

Direccion de Correo * ulssor @ correo.com |v
Nueva contrasefia * eeecsseree

Confirmar nueva contrasefia * eeecsseree

Mostrar Nombre uly|

Cuota del buzén 1024 MB

iRedMail Project | Noticias

15

Soporte

Preferencias

Se ha identificado como postmast:

Usuarios SERIETETTY

Necesita una password
aleatoria?

Tw72R6C44b

@




IredAdmin, se caracteriza porque podemos agregar otro dominio a la cuenta

© & httpsy/161.35.98.208/iredadmin/profile/user/general/u

iRedAdmin

q Se ha identificado como postmaster@correo.com.
Panel de Ma 5

Todos los dominios /  correo.com Usuarios Perfil de usuario: ulssor@correo.com

& User created. Afadir uno mas?

Perfil de usuario: ulssor@correo.com Contrasefia

Habilitar esta cuenta

Mark this user as [ Administradores Globales

Mostrar Nombre uls
ulssor

Lenguaje preferido English (US) >
Cuota del buzén 1024 MB
ID de usuario
Cargo/Responsabilidad
Mévil
Numero de telefono

Guardar cambios

iRedMail Project | Noticias | Soporte

Interfase inicial del servidor de correo, desde el cliente:

Para acceder al servidor de correo es necesario digitar en la barra del

navegador el siguiente link: https://161.35.98.209/mail

16




© & hitps://161.35.98.209/mail/?_task=logoutdl_token=q6qyWu0srlirDIG7SULEJOEHDMUPSAR - O

e

Ingresar correo 2

INICIAR SESION

Roundcube Webmail

Ingresar Pass.

La interfase del servidor de correos en amigable, cuenta con opciones
esenciales como Redactar un correo, Ver los correos recibidos, contactos,

papelera entre otros configuraciones esta la de cambiar la clave.

<« ¢ @ @ £ hittpsy//161.35.98.209/mail/2_task=mail&_mbox=INBOX w99

ulssor@correo.com

& Entrada

& Borradores
A Enviados
® spam

Sl @ Papelera

La lista esta vacia.

17




Definiciones finales:

Que es IredMail; es un panel de control para servidores de correo electrénico

sobre servidores Linux o BSD, permite gestionar cuentas y dominios.
Caracteristicas de IredMail:

v Es un proyecto de cddigo abierto (gpl v2).

v Sus paquetes binarios son compatibles con las arquitecturas i386 y
x86_64.

v Funciona en sistemas no virtualizados y virtualizados como son vmware,
virtualbox, xen y openvz.

v Funciona en Redhat/Centos 5.5, Debian, Freebsd, Opensuse y Ubuntu.

¢Como funciona el servidor de correos?

A: bea@b.com
De: ana@a.org

A: bea@b.com
Querida Bea, ... De: ana@a.org
Querida Bea, ...

Programa de Bea

A—

A: bea@b.com
De: ana@a.org

pop3.b.com

| mx.b.com

Es: \
mx.b.com | |
L [ \

\ \ ns.b.com
N—

Querida Bea,

S
5

¢Cudl es
el registro MX |
de b.com?

18




En realidad, el email fue creado antes del propio Internet, siendo una
herramienta crucial para el desarrollo de una red de ordenadores
interoperables. Se cree que el correo electrénico se origind en el MIT (instituto
de Tecnologia de Massachusetts) en 1965 para permitir a los usuarios de un

ordenador central de tiempo compartido comunicarse entre si.

Esto rdpidamente evoluciond a los sistemas que podian comunicarse con

otros, sistemas compatibles.

Aplicaciones incluidas:

Postfix para el envié de correos mediante SMTP.

Dovecot para los protocolos POP3 e IMAP con posibilidad de SSL.
Apache como servidor web para que funcione el panel.

MySqgl o Postgresql para almacenar los correos electrdnicos.
Openldap para la autentificacion.

Policyd para implementar politicas en el servidor Postfix.

Amavisd para proteger el servidor de correo electronico contra malware y

virus.
Roundcube como Webmail.

Fail2ban para bloquear direcciones IP y ataques de intrusos.
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