UNIVERSIDAD LUTERANA SALVADORENA S _
FACULTAD DE CIENCIAS DEL HOMBRE Y LA NATURALEZA

UNIVERSIDAD LUTERANA SALVADORENA

ASIGNATURA: Introduccidon ala Informatica.

TEMA:
EL AUMENTO DE LOS DELITOS
CIBERNETICOS EN EL SALVADOR EN
LOS ANOS 2014 - 2024 Y SUS
CONSECUENCIAS JURIDICAS.

INTEGRANTES:

*Carlos lvan Cortez Cisneros - CC2428

*Carlos Ulises Vaquerano Merino — VM24282
*Daniela Guadalupe Reyes Mendoza - RM2421
« Samael Jeshua Mendoza Morales — MM24221

oro—o

N..

LICENCIAD®: Pedro Antonio Trejo Noble.

AN ODN



_ = o
™~ -G

Infraccion penal cometida utilizando
un medio o un instrumento
informatico




Se refiere a la manipulacion en el ingreso, procesamiento o
resultados de datos de un sistema que ocupe las Tecnologias
de Informacion. Se hace uso de una operacion informatica
gue tenga como resultado informacion falsa, incompleta o
fraudulenta.11 jul 2024

emplos de delitos cibernéticos son el phishing y las
estdfas, el robo de identidad y los ataques de
rahsomware . Tenga cuidado con ellos cuando utilice
nternet.




En la altima decada, EIl Salvador ha experimentado un notable incremento en la incidencia de delitos
cibernéticos. Este fenomeno ha sido impulsado por la creciente digitalizacion de la sociedad y la economia, asi
como la adopcion masiva de tecnologias de la informacion y la comunicacion (TIC). Desde el 2014, el pais ha
visto un aumento significativo en la cantidad y sofisticacion de los ataques cibernéticos, afectando tanto a

Ividuos como a organizaciones.
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El afio del 2016, El salvador promulgo la Ley Especial contra los Delitos Informaticos y Conexos, con
bjetivo de/establecer un marco legal para la prevencion, deteccion y sancion de estos delitos. A pesar de estos

esfuerzos Iggislativos, los ciberdelincuentes han continuado adaptandose y evolucionando sus métodos, lo que ha



Importancia del tema
en el contexto salvadoreno
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Comprender las dinadmicas y tendencias de los delitos cibernéticos es
esencial para los futuros profesionales del derecho, quienes deberdan

de enfrentar y resolver casos relacionados con esta problemdtica
emergente.
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Objetivo del proyecto

» Analizar cdmo han crecido los delitos cibernéticos en El
Salvador entre 2014 y 2024, revisando las leyes y las
soluciones tecnoldgicas que se han usado, para
proponer mejoras que ayuden a combatir mejor estos
crimenes y proteger la seguridad digital.




Tipos de Delitos Cibernéticos

Malware:

Estos virus con forma de documentos, programas, codigo y mensajes son software
malicioso que infectan sistemas informdaticos, destruyen archivos, alteran el
funcionamiento general y se “reproducen’” a otros dispositivos y sistemas.

Ransomware.Este tipo de malware se propaga por email (el cual lleva insertado un
virus malicioso) y secuestra toda la informacion, cifrando los archivos, para pedir un
rescate econdmico a cambio de los datos

Robo de identidad: Si bien la identidad se puede robar por varios métodos, se da
actualmente con mds frecuencia con el uso de medios tecnoldgicos. Y es que
apropiarse de la identidad es el primer paso realizar un fraude

Phishing:Esta fécnica de engano se basa en simular, a través de correos
electronicos, la identidad de una persona, empresa o entidad bancaria de
confianza para el usuario, para robarle informacidon con un mensaje atractivo,
como: “has ganado, debes pinchar en el enlace para reclamar tu premio”, y es ahi
cuando se hacen con informacion.
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= La Policia Nacional Civil establecio el Grupo de Inv

ion de Delitos
Informdticos (GIDI). Este grupo se encarga de investigar y manej SOS
relacionados con delitos en linea. El GIDI se encarga de recopilar
evidencia digital, analizar datos y colaborar con otras instituciones para
combatir la delincuencia cibernética. Su creacion responde a la
necesidad de abordar el aumento de delitos informaticos en el pais,
especialmente con el crecimiento del acceso a internet.

Debido a esta falta de regulacion adecuada, se hizo evidente la
necesidad de una ley mas especifica. Asi, el 26 de febrero de 2016, se
aproboé el Decreto Legislativo No. 260, que introdujo la Ley Especial contra
Delitos Informaticos y Conexos (LEDIC). Esta ley entré en vigencia ocho
dias después de su publicacion en el Diario Oficial, es decir, el 6 de marzo
de 2016. La LEDIC busca fortalecer la proteccién contra delitos que
amenazan la seguridad de los sistemas informaticos



Usa contrasenas seguras(Que incluyan combinacion de letras mayusculas
y minusculas, nUmeros y caracteres especiales.

Evita usar informacion personal

Actualiza tu software regularmente para protegerte de vulnerabilidades
Utiliza antivirus y un firewall of sistema de seguridad de red)

Conéctate a redes seguras.

Ten cuidado de correos electronicos y enlaces sospechosos
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Que se debe hacer en casos de haber sido victima de

delitos Ciberneéticos.

» . Se puede acudir ala fiscalia General de la Republica y puedes hacer
una denuncia de forma oral o escrita.

» Sjno fienes la informacion del victimario o pruebas en el dispositivo
electronicos, la Fiscalia se encargard de hacer vaciados informdaticos y de
la investigacion.

» Puyedes acudir ala dependencia policial mdas cercana y ellos se
encargardn de enviar el caso a la unidad especial GIDI.




Conclusiones

= Entre 2014 y 2024, El Salvador ha experimentado un aumento significativo
en los delitos cibernéticos, reflejando una tendencia global hacia la
digitalizacion y el uso masivo de internet. Estos delitos incluyen fraudes
electronicos, hackeos, extorsion en linea y el robo de datos personales y
financieros. A pesar de los esfuerzos gubernamentales por fortalecer la
ciberseguridad, como la creacion de leyes y la implementacion de
politicas para combatirlos, las amenazas cibernéticas contindan
evolucionando, poniendo en riesgo tanto a individuos como a empresas.
La falta de recursos y la limitada educacion en ciberseguridad son desafios
persistentes que dificultan una respuesta eficaz ante este tipo de delitos. En
resumen, aunque ha habido avances, la lucha contra los delitos
cibernéticos en El Salvador sigue siendo un reto importante en la Ultima
década.




Gracias por su atencion




