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1. Control de Aplicación.
· 5 Marcas Comerciales.

1. Netflix
Se calcula que Netflix ahorra 1000 millones de dólares al año gracias a sus algoritmos de big data. Netflix emplea varias herramientas tradicionales de inteligencia empresarial (como Teradata y MicroStrategy) y las combina con tecnologías de big data modernas como Hadoop, Hive, etc. El resultado es un algoritmo que predetermina los contenidos que los usuarios tienen más probabilidades de ver.


2. Apple
Apple emplea el big data aplicado a la economía conductual, a fin de extraer conclusiones sobre su base de usuarios y utilizarlas en su favor. Estos son los 6 principios de economía conductual que le han ayudado a construir su marca:
1. Tribalismo: las tribus son grupos sociales con intereses y creencias similares, que comparten una misma identidad. En ese sentido, los usuarios de productos de Apple son una tribu que comparte una misma estética y estilo de vida.
2. Efecto dotación: tendemos a valorar más los objetos que ya poseemos, y el big data muestra que estamos dispuestos a pagar más por ellos. Apple implementa este principio permitiéndote probar los productos en sus tiendas.
3. Prueba social: este principio se basa en aprovechar los testimonios de usuarios y las recomendaciones de familiares y amigos.
 




3. Metro de Barcelona
Ha implementado el sistema RESPIRA, que utiliza la inteligencia artificial para mejorar la ventilación y ayudar a controlar las infecciones por coronavirus en la red de metro de Barcelona.
Este sistema de control analiza diferentes variables, como la sensación térmica, la temperatura, la humedad, la calidad del aire interior de las estaciones y el consumo eléctrico de la ventilación. Todas estas variables se correlacionan de manera centralizada para establecer la estrategia óptima de ventilación gracias a un algoritmo dinámico basado en técnicas de machine learning.
 
4. Amazon
El gran gigante de retail es capaz de analizar una cantidad brutal de datos de clientes. Sus algoritmos le permiten recolectar, analizar y utilizar una cantidad masiva de datos procedentes del historial de búsqueda y compra. Por eso, son capaces de ofrecer recomendaciones con altas probabilidades de generar una compra, optimizar los precios y la cadena de suministro y detectar los fraudes.
El secreto de su éxito está en sus herramientas avanzadas de análisis de big data, como los algoritmos publicitarios y el "Amazon Elastic MapReduce platform for machine learning".
 
5. Zara
Desde 2008, cuando superó a Gap, Zara es el mayor distribuidor de ropa del mundo. El secreto de su éxito está en su capacidad para detectar las nuevas tendencias tan pronto como surgen y enviar prendas a las tiendas más rápido para satisfacer las necesidades de sus clientes.
La cadena de suministro de Zara se sustenta en el uso de datos y análisis para realizar predicciones y tomar decisiones acertadas. Los datos proceden tanto del inventario diario y los pedidos de las tiendas como de las opiniones de los clientes. Para poder analizar todos estos datos en bruto y tomar las decisiones adecuadas, Zara incorpora múltiples herramientas de inteligencia artificial, automatización y big data en su estrategia empresarial.
· 5 Open Source.
1. GIMP
Una herramienta de edición de imágenes todo en uno que es perfecta tanto para usuarios habituales como avanzados. Ya sea que desee realizar una edición básica como cambiar el tamaño, anotar y efectos, etc. o utilizar herramientas de pintura avanzadas, GIMP tiene todo. GIMP también es compatible con prácticamente todos los formatos de fotos, y puede mejorar aún más su funcionalidad con complementos.

2. VLC Media Player
VLC Media Player es la primera aplicación Recomiendo a todos que la instalen en su nueva PC. Maneja todas sus necesidades relacionadas con los medios sin decepcionar nunca. La aplicación admite casi todos los formatos de audio / video, y puede descargar videos directamente desde la interfaz VLC. También puede obtener más funciones usando complementos.

3. Notepad++
Notepad ++ es un reemplazo de la aplicación de bloc de notas de Windows, que es un editor de texto mucho más avanzado. Yo personalmente uso Notepad ++ para administrar mis notas e ideas de contenido, ya que guarda automáticamente todos los cambios fuera de línea, y las líneas numeradas son extremadamente útiles.
Aunque los codificadores lo usan principalmente para escribir código, la mayoría de sus funciones ayudan con la codificación, incluida la función de autocompletar en función del contexto actual.

4. Brave Browser
El navegador se enorgullece de ofrecer una experiencia de navegación más rápida que Chrome al mismo tiempo que respeta su privacidad y lo protege de las amenazas en línea. Afirma utilizar un 33% menos de memoria que Chrome y, al mismo tiempo, ser 3 veces más rápido.


5. VirtualBox
Si está interesado en utilizar varios sistemas operativos sin instalarlos, entonces VirtualBox es la solución. Esta herramienta le permitirá crear un entorno virtual donde puede instalar un sistema operativo compatible y usarlo /administrarlo completamente separado de su sistema operativo real.




























2. Seguridad de las Aplicaciones.
· 5 Marcas Comerciales.

1. Wireshark
Conocido anteriormente como Ethereal (hasta que en 2006 perdió los derechos sobre dicho nombre por una disputa con otra marca de similar denominación), se trata de una magnífica herramienta de código abierto que nos proporcionará un análisis exhaustivo de nuestra red. Wireshark cuenta con multitud de características interesantes, como el hecho de poder realizar el análisis sobre una red existente, sobre un mapeado o un archivo existente en disco . Además incluye un amplísimo diccionario para aplicar filtros a la navegación así como la posibilidad de reconstruir una sesión TCP al completo mediante el flujo de datos analizado , pudiendo así rastrear la navegación que se genera desde nuestra red.

2. Metasploit
En su lanzamiento en 2004, Metasploit revolucionó el mundo de la seguridad . Nos encontramos ante lo que era un software de código abierto fundamentalmente diseñado para el desarrollo avanzado de aplicaciones y sistemas, y para el uso y pruebas de código de explotación en entornos controlados . El popular modelo de análisis a través de payloads, codificadores, generadores no-op y otros muchos exploits integrables en diversos programas, han hecho que Metasploit se encuentre siempre a la vanguardia de las opciones más sonadas de entre el software para análisis de seguridad.


3. Nessus
Uno de los escáneres de vulnerabilidades más populares y efectivos es Nessus. Más de 46000 plugins componen su extenso repertorio , con el que podremos poner a prueba sobradamente cualquier entorno que se nos ponga por delante. Autenticaciones, accesos remotos, accesos locales, control de privilegios y escalado de los mismos, análisis de arquitecturas cliente-servidor , además de contar con una interfaz web avanzada y con un entorno propio para desarrollar nuestros propios plugins.

Principalmente ideado para sistemas UNIX (aunque aplicable a cualquier plataforma que encontremos hoy día), al igual que Metasploit comenzó siendo de código abierto hasta que en 2005 se privatizó y retiró las versiones gratuitas en 2008. Lo podemos adquirir a día de hoy por unos 1200$ al año, aunque la comunidad Linux como siempre está ahí para demostrarnos una vez más que el Open Source es omnipresente y un grupo de usuarios aún desarrollan una versión de Nessus bajo el nombre de OpenVAS.

4. Snort
Este software de detección de intrusiones de red así como de prevención de accesos no autorizados al sistema, se destaca en el análisis de tráfico y registro de paquetes en redes IP. Mediante análisis de protocolos, búsqueda de contenidos y varios pre-procesados, Snort es capaz de detener y alertarnos de los miles de gusanos, troyanos, intentos de vulnerar nuestro firewall , además de ponernos sobre aviso en caso de que están escaneando alguno de nuestros puertos u otros comportamientos sospechosos.
También cuenta con una interfaz web para la gestión de alertas llamada BASE (Basic Analysis and Security Engine). Esta aplicación es Open Source y totalmente gratuita, aunque la compañía desarrolladora también cuenta con versiones comerciales verificadas y certificadas por VRT, y en absoluto caras si comparamos con otros precios que aparecen en esta publicación; 499$.



5. Netcat
Esta herramienta está diseñada para que o bien sea utilizada por otras aplicaciones o scripts, o bien ser una utilidad back-end fácil de manejar y en la que se pueda confiar. Nos permitirá leer y escribir datos mediante conexiones TCP/UDP al mismo tiempo que nos permite crear casi cualquier tipo de conexión que podamos necesitar (por ejemplo conexión a un puerto determinado para aceptar conexiones entrantes). También nos es útil como herramienta de depuración o exploración de red.
A pesar de su popularidad, fue discontinuada en 1995, llegando a ser difícil encontrar una copia del código fuente. Pero ahí está la comunidad Linux (concretamente el proyecto Nmap) para actualizar una herramienta tan útil, dando como resultado Ncat , una reimplementación moderna con soporte para SSL, IPv6, SOCKS y otros protocolos aún inexistentes por aquellas fechas.


· 5 Open Source.
1. [bookmark: _2so6t8sov7aq]Kit de herramientas de seguridad de red
El kit de herramientas de seguridad de red es un ISO de arranque que se puede cargar en un CD o una memoria USB. Está basado en la distribución Linux Fedora, pero funcionará en la mayoría de los sistemas x86 y x64.
La descarga contiene más de 100 aplicaciones de seguridad de código abierto dirigidas a administradores de red. Incluye herramientas para administrar el tráfico, monitorear intrusiones, buscar vulnerabilidades y mucho más.
Aunque en teoría podría instalar todas las aplicaciones individualmente, Network Security Toolkit proporciona una única interfaz de usuario web que puede usar para configurar muchas de las aplicaciones dentro del conjunto de herramientas más amplio.
 
2. [bookmark: _bv3gnaic2di2]Metasploit Framework
Metasploit Framework es un subproyecto del Proyecto Metasploit..
La aplicación es un marco de pruebas de penetración. Formado a partir de una colaboración entre desarrolladores de código abierto y la compañía de software Rapid7, el software se ha convertido en una de las aplicaciones de prueba de penetración más utilizadas del mundo
Metasploit Framework incluye 900 errores conocidos para los sistemas operativos Windows, macOS y Linux. Puede cargar el código que desea probar y luego establecer si el sistema operativo es vulnerable. También puede agregar cargas personalizadas.
Cualquier carga útil se puede combinar con cualquier exploit gracias al sistema modular de la aplicación.

3. [bookmark: _bz6aku66y919]KeePass
Si no está utilizando un administrador de contraseñas ¿Cómo los administradores de contraseñas mantienen seguras sus contraseñas Cómo los administradores de contraseñas mantienen seguras tus contraseñas Las contraseñas que son difíciles de descifrar también son difíciles de recordar. ¿Quieres estar seguro? Necesita un administrador de contraseñas. Así es como funcionan y cómo te mantienen seguro. Lea más (y no tiene una memoria fotográfica), está haciendo la seguridad en línea todo mal. Los administradores de contraseñas basados en el navegador son conocidos por su débil seguridad, mientras que no usar una contraseña alienta a las personas a usar contraseñas más débiles.
Podría decirse que el administrador de contraseñas más conocido es LastPass, pero hay muchas alternativas. 5 Mejores alternativas de LastPass para administrar sus contraseñas. 5 Mejores alternativas de LastPass para administrar sus contraseñas. Muchas personas consideran que LastPass es el rey de los administradores de contraseñas; está repleto de funciones y cuenta con más usuarios que cualquiera de sus competidores, ¡pero está lejos de ser la única opción! Lee más .
Una de las mejores alternativas es KeePass. Es de código abierto pero tiene una comunidad próspera. La aplicación almacena todas sus contraseñas en una sola base de datos que luego se bloquea con una clave. La base de datos utiliza métodos de cifrado AES y Twofish.

[bookmark: _itz790wmterk]4. Certbot
Certbot es un proyecto de la Electronic Frontier Foundation (EFF). Para explicar por qué es útil, necesitamos dar un paso atrás. El EFF quiere ayudar a crear una web donde todo el tráfico está cifrado de forma predeterminada. Originalmente, la fundación ayudó a crear la extensión del navegador HTTPS Everywhere, luego la compañía la siguió con Let's Encrypt (una autoridad de certificación gratuita).
El último lanzamiento de la EFF es Certbot. La aplicación se conecta automáticamente a Let's Encrypt para recuperar e implementar certificados SSL / TLS en un servidor web.
Utiliza el protocolo del Entorno de gestión automatizada de certificados (ACME), por lo que puede trabajar fácilmente con otras autoridades de certificación.
[bookmark: _8fwn2xh2t6oj]5. Wireshark
Wireshark es un analizador de protocolo de red. Es tan popular que se ha convertido en el analizador de protocolos estándar para miles de instituciones, incluidas agencias gubernamentales, escuelas y empresas comerciales.
Usando la aplicación, puede examinar los datos de una red en vivo o un archivo de captura en el disco. Puede explorar sus datos en un nivel granular, hasta un nivel casi microscópico de detalle de paquetes. Las características adicionales incluyen un rico lenguaje de filtro de visualización, secuencias reconstruidas de sesiones TCP y soporte para cientos de protocolos y tipos de medios.
3. Prevención de pérdida de datos.
· 5 Marcas Comerciales.

1. WatchGuard Technologies, Inc.
Es líder mundial en seguridad e inteligencia de redes, protección avanzada de terminales, autenticación multifactor y Wi-Fi seguro. Más de 17 000 revendedores de seguridad y proveedores de servicios confían en los productos y servicios galardonados de la compañía en todo el mundo para proteger a más de 250.000 clientes. La misión de WatchGuard es hacer que la seguridad de nivel empresarial sea accesible para empresas de todos los tipos y tamaños a través de la simplicidad, lo que convierte a WatchGuard en una solución ideal para empresas medianas y empresas distribuidas. Está diseñada para permitir que el tráfico de red pase a través de un conjunto completo de servicios de UTM (desde protección de correo no deseado hasta prevención de pérdida de datos) a niveles de alto rendimiento

2. AVG
AVG Technologies (anteriormente Grisoft) es una empresa privada de la República Checa especializada en software de seguridad y privacidad informática. Formada en 1991 por Jan Gritzbach y Tomas Hofer, cuenta con oficinas corporativas en Europa y los Estados Unidos, y partners o distribuidores por todo el mundo. Es conocida mundialmente por el Antivirus AVG y por otras herramientas como AVG Secure Browser, AVG Secure VPN, AVG TuneUp, entre otros. AVG Technologies fue comprada por Avast Software el 30 de septiembre de 2016.

Seguridad de negocios.
· AVG Anti-Virus Business Edition (AVG Anti-Virus para red y Firewall con AVGADMIN)
· AVG Internet Security Business Edition: (AVG Antivirus para red, Anti-Spyware, Firewall and AntiSpam con AVGADMIN, Identity Protection)
· AVG File Server Edition
· AVG E-mail Server Edition
· AVG Server Edition para Linux/FreeBSD

3. Commtouch 
Ofrece una inmejorable combinación, casi perfecta de detección de spam y malware, no genera falsos positivos, es una solución excepcional y de fácil integración en cualquier red empresarial. Commtouch 5,0 proporciona una solución global que filtra el tráfico de spam y los programas maliciosos, permite utilizar las reglas del entorno, facilitando la administración al departamento de IT y el uso por parte de los usuarios.
Lo que es más importante es la comunicación con el Centro de Detección de Commtouch en tiempo real, lo que permite clasificar los mensajes utilizando información de otros dispositivos en lo que es una de las redes de reputación más extensas del mercado.

Características
· 20-30 minutes para la instalación y la configuración
· Soporta todas las topologías de red ideal para empresas multi-sitios
· Soporta múltiples puntos de entradas de redes de email.
· Pleno funcionamiento con cualquier aplicación de correo electrónico (e.j. Lotus Notes, MS-Exchange®, Linux …)
· "Spam Analyzer" analiza parámetros de Spam corporativo sin que afecte a los usuarios.
· Despliegue gradual si es necesario, por parte de usuarios, grupos o dominios.


4. Websense 
Websense Content Gateway (Content Gateway) es un proxy web y caché de alto rendimiento basado en Linux que proporciona escaneo de contenido en tiempo real y clasificación de sitios web para proteger las computadoras de la red contra contenido web malicioso mientras controla el acceso de los empleados a sitios web dinámicos generados por usuarios. contenido 2.0. El contenido web ha evolucionado de una fuente de información estática a una plataforma sofisticada para comunicaciones bidireccionales, que puede ser una valiosa herramienta de productividad cuando se protege adecuadamente.

Content Gateway ofrece:
· Categorización automática de sitios Web 2.0 dinámicos.
· Categorización automática de sitios nuevos y sin clasificar.
· Inspección de contenido HTTPS.
· Capacidades de almacenamiento en caché de proxy empresarial.

5. Broadweb
Proveedor líder de Servicios de prevención de intrusiones (IPS) y firmas de aplicación, proporciona protección integral contra las amenazas de Internet más recientes. 


· 5 Open Source.

En la sociedad de la información en la que vivimos, es muy importante mantener seguras nuestras redes. Las empresas se esfuerzan en contener y evitar ataques que puedan poner en peligro esa información confidencial. 

1.  Digital Guardian.
Digital Guardian es un software empresarial IP y DLP. Es compatible con las plataformas Windows, Mac y Linux. Se entregará como una aplicación SaaS y, por lo tanto, obtendrá una implementación rápida y una escalabilidad bajo demanda. Tiene características de plataforma cruzada, visibilidad más profunda, enfoque de riesgo desconocido, controles flexibles y clasificación integral.



Características.
· Digital Guardian proporciona una función de clasificación integral que le permitirá el descubrimiento y la clasificación de datos según el contenido, el usuario y el contexto.
· Su política de riesgo desconocido le permitirá saber dónde se encuentran los datos confidenciales, cómo fluyen, dónde pueden estar en riesgo y eso también sin tener políticas.
· Es compatible con aplicaciones nativas y multiplataforma, basadas en navegador.



2. Sophos.
Sophos ofrece una funcionalidad DLP con los productos Sophos Endpoint y Email Appliance. Tiene escaneo de contenido integrado en el motor de detección de amenazas. Tiene un conjunto completo de definiciones de tipos de datos confidenciales que permitirán la protección inmediata de sus datos confidenciales.

Características:
· Sophos puede proteger sus datos confidenciales de la divulgación accidental o maliciosa a través de dispositivos extraíbles, aplicaciones de Internet o correo electrónico.
· Tiene una gran cantidad de PII predefinidos y otros tipos de datos confidenciales como cuentas bancarias y tarjetas de crédito.
· Le permitirá definir las políticas de control de datos por punto final, grupos, remitente de correo electrónico, etc.
· Puede definir reglas sobre los tipos de archivos.
· La política de DLP se activará en varios casos, como copiar contenido en dispositivos extraíbles, cargar contenido en navegadores web o enviar por correo electrónico.


3. Safetica.
Safetica DLP Solution es una solución rentable y contiene funcionalidades para auditorías de seguridad y protección de datos confidenciales. Le dará visibilidad sobre lo que está sucediendo en su organización. Le permitirá controlar quién puede acceder a los datos. Puede realizar un análisis de comportamiento.
Esto descubrirá cómo los empleados trabajan, imprimen y utilizan software costoso. Tiene modos DLP flexibles. Safetica le notificará en tiempo real si ocurre un incidente.

Características:
· Safetica realiza una auditoría de las transferencias de datos.
· Tiene características de descubrimiento de datos y filtrado de canales de datos. Proporciona un flujo de trabajo para datos clasificados.
· Las funciones de control de dispositivos definirán los dispositivos que se pueden usar y pueden eliminar los riesgos de BYOD.
· Tiene las características de Auditoría y Gestión de la Actividad del Usuario.
· Tiene muchas más funciones como Drive Encryption, Alertas, Informes, etc.


4. McAfee DLP
McAfee ofrece una prevención integral de la pérdida de datos en un solo paquete. Puede proteger los datos en la red, en la nube y en los puntos finales. Podrá administrar políticas comunes y optimizar los flujos de trabajo de incidentes con opciones de implementación flexibles.

Características.
· McAfee proporciona visibilidad a través de la tecnología de captura.
· Esto le dará visibilidad sobre cómo se utilizan los datos y cómo se filtran.
· Tiene una función de clasificación de datos más sólida para identificar y clasificar datos.
· Puede cifrar, redirigir, poner en cuarentena o bloquear transmisiones de datos que infrinjan las políticas.


5. OpenWIPS-NG
Se trata de un sistema gratuito de detección y prevención de intrusiones inalámbricas que se basa en sensores, servidores e interfaces. Fue desarrollado por Thomas d'Otrepe de Bouvette, el creador del software Aircrack. OpenWIPS utiliza muchas funciones y servicios integrados en Aircrack-NG para el escaneo, la detección y la prevención de intrusiones.
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