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MATERIALES Y METODOS.

PREPARACION DEL EQUIPO:

Para realizar el proyecto utilizamos 3 computadoras con un procesador amd al0 de 3,00 GHz, un
disco duro de 1TB, 8GB de memoria RAM y una arquitectura de 64bits. Sobre este equipo me
dispuse a instalar una distribucion de Debian version 9.1 y configuramos las ip de las maquinas con

nuestra la red LAN.

v Para el pc 1 utilizaremos la ip: 192.168.1.40
v Parael pc 2: 192.168.1.50
v Parael pc 3: 192.168.1.60

servidor@Servidor: ~ x

Archive Editar Ver Buscar Terminal Ayuda

root@servidor:/home/servidor# ip address
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t gqlen 1
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inetb ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: enpOs3: <BROADCAST,MULTICAST,UP,LOWER UP= mtu 1500 gdisc pfifo fast state UP
group default qlen 1000
link/ether 08:00:27:¢c6:18:T6 brd ff:ff:ff:ff:ff:7f
inet 192.168.1.40/24 brd 192.168.1.255 scope global enpOs3
valid 1ft forever preferred 1ft forever
ineth feB80::a00:277f:fech:187T6/64 scope link
valid 1ft forever preferred 1ft forever
root@Servidor:/home/servidor# |

Ilustracion 1 Configuracion de ip.

IMAGEN 1: Configuracion de la ip de la maquina 1 que servira como el servidor centralizado de

logs del sistema, le asignamos la ip: 192.168.1.40.



CONFIGURAR RSYSLOG COMO UN SERVIDOR:

El daemon (demonio) de Rsyslog se instala automaticamente en la mayoria de las distribuciones de
Linux. Sin embargo, si Rsyslog no esta instalado en su sistema, puede emitir uno de los siguientes
comandos para instalar el servicio> necesitara privilegios de administrador para ejecutar los
comandos.

En las distribuciones basadas en Debian:

servidor@Servidor: ~ x

Archivo Editar Ver Buscar Terminal Ayuda

:~% su
Contrasefia:
root@Servidor:/home/servidor# apt-get install rsyslogl]

Ilustracion 2 Instalacion de rsyslog.
IMAGEN 2: Se puede visualizar el comando para instalar Rsyslog

Luego Para configurar un programa rsyslog para que se ejecute en modo servidor, edite el archivo
de configuracion principal en /etc/rsyslog.conf. En este archivo realice los siguientes cambios como
se muestra en la muestra siguiente.

Ubique y descomente eliminando el hashtag (#) las siguientes lineas para permitir la recepcion de
mensajes de registro UDP en el puerto 514. Por defecto, el puerto UDP es utilizado por syslog para
enviar y recibir mensajes.

¢ #module (load = "imudp")
¢ #input (type = "imudp" port = "514")

Haz lo mismo para las siguientes dos lineas:

¢ #module (load = "imtcp")
¢ #input (type = "imtcp" puerto = "514")



servidor@Servidor: ~ X

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.7.4 Fichero: /etc/rsyslog.conf

/etc/rsyslog.conf Configuration file for rsyslog.

For more information see
fusr/share/doc/rsyslog-doc/html/rsyslog conf.html

#
#
#
#

R
#### MODULES ####
R

module(load="imuxsock") # provides support for local system logging
module(load="imklog") # provides kernel logging support
#module(load="immark") # provides --MARK-- message capability

# provides UDP syslog reception

module(load="imudp")

input(type="imudp" port="514")

# provides TCP syslog reception
we Ver ayuda Guardar @i Buscar Cortar txt@l] Justificar@® Posicion
B Salir Leer fich.g Reemplazargll Pegar txt gl Ortografiagll Ir a linea

Ilustracién 3 Editando el archivo /etc/rsyslog.conf

IMAGEN 3: Editamos el archivo /etc/rsyslog.conf desmarcando recepcion de mensajes de registro
UDP en el puerto 514.

Eso es todo lo que hay en la configuracion en el servidor. Guarde y cierre ese archivo. Reinicie
rsyslog con el comando:

servidor@Servidor: ~ »

Archivo Editar Ver Buscar Terminal Ayuda

root@Servidor:/home/servidor# /etc/init.d/rsyslog restart
[ ok ] Restarting rsyslog (via systemctl): rsyslog.service.
root@servidor: /home/servidor# l

Ilustracion 4 Reinicio de rsyslog
M

AGEN 5: comando para reiniciar Rsyslog



CONFIGURACION DE LOS CLIENTE:

Ahora vamos a configurar los clientes para que envien sus registros al servidor centralizado. Para
hacer esto, primero abra el archivo de configuracion con el comando sudo nano /etc/rsyslog.conf.
Desplacese hasta la parte inferior de ese archivo y agregue la linea:

** @192.168.1.40

Esta linea permite que el servicio Rsyslog envie todos los registros internos a un servidor Rsyslog
distante en el puerto UDP 514.

cliente@Cliente: ~ X

Archive Editar Ver Buscar Terminal Ayuda

# First some standard log files. Log by facility.

#

* ¥ @192.168.1.40

auth,authpriv.* /var/log/auth.log
*.*¥;auth,authpriv.none -/var/log/syslog
#cron.* /fvar/log/cron.log
daemon. * -/var/log/daemon. log
kern.* -/var/log/kern.log
lpr.* -/var/log/lpr.log
mail.* -/var/log/mail.log
user.* -/var/log/user.log
H

# Logging for the mail system. Split it up so that
# it is easy to write scripts to parse these files.

#

mail.info -/var/log/mail.info
mail.warn -/var/log/mail.warn
mail.err fvar/log/mail.err
#

Ilustracion 5 Agregando el archivo Rsyslog
IMAGEN 6: En el archivo /etc/rsyslog.conf se agrega *.* @ seguido se coloca la ip del servidor
centralizado donde se enviaran los logs de los clientes.



Después reiniciamos Rsyslog para validar los cambios realizados:

cliente@Cliente: ~ x

Archivo Editar Ver Buscar Terminal Ayuda

root@liente: /home/cliente# fetc/init.d/rsyslog restart
[ ok ] Restarting rsyslog (via systemctl): rsyslog.service.
root@Cliente:/home/cliente# JJ

Ilustracioén 6 Reinicio de Rsyslog
IMAGEN 7: Reinicio.

Con el mismo procedimiento podemos configurar mas clientes para enviar los logs a un servidor
centralizado.



RESULTADOS:

VISUALIZACION DE L.OS LOGS.

En este punto, los clientes rsyslog estan enviando sus entradas de archivo de registro a su servidor.
Si abre uno de los archivos en /va /log/todos-log.log, vera entradas que comienzan con el nombre de
host de las maquinas cliente.

servidor@Servidor: ~ x

Archivo Editar Ver Buscar Terminal Ayuda

root@Servidor: /home/servidor# tail -T /var/leog/todos-log.log

May 4 17:11:43 Servidor dbus-daemon[723]: Successfully activated service 'org.g
nome.seahorse.Application’

May 4 17:11:44 Servidor dbus-daemon[723]: Successfully activated service 'org.g
nome.Calendar'

May 4 17:11:45 Servidor dbus-daemon[723]: Successfully activated service 'org.g
nome.Documents'

May 4 17:11:45 Servidor dbus-daemon[723]: Successfully activated service 'org.g
nome.Contacts.SearchProvider'

May 4 17:11:48 Servidor dbus-daemon[723]: Activating service name='org.gnome.Sc
reenshot’

May 4 17:11:49 Servidor dbus-daemon[723]: Successfully activated service 'org.g
nome.Screenshot'

May 4 17:11:51 Servidor PackageKit: resolve transaction /49 bbaeeace from uid 1
000 fTinished with success after 4923ms

May 4 17:11:53 Servidor PackageKit: resolve transaction /50 cbbacced from uid 1
008 finished with success after 1388ms

May 4 17:11:54 Servidor PackageKit: resolve transaction /51 eedacaec from uid 1
008 finished with success after 841lms

May 4 17:11:54 Servidor PackageKit: resolve transaction /52 bbebbcda from uid 1
000 fTinished with success after 739ms

Ilustracién 7 Visualizacion de registros
IMAGEN 8: Visualizacion de registros

Archivos de registro hechos mas manejables ya no tiene que acceder de forma remota a cada uno de
sus servidores Linux para leer los archivos de registro. En su lugar, inicie sesion en ese servidor
centralizado y vea sus entradas de registro, para cada cliente Linux configurado, en una ubicacién
conveniente. Esos archivos de registro son mas manejables.



